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1 Management Summary

Die vorliegende Modellierung der IT-Landschaft in Deutschland ist ein zentrales Instrument zur
Gestaltung der IT-Architektur mit foderaler Relevanz. Der Fokus liegt auf der notwendigen
Infrastruktur, durch die der Verwaltungskunde mit der Verwaltung interagieren kann. Nicht im
Umfang enthalten sind rein verwaltungsinterne Ablaufe wie z. B. das Personalwesen. Mit wenigen
Ausnahmen werden nur ressortibergreifende Elemente modelliert.

Ahnlich wie eine geografische Landkarte kann die foéderale IT-Landschaft unterschiedlich eingesetzt
werden. Sie dient z. B. als Grundlage fir die Festlegung des Umfangs von aktuellen und geplanten
foderalen Infrastrukturprojekten sowie als Referenz fiir ein Wissensmanagement. Sie tragt dazu bei,
die foderale IT-Infrastruktur zu beschreiben. Mit Hilfe der IT-Landschaft kann die komplexe féderale
IT-Landschaft fiir Externe, wie etwa auch Start-ups, beschrieben werden. Sie kann unter anderem
auch bei Ausschreibungen eingesetzt werden. Im Dialog auf EU-Ebene kann sie fiir Transparenz
sorgen. Durch die foderale IT-Architektur kdnnen Synergien gefunden und ungewollte Redundanzen
identifiziert werden. Ebenso dient die IT-Landschaft als Ausgangspunkt fir die Beantwortung
priorisierter Fragestellungen. Ein Beispiel hierfiir ist die Schaffung einer EfA-fahigen Infrastruktur
zur schnellen OZG-Umsetzung. Zusammengefasst ist die IT-Landschaft eine Referenz fir weitere,
vertiefende Dokumente.

Dieses Dokument formuliert keine Vorgaben, sondern ist eine wertneutrale Beschreibung der
Elemente der foderalen IT-Architektur. Vorgaben werden stattdessen als Architekturrichtlinien
festgehalten?.

Die hier modellierte IT-Landschaft ergdanzt somit bereits vorhandene sowie geplante Dokumente
des foderalen Architekturboards. So werden z. B. spezifische Architekturrichtlinien das Gesamtbild
der féderalen IT-Architektur erweitern und die Dokumentation der IT-Architektur vervollstandigen.

Die IT-Landschaft wurde auf Grundlage von etablierten, offenen Modellierungsstandards erarbeitet.
Ergebnis ist ein prazises Modell mit moglichst wenig Interpretationsspielraum. Der Umfang der IT-
Landschaft ist aus den strategischen Architekturrichtlinien und somit aus rechtlichen Vorgaben
sowie aus Grundlagendokumenten des IT-Planungsrats abgeleitet. Das Modell und die
Dokumentation wurden iterativ und in Zusammenarbeit mit einer Vielzahl von sowohl Beteiligten
im foderalen Architekturboard als auch Beteiligten auflerhalb bearbeitet sowie geprift. Dennoch
gehen die Verfasser davon aus, dass das Modell und die Dokumentation im weiteren Verlauf
angepasst und gescharft werden missen. Das Dokument soll dariber hinaus bedarfsorientiert

1 Siehe Architekturrichtlinien, https://www.fitko.de/fileadmin/fitko/aktuelles/Architekturrichtli-
nien_0.95.pdf
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ausdetailliert werden. In diesem Zusammenhang wird der Leser zum Dialog eingeladen. Feedback
ist ausdriicklich erwiinscht und willkommen.

2 Einfihrung

Mit Beschluss der AL-Runde wurde zum 22.02.2021 das foderale Architekturboard als neues
Steuerungsgremium des [T-Planungsrats errichtet.? Es setzt sich zum Ziel, die foéderale
Digitalisierungsinfrastruktur ganzheitlich und planvoll weiterzuentwickeln.

Die vorliegende Dokumentation der féderalen IT-Landschaft dient als Referenz und als gemeinsamer
Orientierungsrahmen fir die Gestaltung der IT-Architektur. Die IT-Landschaft kann vielfaltig
eingesetzt werden:

- Sie schafft eine gemeinsame Sprache. Das Dokument hilft Mitgliedern des féderalen
Architekturboards und anderen Interessierten gemeinsame Begriffe fiir die Elemente der
IT-Landschaft zu verwenden. Im Anhang, Kapitel 10, werden die in diesem Dokument
verwendeten Begriffe erlutert.?

- Sie dient als Hilfe um Aktivitaten und Projekte zur Veranderung der féderalen IT-Architektur
zu verorten, wie z. B. Infrastrukturantrdge aus dem Konjunkturpaket.

- Sie unterstitzt bei diversen Fragestellungen wie z. B.:
o Welches Projekt befasst sich mit welchen Diensten?
o Welche Synergieeffekte zwischen Projekten kbnnen gewonnen werden?
o Wo besteht Koordinationsbedarf zwischen den Projekten?

- Sie dient als Orientierung, um Elemente in der IT-Landschaft zu verorten und
Plattformansatze zu identifizieren. Durch die IT-Landschaft werden Redundanzen erkannt.
Es gibt gewiinschte Redundanzen, unter anderem um die Herstellerunabhangigkeit
herzustellen. Es gibt aber auch zufillige Redundanzen, die historisch gewachsen und
perspektivisch unerwiinscht sind.

- Mit Hilfe der IT-Landschaft kann die foderale IT-Architektur perspektivisch redundanzfrei
gestaltet werden.

- Sie schafft einen Rahmen fiir die Erstellung einer Bebauungsplanung (lst vs. Soll).

2 Siehe https://www.fitko.de/newsdetail/neues-gremium-des-it-planungsrats-das-foederale-it-architektur-
board
3 Erganzend zu diesem Dokument wird ein Glossar erarbeitet.
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- Sie wird als Orientierungsrahmen fiir ein Wissensmanagement genutzt. Sie beantwortet die
Frage, zu welchen Elementen es welche Informationen gibt. Sie sorgt somit auch fiir externe
Akteure, wie z. B. Start-ups, fir Transparenz.

- Sie kann als Referenzdokument bei Ausschreibungen genutzt werden, um z. B. geplante
Ausschreibungen zu verorten.

- Sie dient als Grundlage fir die Festlegung von Zustandigkeiten.

2.1 Status und Weiterentwicklung des Dokuments

Dieses Dokument wird bedarfsorientiert weiterentwickelt und beschreibt den aktuellen Status der
foderalen IT-Landschaft. Sie beinhaltet derzeit noch ,weifle Flecken®. Diese missen ebenfalls im
weiteren Verlauf beflillt werden. So ist z. B. in der aktuellen Version unklar, inwieweit ein Datensafe
als eigenstdandige Losung oder als Funktion eines Nutzerkontos realisiert werden soll. Auf Dauer
sollen diese weilen Flecken durch Initiativen des foderalen Architekturboards verschwinden.
Zusatzlich wird die Beschreibung der Elemente weiter ausdetailliert, sofern erforderlich.

Feedback zur foderalen IT-Landschaft ist ausdriicklich erwiinscht und willkommen.

2.2 Hinweise zur Verwendung

Die foderale IT-Landschaft ist vergleichbar mit einer geografischen Landkarte. Zukiinftige foderale
Infrastrukturprojekte miissen auf diese IT-Landschaft Bezug nehmen. Das Dokument ist somit als
Referenz zu verstehen.

Die IT-Landschaft darf nicht ohne Absprache mit dem foderalen Architekturboard modifiziert
werden. Anpassungen der IT-Landschaft erfolgen stattdessen zentral durch das
Architekturmanagement, in Absprache mit dem féderalen Architekturboard.

Etwaige separat dokumentierte Ergdnzungen der IT-Landschaft sind hingegen problemlos moglich
und explizit erwiinscht. Ein Beispiel hierfir stellt der Einsatz von landerspezifischen IT-L6sungen dar.
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2.3 Umfang der foderalen IT-Architektur

Die IT-Landschaft definiert den Umfang der fdderalen IT-Architektur. Sie wurde aus den
Grundlagendokumenten des IT-Planungsrats sowie aus normativen Vorgaben (d. h. in erster Linie
aus Gesetzen) abgeleitet.*

Aktuell liegt der Fokus auf der Infrastruktur, die es den Verwaltungskunden ermdglicht, mit der
Verwaltung digital zu interagieren und Antrage zu stellen. Nicht im Umfang enthalten sind rein
verwaltungsinterne Ablaufe wie z. B. das Personalwesen.

Im Umfang enthalten ist somit:
- die Umsetzung des Onlinezugangsgesetzes (OZG) und

- die Umsetzung der Single Digital Gateway Verordnung (SDG) inkl. Once-Only und
Registeranbindung.

Im Mittelpunkt stehen gemall den Architekturrichtlinien fachibergreifende Elemente, welche
ressortlibergreifend eingesetzt werden konnen.

Die Elemente der IT-Landschaft lassen sich gemdR deren Umsetzung (zentral vs. dezentral)
unterscheiden. Hierbei ist bzgl. des Umfangs der foderalen IT-Architektur zu beachten:

- Fur regionale/landesinterne Elemente (dezentrale Elemente) der IT-Landschaft muss eine

landeribergreifende Interoperabilitat sichergestellt werden (sofern fachlich erforderlich).

o Die Interoperabilitit ist gemidR dem European Interoperability Framework®
herzustellen. Dies umfasst die Interoperabilitatsebenen rechtlich, organisatorisch,
semantisch und technisch, sofern dies fir die Gestaltung der foderalen IT-
Architektur relevant ist. Ziel ist es, dass die dezentralen Elemente in der deutschen
Verwaltung Uber Bundeslander hinweg zusammenwirken. Sofern aus EU-Recht
erforderlich muss dies auch EU-weit funktionieren.

o Dieinterne IT-Architektur der jeweiligen dezentralen Elemente ist nicht im Umfang
der foderalen IT-Architektur enthalten. Sie kann ausschlieBlich nach Vorgaben des
jeweiligen Bundeslandes gestaltet werden.

- Deutschlandweit zentrale Elemente der IT-Landschaft sind Kern der foderalen IT-
Architektur. Entsprechende Elemente werden deutschlandweit zentral bei einem IT-

“ Die strategischen Ziele des IT-Planungsrats sowie normative Vorgaben sind in die féderalen Architektur-
richtlinien festgehalten, siehe https://www.fitko.de/fileadmin/fitko/aktuelles/Architekturrichtli-

nien_0.95.pdf
5 Siehe https://ec.europa.eu/isa2/eif en
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Dienstleister betrieben. Diese sind von den Bundeslandern zu verwenden. Die zentralen
Elemente verfolgen einen der zwei Zwecke:

o 1) Zentrale Verzeichnisse zur Sicherstellung eines interoperablen Austausches
dezentraler Elemente. Mit Hilfe solcher Verzeichnisse kdnnen z. B. deutschlandweit
dezentrale Informationen und technischen Adressen zu dezentralen Elementen
gefunden werden.

o 2) Gemeinsame zentrale Elemente zur Vermeidung von Mehrfachaufwand bei der
dezentralen Entwicklung und/oder dem dezentralen Betrieb unterschiedlicher
Elemente.

Die interne IT-Architektur der zentralen Elemente ist im Umfang der féderalen IT-Architektur.
Sie mussen konform zu den Architekturrichtlinien sein. Deren Umsetzung ist durch das
foderale Architekturboard zu begleiten.

2.4 Methode zur Herleitung der foderalen IT-Landschaft

Die foderale IT-Landschaft wird wie folgt hergeleitet:

- Verwendung des Dokuments , Féderale Architekturrichtlinien“, insbesondere des Kapitels
,»3.1 Betrachtete Dimensionen”. Die dort aufgefiihrten Dimensionen ,strategische Ziele [des
IT-Planungsrats], ,normative [gesetzliche] Vorgaben”, ,foderal relevant” sowie
yfachibergreifend” deuten den betrachteten Umfang der féderalen IT-Landschaft an. Auf
dieser Grundlage wurden Elemente identifiziert.

- Prifung vertiefender Unterlagen zu den jeweiligen Elementen, wie etwa das Zielbild der
Registermodernisierung’.

- Prufung weiterer Referenzarchitekturen mit Relevanz fir den betrachteten Umfang.
Insbesondere  wurden die Dokumente ,Umsetzung des O0ZG - Vorschlag
Referenzarchitektur” der Arbeitsgemeinschaft Leiter der Datenzentralen vom 29.01.2019,
die Domanenarchitekturen der Dienstekonsolidierung Bund® sowie das ,,Positionspapier zur
Konzeption und Umsetzung einer foderalen Digitalisierungsarchitektur” vom Deutschen
Landkreistag und VITAKO gepriift.

6 Siehe https://www.fitko.de/fileadmin/fitko/aktuelles/Architekturrichtlinien 0.95.pdf

7 Siehe z. B. Beschluss IT-Planungsrat 2021/05 Registermodernisierung, https://www.it-planungsrat.de/be-
schluss/beschluss-2021-05

8 Siehe https://www.cio.bund.de/Web/DE/IT-Dienste-Bund/Dienstekonsolidierung/dienstekonsolidie-
rung node.html
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- Prifung eines funktionalen Schnitts der Elemente der IT-Landschaft zur Sicherstellung einer
hohen Wartbarkeit der gesamten fdderalen IT-Architektur. Dies bedeutet, dass (1)
zusammengehorige Funktionalitdten jeweils zu einem Element in der IT-Landschaft
gebiindelt werden und (2) die Hoheit der Daten redundanzfrei zu einzelnen Elementen der
IT-Landschaft verteilt wird.

- Vorstellung und Diskussion des vorliegenden Dokuments in der Arbeitsgruppe des
foderalen Architekturboards im Arbeitspaket , IT-Landschaft”, mit Beteiligung von FITKO,
Hamburg, Hessen, KoSIT und dem BMI.

- Review des Dokuments durch Experten fiir einzelne Teile der IT-Landschaft im Umfeld OZG,
SDG, Registermodernisierung, 115 und elektronische Identitaten.

2.5 Abgrenzung

Ressortspezifische Elemente sind nicht in der IT-Landschaft enthalten. Einzige Ausnahmen sind
ressortspezifische IT-Lésungen, die durch den IT-Planungsrat behandelt werden.

Ahnlich wie in der klassischen Gebdudearchitektur sind auch im Kontext der féderalen IT-Architektur
mehrere Darstellungen notwendig. Diese konnen fiir verschiedene Zwecke eingesetzt werden. Der
Schwerpunkt dieser foderalen IT-Landschaft liegt auf den Anwendungen und Technologien in der
foderalen IT-Landschaft. Kommunikationsbeziehungen und standardisierte Schnittstellen liegen
auBerhalb des Umfangs und werden separat dokumentiert.® Ergdnzend dazu enthilt die IT-
Landschaft keine Informationen Gber Netze und Betriebsumgebungen wie z. B. Betriebssysteme,
Applikationsserver und Datenbanken.

3 IT-Landschaft der foderalen IT-Architektur

Die Ubergreifende Struktur der IT-Landschaft ist in Abbildung 1 dargestellt.

9 Siehe https://fit-connect.fitko.de/docs/standards-und-schnittstellen/docs/01 Einleitung.md sowie Kapitel
7.4.2
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Schicht dezentral zentral
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Abbildung 1: Die Struktur der féderalen IT-Landschaft

Die foderale IT-Landschaft ist in flinf Schichten unterteilt. Von oben nach unten entfernen sich die
Schichten immer weiter vom Verwaltungskunden und ndhern sich der internen Verwaltung:

- Infrastruktur Verwaltungskunden: Diese Schicht enthédlt Technologien, die im Besitz der
Verwaltungskunden sind bzw. sein kénnen. Die Infrastruktur deckt viele Aspekte ab und kein
Verwaltungskunde wird alle abgebildeten Elemente besitzen. So nutzen z. B. ausschlieRlich
Notare das besondere Behordenpostfach (beN). Aus der Infrastruktur der
Verwaltungskunden koénnen Anforderungen an die foderale Infrastruktur abgeleitet
werden. So ist z.B. zu erwarten, dass Unternehmen mit betrieblichen
Informationssystemen (iber diese Systeme medienbruchfrei mit der Verwaltung
interagieren mochten und nicht etwa liber separate Weboberflachen bzw. Portale.

- Kommunikationskanale: Verwaltungskunden interagieren mit der 6ffentlichen Verwaltung
Uber verschiedene Kommunikationskanale. Neben der Moglichkeit des Web-Zugangs tiber
Portale werden weitere Kommunikationskanile dargestellt (Open Data, Maschine-zu-
Maschine-Kommunikation, Infrastruktur fur native Client-Anwendungen (Mobile Apps),
Infrastruktur fiir Poststelle, Servicecenter (Telefon) sowie Infrastruktur fiir Birgerbiros). Die
Gesamtheit aller Kommunikationskandle muss vollstandig sein und im Rahmen einer
Multikanalfahigkeit verschiedene Kundensituationen abdecken. Dariiber hinaus muss das
Zusammenspiel der Kundenkanale funktionieren, sodass z.B. zu Web-Zugdngen auch
telefonischer Support gewéahrleistet werden kann. Die Kommunikationskanale werden in
Deutschland mit wenigen Ausnahmen (wie etwa 115) dezentral verantwortet und
betrieben.

- Digitalisierungsplattformen: Diese Schicht umfasst die Infrastruktur, durch welche
Verwaltungskunden Transaktionen mit der 6ffentlichen Verwaltung durchfiihren kénnen.
Der Begriff gruppiert mehrere separate IT-Losungen und ist nicht als geblindelte technische
Plattform zu verstehen. Die Digitalisierungsplattformen enthalten Online-Dienste sowie
unterstiitzende Elemente (Basisdienste), die sowohl fiir die Kommunikationskanéle als auch
fiir die Online-Dienste notwendig sind. Ein Beispiel fiir Basisdienste sind die Nutzerkonten.
Mit Hilfe der Datentransportinfrastruktur kdnnen die Online-Antrage sicher, d. h. signiert
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und verschlisselt, bis zur zustdndigen Fachbehorde transportiert werden. Auch die
Digitalisierungsplattformen sind mit wenigen Ausnahmen dezentral verantwortet und
betrieben.

- Interoperabilitit: Die Interoperabilitdtsschicht sorgt flir ein funktionierendes
Zusammenspiel der dezentralen Kommunikationskandle und Digitalisierungsplattformen.
Dies wird immer dann erforderlich sein, wenn Anwendungsfalle ein Zusammenspiel
zwischen den oben beschriebenen dezentralen Schichten bendétigen. So missen z. B. die
Verwaltungsportale Bund und Lander gemdR dem OZG eine bundesweite Suche nach
Verwaltungsleistungen sowie Online-Diensten ermdglichen. Dariiber hinaus missen bei der
Umsetzung von EfA-fahigen Online-Diensten Antragsdaten der Verwaltungskunden
bundesweit verteilt werden kdnnen. Fiir eine Herstellung von Interoperabilitat missen
vorrangig zentrale Verzeichnisse geschaffen werden. Erganzend dazu sind standardisierte
Schnittstellen erforderlich. Die Schnittstellen sind allerdings nicht Teil der vorliegenden IT-
Landschaft, sondern werden separat dokumentiert.

- Fachdatenhaltung und -verarbeitung, Aktenhaltung und Dokumentenverwaltung sowie
Querschnittskomponenten: Hier werden vorrangig Elemente aufgefiihrt, die Schnittstellen
zu Elementen in den oben aufgefiihrten Schichten enthalten. Dies sind die Fachverfahren,
welche die Antragsdaten empfangen und verarbeiten miissen sowie das Haushaltssystem
fir den Empfang von Zahlungsinformationen nach erfolgter Online-Zahlung. Dariiber
hinaus mussen Behorden Schnittstellen zur Dokumenten- und
Aktenverwaltungskomponenten anbieten, wenn bei der Behorde fiir bestimmte
Verwaltungsleistungen keine Fachverfahren vorhanden sind.

Die foderale IT-Landschaft ist in ihrem Gesamtumfang in Abbildung 2 zu sehen. Eine lesbare Version
der IT-Landschaft ist ebenfalls als Poster verfligbar. Flr eine Beschreibung der Grundlagen zur
Modellierung sowie der verwendeten Begriffe siehe Anhang, Kapitel 10.
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Abbildung 2: Foderale IT-Landschaft
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4  Domane: Infrastruktur Verwaltungskunden

Burgerinnen und Blirger sowie Unternehmen/Organisationen sind Verwaltungskunden. Dargestellt
wird jeweils die Infrastruktur, die typischerweise bei den Verwaltungskunden zum Einsatz kommt,
um mit der Verwaltung elektronisch zu kommunizieren. Behorden, welche selbst im Austausch mit
Behdrden stehen, stellen einen Sonderfall eines Verwaltungskunden dar. Diese werden ebenfalls
betrachtet.

4.1 Gruppierung Biirgerinnen und Biirger

Bilirgerinnen und Burger kdnnen Uber unterschiedliche Endgerate mit der Verwaltung interagieren.
Primar zum Einsatz kommen mobile Endgerite (z. B. Smartphones!®), aber auch PCs werden
eingesetzt. Bei digital affinen Verwaltungskunden kénnen auch digitale Assistenten, wie z. B.
Sprachassistenten, zum Einsatz kommen. Somit ist es fiir Verwaltungskunden moglich, auch tber
Sprache zu interagieren.

Der Birger kann unterschiedliche E-Government-Client-Anwendungen nutzen:

- Webbrowser: Birgerinnen und Blrger konnen liber einen Webbrowser mit der Verwaltung
interagieren. Dabei nutzen Birgerinnen und Blrger jeweils unterschiedliche Webbrowser
in verschiedenen Versionen. In erster Linie werden Uber einen Webbrowser
Verwaltungsportale und Online-Dienste fiir einen formularbasierten sowie validierten
Austausch aufgerufen und genutzt.

- Native Anwendungen: Um den Verwaltungskunden beim Einsatz von mobilen Endgeraten
eine nutzerfreundliche Losung zu bieten, kénnen native Anwendungen (z. B. Mobile Apps)
zur Interaktion mit der Verwaltung eingesetzt werden. Mobile Apps sind z. B. Online-
Dienste oder Basisdienste wie eine AusweisApp'! (zur Verwendung des elektronischen
Personalausweises). Hierbei ist zu beachten, dass der Einsatz der nativen Anwendungen auf
verschiedenen Betriebssystemen (z. B. Android, iOS) moglich sein muss.

- Anwendungen fiir elektronische Postverfahren: Es gibt erganzend dazu die Mdglichkeit
iber E-Mail, De-Mail sowie mit Hilfe von EGPV**-Clients mit der Verwaltung zu interagieren.
Der Nachteil bei der Verwendung von elektronischen Postverfahren liegt darin, dass die
Kommunikation in unstrukturierter Form erfolgt. Es wird nicht moglich sein, die Daten auf

10 Ca. 86% der Birgerinnen und Biirger in Deutschland verfiigen iiber ein Smartphone, siehe https://de.sta-
tista.com/statistik/daten/studie/585883/umfrage/anteil-der-smartphone-nutzer-in-deutschland/

11 Weitere Informationen siehe z. B. https://www.ausweisapp.bund.de/ausweisapp2/

12 EGVP: Elektronischen Gerichts- und Verwaltungspostfach der Justiz, siehe https://egvp.justiz.de/

Version 1.0


https://de.statista.com/statistik/daten/studie/585883/umfrage/anteil-der-smartphone-nutzer-in-deutschland/
https://de.statista.com/statistik/daten/studie/585883/umfrage/anteil-der-smartphone-nutzer-in-deutschland/
https://www.ausweisapp.bund.de/ausweisapp2/
https://egvp.justiz.de/

(1]
Dokumentation: Foderale IT-Landschaft IT'PIan u ngsrat

Domane: Infrastruktur Verwaltungskunden Digitale Zukunft gestalten

Vollstandigkeit sowie Korrektheit zu validieren. Ebenso ist eine teilautomatisierte
Sachbearbeitung kaum maglich.

Im Kontext der Nutzung von E-Government-Client-Anwendungen koénnen gemall EfA-
Mindestanforderungen®® Antragsdaten lokal zwischengespeichert werden (zwischengespeicherte
Antrage). Dies wird fir formularbasierte Antragsstellungen (iber Online-Dienste erforderlich sein,
sollte der Bilirger den Antrag (iber einen langeren Zeitraum erstellen.

Damit Personalausweise mit Online-Ausweisfunktion gelesen werden kbénnen, ist eine
Lesefunktion auf dem verwendeten Gerit erforderlich. Als Lesegerdt kann ein NFC-fihiges'
Smartphone eingesetzt werden.'® Sofern vorhanden, ist davon auszugehen, dass Biirgerinnen und
Bilirger ihr Smartphone einsetzen. Es ist unwahrscheinlich, dass Blrgerinnen und Birger ein

dediziertes Lesegerat fiir eine Verbindung mit einem PC besitzen oder beschaffen.

Die elektronische Signatur ist eine Unterschrift, mit der die Birger digitale Dokumente — im Sinne
von ,,Das will ich”“ — rechtsverbindlich elektronisch unterzeichnen kénnen. Deren Einsatz wird
notwendig sein, sofern eine Unterschriftserfordernis besteht.'® Der Personalausweis ist fir die
elektronische Unterschrift mit einem Signaturzertifikat vorbereitet. Allerdings gibt es derzeit (Stand
September 2021) keine Anbieter flr Signaturzertifikate, welche mit dem Personalausweis
verwendet werden kdnnen.'” Als Alternative kénnen mit dem Online-Ausweis Fernsignaturen
eingesetzt werden. Bei der Fernsignatur wird eine qualifizierte elektronische Signatur nicht mit
einer Signaturkarte erstellt. Ein qualifizierter Vertrauensdiensteanbieter erstellt die qualifizierte
elektronische Signatur im Auftrag der unterzeichnenden Person.'® Eine verwandte Mdglichkeit ist
die Nutzung des Signatur- und Siegeldienstes, der ebenfalls ohne eigene Signaturkarte funktioniert,
siehe Kapitel 6.3.3.

In Abhdngigkeit der Konzeption Datensafe werden ggf. digitale Nachweise lokal beim Biirger und
nicht zentral auf einem Server der 6ffentlichen Verwaltung verwaltet, siehe Kapitel 6.3.8.

13 Siehe https://leitfaden.ozg-umsetzung.de/display/0ZG/0ZG-Leitfaden?preview=/4621478/12588603/EfA-
Mindestanforderungen Version%201.0.pdf

14 Siehe https://de.wikipedia.org/wiki/Near Field Communication

15 Siehe https://www.ausweisapp.bund.de/mobile-geraete/

16 Gesetzliche Anpassungen sind geplant, um rechtliche Hiirden, wie etwa Schriftformerfordernis, abzu-
bauen, siehe z. B. https://www.onlinezugangsgesetz.de/Webs/0ZG/DE/umsetzung/servicestandard/prinzip-
7/prinzip-7-node.html,

https://www.bgbl.de/xaver/bgbl/start.xav?start=%2F%2F*%5B%40attr id%3D%27bgbl11750626.pdf%27%5
D# bgbl %2F%2F*%5B%40attr id%3D%27bgbl11750626.pdf%27%5D 1630059943867

17 Siehe https://www.personalausweisportal.de/Webs/PA/DE/buergerinnen-und-buerger/der-personalaus-
weis/funktionen/funktionen-node.html

18 Siehe https://www.personalausweisportal.de/Webs/PA/DE/wirtschaft/eIDAS-konforme-fernsigna-
tur/eidas-konforme-fernsignatur-node.html
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4.2 Gruppierung Unternehmen und Organisationen

Fiir die Mitarbeiterinnen und Mitarbeiter von Unternehmen und Organisationen erfolgt die
Interaktion mit der Verwaltung entweder (iber E-Government Client-Anwendungen (wie z. B.
einem Webbrowser oder native Anwendung)!® oder (iber betriebliche Informationssysteme
(Enterprise Information System). Letztere werden bei mittelgroSen und groBen Unternehmen sowie
bei Organisationen eingesetzt, um Ablaufe der Organisation IT-unterstiitzt abzuwickeln. Sofern
moglich, binden diese Systeme Schnittstellen der 6ffentlichen Verwaltung an. Somit kann ein
teilautomatisierter Austausch ohne Medienbriiche realisiert werden. Die offentliche Verwaltung
muss daher entsprechende Schnittstellen anbieten, siehe Kapitel 5.3.

Fir die Authentifizierung von Unternehmen werden ELSTER-Zertifikate eingesetzt. Sofern
gewiinscht kann als Alternative zum Softwarezertifikat ein Sicherheitsstick?® oder eine Signaturkarte
eingesetzt werden.

Offen ist der Umgang mit elektronischen Identitaten von natirlichen Personen (Mitarbeitern) inkl.
deren Zuordnung zu Unternehmen/Organisationen.

Aktuell werden die Vertrauensniveaus fiir Unternehmen geklart, vgl. Vertrauensniveaus fiir Blrger
gemaR der BSI-Richtlinie TR-03107- Teil 122,

4.3 Gruppierung Behérden

Ein Sonderfall der Verwaltungskunden sind Behorden, die im Austausch mit anderen Behorden sind.
Es ist davon auszugehen, dass im E-Government-Kontext dieser Austausch vorrangig eine Reaktion
auf Antrage von Birgern und Organisationen/Unternehmen ist. Es erfolgt eine Behérde-zu-Behérde
Kommunikation, wie etwa eine Register-zu-Register-Anbindung. Damit die Darstellung der
IT-Landschaft keine Doppelungen enthélt, hat diese Gruppierung keine eigenen Elemente.

5 Domane: Kommunikationskanale

Der Verwaltungskunde kann Uber verschiedene Kommunikationskandle mit der Verwaltung
interagieren. Diese miissen liber gewisse Funktionalitdten bzw. eine gewisse Infrastruktur verfiigen.
Erganzend zu Funktionalititen der digitalen Kommunikationskanale (Web-Zugange/Portale,

¥ F{ir eine Beschreibung der E-Government-Client-Anwendungen siehe Kapitel 4.1 ,,Gruppierung Biirgerin-
nen und Birger”, ergdnzend dazu kommen weitere EGVP-Clients zum Einsatz fiir Notare (BeN) und Anwalte
(BeA).

20 Sjehe https://www.sicherheitsstick.de/

21 Siehe https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtli-
nien/TR03107/TR-03107-1.pdf
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Maschine-zu-Maschine-Kommunikation, native Client-Anwendungen und Open Data) gilt es, die
Infrastruktur von Poststellen, Biirgerbiiros sowie die der Servicecenter zu modellieren.

Es kann zu Wechselwirkungen zwischen den verschiedenen Kommunikationskandlen kommen.
Diese Wechselwirkung liegt z. B. dann vor, wenn ein Verwaltungskunde einen Antrag online auf
einem Portal stellt, jedoch das Call-Center kontaktiert, um nach dem Status des Antrags zu fragen.

5.1 Gruppierung Web-Zugang

Ein Portal im Rahmen des Web-Zugangs stellt dem Verwaltungskunden Informationen und
verschiedene Verwaltungsdienstleistungen zur Verflgung. Portale gibt es in mehreren
Auspragungen:

- Verwaltungsportal: Gemall §2 (2) OZG bezeichnet ein Verwaltungsportal ,ein bereits
gebiindeltes elektronisches Verwaltungsangebot eines Landes oder des Bundes mit
entsprechenden Angeboten einzelner Behorden” (§2 (2) OZG). Es gibt Verwaltungsportale
auf den Ebenen Bund, Land und Kommunen.

- Themenportale: Themenportale bindeln elektronische Angebote themenbezogen, z. B.
nach ausgewahlten Lebenslagen.

- Fachportale: Fachportale sind die Portale einzelner Behorden.

- YourEurope-Portal: Das YourEurope-Portal ist das digitale Zugangstor der EU und somit ein
zentrales Portal auf EU-Ebene.?? Das Verwaltungsportal Bund, Verwaltungsportal Land,
Verwaltungsportal Kommunen, Themenportale und Fachportale finden innerhalb
Deutschlands statt (zentral auf Bundesebene).

Es fehlt noch eine Empfehlung bzgl. des Umgangs mit Themenportalen und Fachportalen in
Abgrenzung zu den Verwaltungsportalen.

Die typischen Funktionen eines Portals werden im Folgenden erlautert. In der Regel werden die
Portale nicht alle Funktionen enthalten, sondern bedarfsorientiert nur eine Teilmenge davon.

Portalsuche
Der Verwaltungskunde kann auf dem Portal nach Verwaltungsdienstleistungen suchen. Er erhalt

22 Im YourEurope-Portal soll das digitale Angebot der EU-Verwaltung zentral in einem Portal zu finden sein,
siehe EU-Verordnung 2018/1724, siehe https://eur-lex.europa.eu/legal-
content/DE/TXT/PDF/?uri=CELEX:32018R1724&from=DE
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eine Trefferliste. Von der Trefferliste aus kann der Verwaltungskunde entweder direkt auf einen
Online-Dienst zugreifen oder eine Seite mit weiteren Informationen aufrufen.

Authentifizierung

Mit Hilfe der Authentifizierungsfunktion kann der Verwaltungskunde auf personalisierte und
individuelle Informationen zugreifen. Auch kann er Informationen aufrufen, die Uber die
Bedienoberflache des Portals angezeigt werden. Es ist beim Design des Portals zu entscheiden,
welche genau diese Informationen und Funktionen sind. Die Authentifizierung des
Verwaltungskunden wird an das angebundene Nutzerkonto (Basisdienst, siehe Kapitel 6.3.1)
delegiert.

Nutzerprofil

Uber das Nutzerprofil kann der Verwaltungskunde seine personlichen Einstellungen im Portal
verwalten. Dabei wird einerseits auf Basisdienste (z. B. Nutzerkonto, siehe Kapitel 6.3.1) aber auch
auf andere Elemente (z.B. die vom Verwaltungskunde ausgewahlte Anzeigesprache)
zuriickgegriffen.

Nutzerfeedback

Auf Grundlage der EU-Verordnung 2018/1724 - Single Data Gateway (SDG)® und
Durchfiihrungsverordnung (EU) 2020/1121%* missen Portale Verwaltungskunden die Méglichkeit
bieten, Feedback zu Informationen, Online-Diensten und Unterstltzungsdiensten zu geben. Die
Fragen sind im Anhang Il der genannten Durchfiihrungsverordnung (EU) 2020/1121 aufgelistet.

Das Feedback von Verwaltungskunden teilt sich in ein initiales und erweitertes (sogenanntes 2nd
Level Feedback) auf. Das initiale Feedback bezieht sich auf die Zufriedenheit des
Verwaltungskunden. Das erweiterte Feedback zielt auf die Qualitdt sowie auf die Auffindbarkeit der
Informationen auf dem Portal ab. Auch weitere Aspekte sind moglich (nationale Ergdnzungen).
Durch die Rickmeldungen sollen Handlungsbedarfe erkannt und Optimierungen durchgefiihrt
werden kdnnen.

Die Sammlung des Nutzerfeedbacks auf nationaler und auf EU-Ebene wird mit Hilfe der
entsprechenden Interoperabilititskomponenten realisiert, siehe Kapitel 7.5.1.

2 Sjehe https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32018R1724&from=EN
% Sjehe https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32020R1121&from=EN
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Nutzerstatistik

GemalR EU-Verordnung 2018/1724 (SDG)*® und Durchfiihrungsverordnung (EU) 2020/1121%¢
konnen auf Portalen verschiedene Informationen (iber das Nutzungsverhalten der
Verwaltungskunden gesammelt werden. Ziel ist es, das Verhalten der nutzenden
Verwaltungskunden zu verstehen und auf dieser Grundlage Handlungsbedarfe zu identifizieren.

Die zu erhebenden Statistikdaten sind z. B.:
— Informationen: Lander der Nutzer, die die Internetseite besuchen

— Leistungen der Unterstiitzungsdienste: Zahl der Anfragen und Antwortzeiten

Die zu erhebenden statistischen Daten zu Online-Diensten miissen noch von der EU definiert
werden (Stand September 2021). Eine nationale Erweiterung dieser Aspekte ist moglich.

Die Sammlung der Statistikdaten auf nationaler und auf EU-Ebene wird mit Hilfe der
entsprechenden Interoperabilititskomponenten realisiert, siehe Kapitel 7.5.2.

Content Management

Aufgabe des Content Managements ist es, auf dem Portal angebotene Leistungsbeschreibungen
und sonstige textuelle Informationen aktuell zu halten und zu organisieren.

Berechtigungsmanagement

Das Berechtigungsmanagement eines Portals definiert, welche Funktionalititen von welchem
Verwaltungskunden nutzbar sind. Dies kann z. B. durch ein Rollenkonzept geschehen.

Chatfunktion

Die Chatfunktion soll Verwaltungskunden die Moglichkeit bieten, per Chat Unterstiitzung zu
erhalten. Hierbei ist sowohl die Kommunikation mit einem Sachbearbeiter als auch der Einsatz eines
Chatbots (auf Grundlage kinstlicher Intelligenz) denkbar.

Die Chatfunktion wird als Basisdienst realisiert, siehe Kapitel 6.3.9.
Anbindung Online-Dienste

Online-Dienste, d. h. digitalisierte Verwaltungsleistungen, werden im Portal eingebettet. Eine
andere Moglichkeit ist, dass ein Absprung (Link) zu einer vom Portal getrennten Bedienoberflache
erfolgt. In Portalen eingebettete Online-Dienste sorgen fiir ein einheitliches Look&Feel und einen
sanften Ubergang zwischen Verwaltungsportal und Online-Dienst. Allerdings muss die Einbettung
der Online-Dienste realisiert und entsprechende Standards etabliert werden.

25 Sjehe https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32018R1724&from=EN
26 Sjehe https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32020R1121&from=EN
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Weitere Informationen zu Online-Diensten sind in Kapitel 6.2 zu finden.
Anbindung Basisdienste

Das Portal muss in der Lage sein, Basisdienste, siehe Kapitel 6.3, anzubinden, um entsprechende
Funktionalitdten nutzen zu kdnnen.

Somit kdnnen Verwaltungskunden z. B. Posteingdnge lber das Nutzerkonto einsehen, siehe Kapitel
6.3.1, oder vom Portal getrennten Chatkomponenten nutzen, siehe Kapitel 6.3.9.

5.2 Gruppierung Open Data

Als Open Data werden Daten bezeichnet, die von jedermann zu jedem Zweck genutzt,
weiterverbreitet und weiterverwendet werden dirfen.

Ein Open Data Portal bietet einen einheitlichen, zentralen Zugang zu Verwaltungsdaten an. Mit Hilfe
des Open Data Portals kdnnen Interessierte nach Datenquellen suchen. Es bietet Schnittstellen an,
damit Anbieter 6ffentlich verfligbare Daten veroffentlichen kénnen.

GovData ist die zentral realisierte IT-Losung eines Open Data Portals fiir Bund, Ldander und
Kommunen. GovData ist ein Produkt des IT-Planungsrats.?’ Datenbereitsteller sind grundsatzlich
offentliche Stellen aller Verwaltungsebenen. Daten privater, wissenschaftlicher oder anderer
Einrichtungen werden auf GovData derzeit nicht zur Verfiigung gestellt.?®

5.3 Gruppierung Maschine-zu-Maschine Kommunikation

Mit dem API®-Management-System werden Schnittstellen (APIs), z. B. zu Online-Diensten und
Basisdiensten, veroffentlicht. Verwaltungskunden nutzen diese Schnittstellen direkt oder indirekt.
Es gibt folgende Anwendungsszenarien:

- Unternehmen und Organisationen stellen Online-Antrage mittels betrieblicher
Informationssysteme, siehe Kapitel 4.2. Der Austausch erfolgt Gber Schnittstellen zwischen
den betrieblichen Informationssystemen wund den im API-Management-System
veroffentlichten Schnittstellen (APls). Der Mitarbeiter kann somit ausschlieBlich Gber das
betriebliche Informationssystem mit der Verwaltung interagieren und muss keine separate
Webseite der offentlichen Verwaltung aufrufen. Der Austausch erfolgt medienbruchfrei
ohne erneute Dateneingabe in einem separaten Webformular.

27 Siehe https://www.it-planungsrat.de/produkte-standards/produkte

28 Siehe https://www.govdata.de/

2 Application Programming Interface, Programmierschnittstelle, siehe https://de.wikipedia.org/wiki/Pro-
grammierschnittstelle
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- Die offentliche Verwaltung und ggf. die Privatwirtschaft bieten native Anwendungen wie
z. B. Mobile Apps an. Die nativen Anwendungen nutzen dabei die APIs, d. h. Schnittstellen,
die im API-Management-System veroffentlicht worden sind, siehe auch Kapitel 5.4.

Die Entscheidung lber die Einflihrung eines API-Management-Systems ist nicht getroffen und deren
Funktionsumfang ist konzeptionell noch offen.

5.4 Gruppierung Infrastruktur fiir native Client-Anwendungen

Der Marktplatz fiir native Client-Anwendungen ermoglicht eine Suche nach Client-Anwendungen
(Apps) der 6ffentlichen Verwaltung. Dariliber hinaus bietet der Marktplatz Funktionen an, damit die
Client-Anwendungen (ggf. nach einer Zahlung) installiert werden koénnen. Aktuell nutzt die
offentliche Verwaltung die marktgangigen Marktplatze, wie den App Store (Apple), den Google Play
Store (Google) und den Microsoft Store.*®

5.5 Gruppierung Infrastruktur fiir Poststelle

Die Infrastruktur fur Poststellen umfasst verschiedene Zugange fir den Verwaltungskunden wie die
E-Mail, die De-Mail, der EGVP-Server der Justiz®!, Briefe und Fax. Der Nachteil mit der
Kommunikation (ber eine Poststelle liegt in der Tatsache, dass diese Kommunikation in
unstrukturierter Form erfolgt. Es ist vorab kaum moglich, Daten der Verwaltungskunden auf
Vollstandigkeit zu prifen und zu validieren.3? Als Konsequenz missen die Sachbearbeiter der
Verwaltung die Kommunikation prifen und ggf. Nachfragen stellen. Zusammengefasst ist der Grad
der Moglichkeit einer automatisierten Sachbearbeitung fiir diesen Kommunikationskanal gering.
Bei Brief und Fax muss darliber hinaus eine Digitalisierung, d. h. Generierung eines digitalen Bilds
wie z. B. PDF, jpg, tiff, erfolgen.

Es bestehen Wechselwirkungen mit den sonstigen Kommunikationskanalen. Dies ist insbesondere
der Fall, wenn der Verwaltungskunde nach gestelltem Antrag fehlende Informationen wie etwa
Nachweise an die Poststelle weiterleitet. Diese Nachweise missen zu den jeweiligen Online-
Antragen zugeordnet und der zustdndige Sachbearbeiter muss informiert werden.

3050 kann z. B. ElsterSmart vom Bayerischen Landesamt fiir Steuern auf dem App Store und Google Pla-
ystore gefunden und installiert werden.

31 Siehe https://egvp.justiz.de/

32 Formulare als Anhinge beheben teilweise das Problem. Allerdings erfolgt vorab keine Validierung der ein-
gegebenen Daten.
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5.6 Gruppierung Infrastruktur fiir Servicecenter

Servicecenter unterstiitzen den Verwaltungskunden bei telefonischen Anfragen. Unter
Servicecentern werden alle Einheiten fiir einen telefonischen Support fiir die Verwaltungskunden
verstanden. Die Servicecenter fiir die Behérdennummer 115 spielen dabei wegen der bundesweiten
Verbreitung eine besondere Rolle. 115 ist ein Produkt des IT-Planungsrats.3 Weitere Servicecenter
unterstiitzen telefonische Anfragen zu technischen Komponenten wie z. B. Birgerkonten oder
Online-Bezahldiensten.

Mit Hilfe einer Wissensdatenbank sind Mitarbeiter der Servicecenter in der Lage, typische Anfragen
der Verwaltungskunden zu beantworten. Es handelt sich um eine interne Anwendungskomponente,
die nicht direkt vom Verwaltungskunden genutzt werden kann.

Mit der Behordennummer 115 erhalten Verwaltungskunden Auskunft zu den am haufigsten
gestellten Verwaltungsfragen. Die Fragen konnen sich an alle Verwaltungsebenen richten:
Kommune, Land und Bund. Damit Fragen dediziert je Zustdndigkeit beantwortet werden kdnnen,
stellen Teilnehmer der Verwaltung aller drei Ebenen Informationen in die zentral betriebenen 115-
Softwareplattform ein. Die 115-Softwareplattform liegt der 115 zugrunde und wird durch regionale
Redaktionssysteme befiillt. Ziel ist, dass der Import auf Grundlage des XZuFi-Standards3* erfolgt,
siehe Kapitel 6.1.

Mit Hilfe eines automatisierten Beauskunftungssystems konnen Verwaltungskunden mit den
Tasten eines Telefons und/oder sprachgesteuert Verwaltungsleistungen auswahlen sowie passende
regionale Informationen erhalten. Der 115-Verbund pilotiert aktuell ein Sprachdialogsystem (SDS),
das die Funktionalitdt eines automatisierten Beauskunftungssystems enthalt.

Noch offen ist der telefonische Support bei der Nutzung von Online-Diensten und sonstigen
Komponenten mit einer Bedienoberflache fir den Verwaltungskunden, wie z. B. dem Nutzerkonto.
In diesem Zusammenhang ist die Abgrenzung des Supports genauer zu definieren. So wird z. B. kein
technischer Support zu den eingesetzten Betriebssystemen der Verwaltungskunden geleistet.

In den Servicecentern im 115-Verbund ist ein fallbezogener Support moglich. Voraussetzung hierfir
ist, dass alle notwendige technische, rechtliche und vertragliche Rahmenbedingungen geklart sind.

Damit Verwaltungskunden auch Anfragen aullerhalb der Servicezeiten der 115 stellen kdnnen,
wurde fir den 115-Verbund eine Supportkomponente eingefiihrt, siehe Kapitel 6.3.7. Die
Supportkomponente bietet eine Schnittstelle zum Ticketsystem der Servicemitarbeiter im 115-
Verbund. Die Beantwortung der Fragen erfolgt digital (z. B. per E-Mail) und nicht telefonisch.

3 Sjehe https://www.it-planungsrat.de/produkte-standards/produkte
34 Siehe https://www.xrepository.de/details/urn:xoev-de:fim:standard:xzufi
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Unabhangig davon soll der Verwaltungskunde lber den aktuellen Status seines Online-Antrags
informiert werden kénnen. Dies erfolgt mit Hilfe des geplanten Statusmonitors, siehe Kapitel 6.3.4.

5.7 Gruppierung Infrastruktur fiir Biirgerbiiro

Verwaltungskunden kénnen sich in Birgerbliros vor Ort mit der Verwaltung austauschen, Antrage
stellen und Beratungsunterstitzung bekommen.

Computer-Terminals ermoglichen einen digitalen Austausch mit Verwaltungskunden. Sie enthalten
PCs, Lesegerate flir Personalausweise, Zugang zu Verwaltungsportalen sowie Online- und
Basisdiensten. Sie kdnnen von Verwaltungskunden genutzt werden, die

- wegen langer Wartezeiten den Antrag (doch) digital stellen wollen,
- persdnlicher Hilfe bei der digitalen Antragsstellung bendétigen®®,

- keinen eigenen digitalen Zugang haben (z. B. kein NFC-fahiges Smartphone oder keinen
PC)36,

- Antrige 24x7 ohne eigenen digitalen Zugang stellen wollen?¥’.

Computer-Terminals kénnen auch auflerhalb der Biirgerbiiros, wie z. B. in Einkaufszentren, oder
anlassbezogen, z. B. bei Messen, aufgestellt werden. Personlicher Support kann ebenfalls eingeplant
werden.

Wie bei den Service-Centern, bestehen Wechselwirkungen zu anderen Kommunikationskanalen.
Dies ist insbesondere dann der Fall, wenn der Verwaltungskunde einen Antrag online gestellt hat
und in diesem Zusammenhang Fragen (iber den aktuellen Status stellt. Ggf. kann in diesem Kontext
der geplante Statusmonitor (Basisdienst) unterstiitzen, siehe Kapitel 6.3.4.

6 Domane: Digitalisierungsplattformen

Die Domane Digitalisierungsplattformen  umfasst  Gruppierungen zur Pflege der
Verwaltungsleistungen, Online-Diensten, Basisdiensten, der Datentransportinfrastruktur und
elektronischen Identitaten.

35 Dies setzt voraus, dass das Biirgerterminal wahrend der Offnungszeiten des Biirgerbiiros verwendet wird
und das Personal bei deren Nutzung zur Verfligung stehen.

36 NFC-Fihige Smartphones werden als Lesegerate fiir den elektronischen Personalausweis verwendet und
dienen der Authentifizierung der Verwaltungskunden.

37 Dies setzt voraus, dass der Biirger-Terminal 24x7 und nicht nur bei den Offnungszeiten des Biirgerbiiros
verfligbar ist.
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6.1 Gruppierung Pflege Verwaltungsleistungen

Das FIM (Féderales Informationsmanagement)-Redaktionssystem besteht aus einem Editor zur
Pflege der regionalen Informationen Uber Zustandigkeiten, Verwaltungsleistungen und Online-
Dienste. Es sorgt dafiir, dass Informationen an regionale Zustandigkeitsfinder, siehe Kapitel 6.3.16,
sowie an das Portalverbund Online-Gateway, siehe Kapitel 7.1.2, Ubermittelt werden. Die
Ubermittlung der Informationen an das Portalverbund Online-Gateway ist erforderlich, damit
Zustandigkeiten, Verwaltungsleistungen und Online-Dienste landertbergreifend gesucht und
gefunden werden kdnnen, siehe Kapitel 7.1.2.

6.2 Gruppierung Online-Dienste

Das 2017 verabschiedete Online-Zugangsgesetz (0ZG)* verpflichtet Bund und Linder, ihre
Verwaltungsleistungen bis Ende 2022 auch elektronisch Gber Verwaltungsportale, siehe Kapitel 6.1,
anzubieten.

Ein Online-Dienst besteht aus einer Bedienoberflache fiir den Nutzer (GUI)* und Schnittstellen fir
eine Maschine-zu-Maschine Kommunikation (API)*!. Es missen nicht zwingend sowohl API als auch
GUI vorhanden sein. Aufgabe eines Online-Dienstes ist es, fir eine Verwaltungsleistung
erforderliche Daten (i. d. R. Antragsdaten) der Verwaltungskunden zu empfangen, zu validieren und
den Datentransport an die zustandige Fachbehdrde zu initiieren. Der Online-Dienst ist somit nicht
fiir die Sachbearbeitung nach Antragsstellung zustandig. Die Sachbearbeitung erfolgt stattdessen in
einem Fachverfahren, das beim IT-Dienstleister der zustandigen Fachbehorde betrieben wird, siehe
Kapitel 7.7. Es ist grundsatzlich moglich, dass Online-Dienste Anfragen der Kunden direkt
abschlieRend behandeln. Allerdings setzt dies eine vollautomatisierte Sachbearbeitung im
Hintergrund und eine synchrone Kommunikation zwischen Online-Dienst und Fachverfahren voraus.

Online-Dienste sind fiir Verwaltungskunden z.B. Uber Verwaltungsportale oder Internet-
Suchmaschinen auffindbar, siehe Kapitel 5.1. Bendtigt es fir eine Verwaltungsleistung eine
Nutzeridentifizierung, so spricht der Online-Dienst das Nutzerkonto an, siehe Kapitel 6.3.1. In
diesem Kontext nutzt der Online-Dienst weitere Basisdienste, wie z. B. Bezahldienste, um Online-
Zahlungen vorzunehmen, siehe Kapitel 6.3.

38 Weitere Informationen: https://fimportal.de/glossar?tx_fimportalcatalog fimglossary%5Bac-
tion%5D=showGlossary&tx fimportalcatalog fimglossary%5Bcontroller%5D=GlossaryEntry&tx fimportalca-
talog fimglossary%5Bletter%5D=R&cHash=2aabaaeb4fc29cc480ca51adabf6496¢

39 Siehe https://www.onlinezugangsgesetz.de/Webs/0ZG/DE/grundlagen/info-ozg/info-ozg-node.html,
https://www.gesetze-im-internet.de/ozg/0ZG.pdf

40 Graphical User Interface, siehe https://de.wikipedia.org/wiki/Grafische Benutzeroberfl%C3%A4che

41 Application Programming Interface, siehe https://de.wikipedia.org/wiki/Programmierschnittstelle

Version 1.0


https://fimportal.de/glossar?tx_fimportalcatalog_fimglossary%5Baction%5D=showGlossary&tx_fimportalcatalog_fimglossary%5Bcontroller%5D=GlossaryEntry&tx_fimportalcatalog_fimglossary%5Bletter%5D=R&cHash=2aabaaeb4fc29cc480ca51ada6f6496c
https://fimportal.de/glossar?tx_fimportalcatalog_fimglossary%5Baction%5D=showGlossary&tx_fimportalcatalog_fimglossary%5Bcontroller%5D=GlossaryEntry&tx_fimportalcatalog_fimglossary%5Bletter%5D=R&cHash=2aabaaeb4fc29cc480ca51ada6f6496c
https://fimportal.de/glossar?tx_fimportalcatalog_fimglossary%5Baction%5D=showGlossary&tx_fimportalcatalog_fimglossary%5Bcontroller%5D=GlossaryEntry&tx_fimportalcatalog_fimglossary%5Bletter%5D=R&cHash=2aabaaeb4fc29cc480ca51ada6f6496c
https://www.onlinezugangsgesetz.de/Webs/OZG/DE/grundlagen/info-ozg/info-ozg-node.html
https://www.gesetze-im-internet.de/ozg/OZG.pdf
https://de.wikipedia.org/wiki/Grafische_Benutzeroberfl%C3%A4che
https://de.wikipedia.org/wiki/Programmierschnittstelle

(1]
Dokumentation: Foderale IT-Landschaft IT'PIan u ngsrat

Domane: Digitalisierungsplattformen Digitale Zukunft gestalten

Fiir die Realisierung von Online-Diensten gibt es unterschiedliche Nachnutzungsmodelle. Im
Rahmen der Umsetzung des OZG ist ,Einer fiir Alle” das bevorzugte Nachnutzungsmodell. EfA-
Online-Dienste werden zentral entwickelt und betrieben sowie durch mehrere Lander mitgenutzt.

6.3 Gruppierung Basisdienste

Bund und Liander haben sich durch den Beschluss 2018/40 des IT-Planungsrats*? verpflichtet,
interoperable Nutzerkonten (fir natilirliche Personen und Organisationen), Postfacher, eine
elektronische  Bezahlmoglichkeit sowie eine Suchfunktion fiir Verwaltungsleistungen
bereitzustellen. Auch Konzepte filir einen Statusmonitor sowie einen Datensafe (Dokumente) sind
zu erarbeiten.

Daruber hinaus sind weitere Basisdienste, die den Funktionsumfang der Digitalisierungsplattform
erweitern, denkbar.

6.3.1 Nutzerkonto

Das Nutzerkonto® dient zur Identifizierung und Authentifizierung von Verwaltungskunden bei der
Abwicklung von Online-Leistungen. Da Verwaltungskunden sowohl Birgerinnen und Biirger als auch
Unternehmen/Organisationen sein konnen, gibt es sowohl das Nutzerkonto flur Birger
(Burgerkonto) als auch das Nutzerkonto fiir Unternehmensmitarbeiter (Organisationskonto).

In beiden Formen umfasst das Nutzerkonto die Authentifizierungs- und Postfachfunktion. Bei der
Postfachfunktion handelt es sich um einen Riickkanal zum Verwaltungskunden, um z. B. Nachfragen
und Bescheide zu senden.

Authentifizierungsfunktion

Authentifizierung ist Voraussetzung dafir, dass der Nutzer (Verwaltungskunde) Antrdge Online
stellen kann. Der Nutzer hat verschiedene Mdoglichkeiten sich zu authentifizieren und nutzt hierfiir
Identifikationsmittel wie z. B. den elektronischen Personalausweis. Die Identifikationsmittel sind
unterschiedlich sicher und werden flr Birger gemaR der EU-Verordnung Nr. 910/2014 (elDAS-
Verordnung®) Artikel 8 zu einem der Sicherheitsniveaus (Vertrauensniveaus) (,niedrig”,

|ll

»substanziell“ oder ,hoch”) zugeordnet. Die daraus abgeleitete Technische Richtlinie des BSI TR-

03107-1% nutzt statt ,niedrig” den Begriff ,normal”. Ergdnzend dazu wurde in der Technischen

42 Siehe https://www.it-planungsrat.de/beschluss/beschluss-2018-40

43 Siehe 0OZG §2 (5), https://www.gesetze-im-internet.de/ozg/0ZG.pdf

44 Siehe https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32014R0910&from=DE

43 Siehe https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtli-
nien/TR03107/TR-03107-1.pdf
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Richtlinie TR 03160-1 des BSI ein ,nicht-Vertrauensniveau” definiert: ,untergeordnet”. Dieses
Vertrauensniveau wird im Kontext der OZG-Umsetzung ,Basisregistrierung” genannt. In der Praxis

IM

bieten die Blirgerkonten das Vertrauensniveau ,niedrig” bzw. ,normal” nicht an, da gemal elDAS-

“

Verordnung Benutzername und Passwort nur fir das ,nicht-Vertrauensniveau” , untergeordnet
ausreicht.

Folgende Identifizierungsmittel werden in der Regel bei den Blirgerkonten eingesetzt:
- Kombination aus Benutzername und Passwort (,nicht-Vertrauensniveau”: untergeordnet).
- ELSTER-Zertifikat fuir Blrger (Vertrauensniveau: substanziell).

- Online-Ausweis (Vertrauensniveau: hoch). Beim elektronischen Personalausweis gibt es
verschiedene Verfahren:

o Ein elD-Client (z. B. Ausweis-App) kommuniziert mit dem elD-Server, siehe Kapitel
6.5, und fihrt Blrgerinnen und Birger durch den Prozess des elektronischen
Identitatsnachweises inkl. Nutzung eines Kartenlesegerats.

o Geplant ist auch der Einsatz einer hardware-basierten Lésung von Smart ID. Mit
Hilfe dieser Losung kann das Smartphone (sofern technisch geeignet) fir eine
Authentifizierung eingesetzt werden.

- Geplant ist der Einsatz einer rein software-basierten Losung von Smart ID. Welches
Vertrauensniveau hierflir geeignet ist, wird aktuell noch gepriift.

Flir EU-Bilirger besteht auch die Moglichkeit sich EU-weit zu authentifizieren. Die Nutzerkonten
unterstiitzen dabei die Authentifizierung von EU-Ausldandern. Dies erfolgt im Hintergrund durch eine
Abfrage an den elDAS-Node des Herkunftslandes, siehe Kapitel 7.

Fiir Unternehmen und Organisationen sind keine Vertrauensniveaus definiert. Dies wird aktuell in
der PG-elD-Strategie thematisiert (Stand Oktober 2021). Fir die Authentifizierung wird das
unternehmensspezifische ELSTER-Zertifikat eingesetzt.

Postfachfunktion

Durch die Postfachfunktion ist es moglich, aus den Fachverfahren oder Online-Diensten,
Nachrichten (Rickfragen oder Bescheide) an Birgerinnen und Bilirger oder Organisationen zu
schicken.
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Nutzerkonten (inkl. Authentifizierungsfunktion und Postfachfunktion) missen fiir Blirger und
Unternehmen unterschiedlich gestaltet werden:

- Biirgerkonto: Bund und Lander stellen jeweils eigene Birgerkonten bereit. Die Kooperation

“46 yerfolgt in diesem Kontext das Ziel, Interoperabilitit

des IT-Planungsrats ,elD-Strategie
durch einheitliche Vorgaben herzustellen. Dadurch sollen sich Blirgerinnen und Biirger mit
einem einzigen Birgerkonto gegenilber allen Verwaltungsleistungen authentifizieren
kdnnen. Auch Postficher sollen interoperabel sein. In diesem Kontext ist die elDAS-
Verordnung zu beachten, welche verbindliche europaweit geltende Regelungen zur
Identifizierung beinhaltet. Es soll die grenziiberschreitende Nutzung nationaler

elektronischer Identifizierungsmittel (z. B. Online-Ausweis) ermoglicht werden.

- Organisationskonto: Das Nutzerkonto fiir Unternehmen wird einheitlich auf Basis der
ELSTER-Technologie bereitgestellt und ist somit ein zentraler gemeinsamer Basisdienst fiir
alle Bundesldnder.*’” Zur vollstindigen Realisierung des Organisationskontos wird das
ELSTER-basierte Unternehmenskonto durch das OZG Plus Postfach und das
Autorisierungsmodul erweitert.

Das OZG Plus Postfach verfolgt das Ziel, die Kommunikation zwischen Organisationen und
der Verwaltung zu vereinheitlichen. Der Versand von Nachrichten bzw. der Zugriff auf
Nachrichten soll auf gleichartige Weise geschehen. Hierfiir schafft das OZG Plus Postfach
eine Briicke zwischen den vorhandenen Infrastrukturen.

Das Autorisierungsmodul erginzt das Organisationskonto im Bereich des
Berechtigungsmanagements. Anbieter von digitalen Verwaltungsleistungen kénnen durch
das Autorisierungsmodul den Zugriff einer Organisation auf digitale Verwaltungsleistungen
regeln und die Zugriffsmoglichkeiten mit den dazugehdorigen Berechtigungen definieren. Es
ermoglicht auferdem, dass Organisationen intern Berechtigungen fir den Zugriff auf
Verwaltungsleistungen steuern kdnnen, indem sie einzelnen Mitarbeitern entsprechende
Berechtigungen zuweisen.

6.3.2 Bezahldienst
In einigen Fallen sind Verwaltungsleistungen kostenpflichtig und die Zahlung muss bereits im
Rahmen des Online-Antrags vorgenommen werden.

In anderen Fillen erfolgt die Berechnung der Gebiihrenhdhe erst im Anschluss an die
Vorgangsbearbeitung (z. B. bei aufwandsabhangigen Gebiihren, sog. Post Payment). In diesen Fallen

46 Siehe https://www.it-planungsrat.de/foederale-zusammenarbeit/kooperationen
47 Siehe https://www.it-planungsrat.de/beschluss/beschluss-2020-01
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wird der Bezahlprozess aus dem Fachverfahren angestoRen, z.B. durch eine elektronische
Zahlungsaufforderung, die tiber das (interoperable) Postfach zugestellt wird.

Der zustdndige Bezahldienst ist mit den entsprechenden Haushaltssystemen, siehe Kapitel 9.1,
verbunden. Damit kdnnen eingehende Zahlungen korrekt im Haushalt verbucht werden.

6.3.3 Signatur- & Siegeldienst

Bei elektronischen Unterschriften muss zwischen elektronischen Siegeln und Signaturen
unterschieden werden, siehe Kapitel 6.3.3. MaBgeblich fiir die Definition der Unterschiede ist die
elDAS-Verordnung (elDAS-VO)*8:

- Elektronische Siegel stellen die Echtheit von digitalen Dokumenten sicher. Juristische
Personen —wie Unternehmen und Behdrden — weisen mit dem elektronischen Siegel nach,
dass ein Dokument von ihnen stammt und nicht manipuliert wurde. Dies ergibt sich aus
Art. 3 Nr. 24 elDAS-VO, wonach der Siegelersteller ,eine juristische Person [ist], die ein
elektronisches Siegel erstellt.” Dieses lasst sich jedoch nicht eindeutig auf eine Person
zuriickverfolgen. Elektronische Siegel dienen als Nachweis, dass das elektronische
Dokument von einer juristischen Person ausgestellt wurde. Sie belegen zugleich die
Unversehrtheit und den Ursprung des Dokuments. Der Empfanger erkennt, dass das
jeweilige Dokument von einer bestimmten Organisation ausgestellt wurde und echt ist
(Authentizitat). Zudem belegt das Siegel, dass der eigentliche Inhalt der Information (z. B.
des Dokuments oder Vertrags) nicht verdndert wurde (Integritat). Diese beiden Punkte sind
essenziell fur die rechtliche Verbindlichkeit eines Siegels.

- Elektronische Signaturen sind zur Abgabe digital dokumentierter Willenserklarungen
einzelner Personen geeignet. So gilt laut der elDAS-Verordnung Art. 25 (2): ,Eine
qualifizierte elektronische Signatur hat die gleiche Rechtswirkung wie eine handschriftliche
Unterschrift”. Bei elektronischen Signaturen handelt es sich immer um eine personliche
Unterschrift bzw. ein Zertifikat, das stets auf die ausstellende Person bezogen ist. Im
Unterschied zum elektronischen Siegel ist bei der elektronischen Signatur der Aussteller
keine juristische Person, sondern eine natiirliche Person. Die qualifizierte elektronische
Signatur ist daher der handschriftlichen Signatur eines Schriftstiicks gleichgestellt. Im Falle
einer gesetzlichen oder vertraglich festgelegten Schriftform reicht ein elektronisches Siegel
nicht aus. Hierfiir wird eine qualifizierte elektronische Signatur benétigt.

48 Siehe https://www.bsi.bund.de/DE/Themen/Oeffentliche-Verwaltung/elDAS-Verordnung/eidas-verord-
nung _node.html
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Der Signatur- und Siegeldienst sorgt dafiir, dass Dokumente elektronisch signiert werden. Dabei
muss der Verwaltungskunde (nattirliche Person, s. 0.) nicht Uber eine eigene Signaturkarte und
Lesegerat verfiigen, sondern diese Signatur delegieren. Damit der Signatur- und Siegeldienst die
Identitat der natlirlichen Person feststellen kann, muss diese sich mit Hilfe eines elektronischen
Personalausweises authentifizieren.

Mit digitalen Signaturen kann durch kryptografische Verfahren die Authentizitdt von Dokumenten,
die Identitdt des Erstellers, die Integritdt von Dokumenten und die Vertrauenswirdigkeit der
Certificate Authority sichergestellt werden. Digitale Signaturdienste stellen dementsprechend
folgende Funktionen zur Verflgung:

- Signieren von Dokumenten in einem Webclient gemal Vertrauensdienstegesetz.
- Prufung von Signaturen gemaR Vertrauensdienstegesetz/elDAS VO.

- Beweiswerterhaltung kryptografisch signierter Dokumente gemaR TR-03125 (TR-ESOR/
elDAS VO).

6.3.4 Statusmonitor

Verwaltungskunden und Verwaltungen erwarten Informationen tiber Status und Statusanderungen
von Antragen. Diese sollen lber den Statusmonitor verfiigbar sein.

Die konzeptionelle Gestaltung des Statusmonitors ist noch offen.

Denkbar ist eine generische Losung (z. B. als Basisdienst) mit verwaltungsleistungsspezifischen
Konfigurationsmoglichkeiten. Mit Hilfe eines festgelegten Sets an Statusnachrichten (in Verbindung
mit einer Codeliste) kdnnen Statusinformationen empfangen und an den Verwaltungskunden
Ubermittelt werden. Die Visualisierung kann z. B. nutzerspezifisch, in Portalen, Fachverfahren oder
Nutzerkonten umgesetzt werden.

6.3.5 Kartendienst

Es gibt eine ganze Reihe von Online-Diensten, in denen eine Kartendarstellung bendtigt wird
(z. B.um einen Ort zu markieren). Hierfir kann ein Kartendienst (konzeptionell offen/nicht
beschlossen) verwendet werden. Der WebAtlasDE* ist ein Beispiel fiir einen von Bund und Lindern
gemeinsam entwickelten und durch das Bundesamt flr Kartographie und Geodéasie (BKG)
bereitgestellten Internet-Kartendienst.

49 Siehe https://gdz.bkg.bund.de/index.php/default/webatlasde-kachelarchiv-sm-webatlasde-kachelarchiv-
sm.html
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6.3.6 Geokodierungsdienst

Es gibt Online-Dienste, welche eine Umrechnung von Geokoordinaten zu Adressen bzw.
verwaltungspolitischer Gliederung (z. B. Amtlicher Regionalschliissel) oder vice versa bendtigen.
Hierfiir kann ein Geokodierungsdienst von Adressen und Geonamen®® genutzt werden, dies ist
konzeptionell jedoch noch offen/nicht beschlossen.

6.3.7 Supportkomponente

Die Supportkomponente unterstiitzt den Verwaltungskunden bei Fragen zu Verwaltungsleistungen.
Dies umfasst sowohl fachliche, leistungsspezifische als auch technische Fragen (z. B. zur Nutzung
des Verwaltungsportals).

115 hat eine Supportkomponente realisiert, die fiir einige Kommunen im Einsatz ist.

Die Supportkomponente der 115 bietet bei der direkten Anfrage des Verwaltungskunden eine
regelbasierte Unterstiitzung an. Diese Unterstitzung dient dazu, dass der Verwaltungskunde direkt
an die passenden Serviceeinheit weitergeleitet werden kann. Unterstiitzungen kdnnen sein:

- Kontaktformulare,

- eine Servicerufnummer,

- das 115-Gebardentelefon und

- Links auf lokal bereitgestellte Instrumente (z. B. Chatfunktionen, Communities, Fax).

Im Anschluss werden die Anfragen der Verwaltungskunden auf Basis vorkonfigurierter
Kommunikationswege an die zustdndige Serviceeinheit libermittelt.

Die hierflr erforderlichen Vermittlungsregeln konnen durch die zustdndigen Serviceeinheiten
konfiguriert werden.

6.3.8 Datensafe (Dokumente)

In einem Datensafe werden die Bescheide einer Blirgerin oder eines Biirgers abgelegt und kénnen
fiir weitere Verwaltungsvorgange bei Online-Antragen genutzt werden.

50 Siehe https://www.bkg.bund.de/SharedDocs/Produktinformationen/BKG/DE/P-Download/Doku-Geoko-
dierungsdienst.html
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Um sicherzustellen, dass der Datensafe von den Verwaltungskunden nicht zu anderen Zwecken
missbraucht wird, sollten lediglich durch Beh6rden automatisch abgelegte Dokumente im Datensafe
gespeichert werden kdénnen.

Die konzeptionelle Gestaltung des Datensafes ist noch offen.

6.3.9 Chatkomponente

Die Chatkomponente bietet den Verwaltungskunden die Moglichkeit an, per Chat Unterstiitzung zu
erhalten. Hierbei ist sowohl die Kommunikation mit einem Sachbearbeiter als auch der Einsatz eines
Chat-Bots (auf Grundlage kiinstlicher Intelligenz) denkbar.

Die Umsetzung eines automatischen Chat-Bots unterscheidet sich wesentlich von der Umsetzung
eines betreuten klassischen Chats.

Eine beispielhafte Realisierung eines Chat-Bots ist der Chatbot der 115. Der Chatbot wird aktuell
(Stand September 2021) umgesetzt.

6.3.10 Benachrichtigungsdienst

Nutzer sollen nicht nur aktiv Informationen abfragen kénnen (z. B. Gber den Statusmonitor oder die
Postfachfunktion im Nutzerkonto), sondern auch iiber Anderungen und neue Nachrichten
informiert werden. Denkbar ist z. B. eine Benachrichtigung per SMS oder Instant Messenger®™.

Zur Herstellung der beschriebenen Funktionalitdt wird der Dienst Schnittstellen anbieten. Der
Benachrichtigungsdienst kann  somit  Benachrichtigungen von z.B. Fachverfahren,
Nutzerkonten/Postfichern oder dem Statusmonitor empfangen. Dartber hinaus soll der
Benachrichtigungsdienst Nachrichten an externe Messengerlésungen (SMS, WhatsApp, Signal etc.)
weiterleiten kdnnen.

Konzeptionell ist der Benachrichtigungsdienst noch offen/nicht beschlossen.

6.3.11 Nutzerfeedback

Nutzer sollen auch direkt bei Abschluss oder Abbruch von Online-Diensten die Moglichkeit haben,
Feedback zu geben (vgl. Portalfunktion Nutzerfeedback, siehe Kapitel 5.1). Sofern landeseigene
Losungen vorgesehen sind, muss die Interoperabilitdit auf Landes-, Bundes- und EU-Ebene

51 Sjiehe https://de.wikipedia.org/wiki/Instant _Messaging
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sichergestellt werden. Daher muss eine Schnittstelle zum entsprechenden Interoperabilitdtsdienst
(Feedback-Komponente, siehe Kapitel 7.5.1) vorhanden sein.

6.3.12 Nutzerstatistik

Informationen Gber das Nutzungsverhalten sollen auch von Online-Diensten erhoben werden (vgl.
Portalfunktion Nutzerstatistik, siehe Kapitel 5.1). Sofern landeseigene Losungen vorgesehen sind,
muss die Interoperabilitat auf Landes-, Bundes- und EU-Ebene sichergestellt werden. Daher muss
eine Schnittstelle zum entsprechenden Interoperabilitatsdienst (Statistik-Komponente, siehe
Kapitel 7.5.2) vorhanden sein. Die Anforderungen an die zu erhebenden Statistikdaten fiir Online-
Dienste sind seitens der EU noch nicht definiert.

Konzeptionell ist der Basisdienst Nutzerstatistik noch offen/nicht beschlossen.

6.3.13 Zertifikatsverwaltung

Die Zertifikationsverwaltung soll zur sicheren Speicherung und Verwaltung von Private Keys dienen.

Konzeptionell ist die Gestaltung der Zertifikatsverwaltung noch offen.

6.3.14 Consentmodul

Im Consentmodul sollen, im Kontext von Registermodernisierung® und Once-Only®3, Einwilligungen
zum Datenaustausch vom Verwaltungskunden erteilt und ggf. zeitlich begrenzt werden kénnen. Das
Consentmodul dient als Nachweis fiir die Dateniibermittlungserlaubnis.

Die konzeptionelle Gestaltung des Consentmoduls ist noch offen/nicht beschlossen.

6.3.15 Datenschutzcockpit

Fiir Biirger soll in einem Datenschutzcockpit digital transparent sein, welche Datenlibermittlungen
zwischen offentlichen Stellen unter Verwendung einer Identifikationsnummer erfolgt sind.
Gesetzlich ist das Datenschutzcockpit in Artikel 2 und 21 des RegMoG geregelt.>® Im
Datenschutzcockpit werden ausschlieBlich Protokolldaten nach §9 des

52 Sjehe https://www.it-planungsrat.de/projekte/projekte-des-it-planungsrat/registermodernisierung,
https://www.it-planungsrat.de/beschluss/beschluss-2021-05

53 Siehe https://de.wikipedia.org/wiki/Once-Only-Prinzip

54 Siehe https://www.buzer.de/RegMoG.htm
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)>> einschlieRlich der dazu ulbermittelten Inhaltsdaten

Identifikationsnummerngesetzes (IDNrG
sowie die Bestandsdaten der Register angezeigt. Diese Daten werden im Datenschutzcockpit nur fiir
die Dauer des jeweiligen Nutzungsvorgangs gespeichert. Nach Beendigung des Nutzungsvorgangs

sind diese unverziiglich zu I16schen.>®

Zur Umsetzung und Pilotierung des Datenschutzcockpits wurde ein entsprechendes Projekt beim
Land Bremen initiiert. Die Festlegung der offentlichen Stelle, die das Datenschutzcockpit
verantwortet, wird durch eine Rechtsverordnung erfolgen.

6.3.16 Zustdndigkeitsfinder

Der Zustandigkeitsfinder ist in der Lage, fiir eine gesuchte Verwaltungsleistung die zustandige
Organisationseinheit und (falls vorhanden) den zustandigen Online-Dienst zu ermitteln.

Bei Ermittlung der Zustandigkeit werden dabei auch antragsspezifische Informationen, z.B.
Abhdngigkeiten zu Ort, Alter des Antragstellers, Herkunft des Antragsstellers, beachtet.

Der Zustandigkeitsfinder sorgt dafiir, dass der Verwaltungskunde, nach einer Suche im
Verwaltungsportal, Informationen lber Verwaltungsleistungen und Online-Dienste erhalt. Zudem
unterstiitzt der Zustandigkeitsfinder eines EfA-Online-Dienstes bei dessen Anpassung an regionale
Besonderheiten, wie z.B. Logo/Wappen und regionalen Gebihren, durch die Auslieferung
entsprechender Parameterwerte.

Damit Zustandigkeitsfinder deutschlandweit Informationen Uber Verwaltungsleistungen und
Online-Dienste erhalten konnen, wird das Online-Gateway als Interoperabilitdtslosung eingesetzt,
siehe Kapitel 7.1.2. Das Online-Gateway ist gleichzeitig ein Zustandigkeitsfinder. Lander, die keinen
eigenen Zustandigkeitsfinder einsetzen, kdnnen das Online-Gateway verwenden.

6.3.17 eDelivery Verzeichnis

In einer eDelivery Infrastruktur ist ein eDelivery Verzeichnis notwendig. Ein eDelivery Verzeichnis
beinhaltet Informationen Uber Nutzer eines AS4 Zugangspunktes, siehe auch Kapitel 6.4.4.
Eingesetzt wird eine eDelivery Infrastruktur z.B. bei Peppol”’. Peppol erméglicht es
Handelspartnern, elektronische Dokumente (z. B. Bestellungen, Rechnungen) lber das Netzwerk
auszutauschen. Peppol setzt als Verzeichnis den Service Metadata Provider (SMP) ein. Der SMP

55 Siehe https://www.buzer.de/Anlage Identifikationsnummer-Gesetz.htm

56 Siehe Gesetz zur Regelung des Erscheinungsbilds von Beamtinnen und Beamten sowie zur Anderung wei-
terer dienstrechtlicher Vorschriften Artikel 16, https://www.bundesrat.de/SharedDocs/drucksa-
chen/2021/0301-0400/323-21.pdf

57 Siehe https://peppol.eu/what-is-peppol/peppol-transport-infrastructure/
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enthalt alle Informationen der Nutzer eines AS4 Zugangspunktes, die flir einen Datenaustausch
zwischen den Nutzern erforderlich sind. Ein SMP kann zusammen mit einem Zugangspunkt
bereitgestellt werden. Er kann auBerdem unabhadngig vom Zugangspunkt durch eine dritte Stelle
betrieben werden.

6.4 Gruppierung Datentransportinfrastruktur

Die Datentransportinfrastruktur umfasst sowohl den Transport von Antragsdaten von einem EfA-
Online-Dienst bis hin zur zustandigen Fachbehdrde als auch die verwaltungsinterne Kommunikation
von Behorde zu Behorde. Einige Fachbehorden verfligen Uber entsprechende Fachverfahren zur
Sachbearbeitung. Diese Fachverfahren kdénnen Uber den Datentransport Antragsdaten in
strukturierter (maschinenlesbarer) Form erhalten. In anderen Fallen erfolgt die Sachbearbeitung
auf der Grundlage von Dokumenten, z. B. im PDF-Format. Die Datentransportinfrastruktur sorgt
dafir, dass die ggf. verschlisselten Antragsdaten sicher an die zustandige Fachbehoérde versandt
werden und der Datentransport protokolliert wird.

IT-Lésungen in diesem Kontext sind die OSCI-XTA-Infrastruktur, die sich noch in Entwicklung
befindliche FIT-Connect-Losung (Stand Oktober 2021) sowie die eDelivery Infrastruktur.

Die Identifizierung der zustdandigen Fachbehorde liegt im  Funktionsbereich des
Zustandigkeitsfinders, siehe Kapitel 6.3.16. Das DVDV stellt dazu Informationen (iber technische
Adressen und Verschliisselungszertifikate bereit, siehe Kapitel 7.3.1.

6.4.1 OSCl-Intermediar

Die OSCl-Infrastruktur verfolgt das Ziel, eine Losung fiir die Entwicklung von antragssendenden und
antragsempfangenden Systemen darzustellen. OSCl ermdoglicht es, Gber das grundsatzlich unsichere
Internet Datenlibermittlungen sicher zu gestalten.

Es handelt sich bei OSCI um ein reines Ubertragungsprotokoll, welches hoch standardisiert und seit
2002 etabliert ist. Beim OSCI-Protokoll kommunizieren Sender (z. B. Online-Dienst, siehe Kapitel 6.2)
und Empfanger (Behorde) Uber ein Intermedidr. Das Kommunikationsprotokoll basiert hierbei auf
HTTP.

Der Fokus des OSCI-Protokolls liegt auf dem Sicherheitsaspekt. Verschlisselung und
Authentifizierung erfolgen mit Hilfe eines Public-Key-Verfahrens.

Governikus bietet eine OSCI-Bibliothek und einen Testintermediar an, um eine schnelle
Implementierung von OSCI zu ermdglichen.
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Governikus COM Tauri’® stellt eine IT-Lésung dar, welche als OSCI-Intermediir eingesetzt werden
kann. Durch den Einsatz einer starken Ende-zu-Ende Verschliisselung und elektronischen Signaturen
kann ein rechtsverbindlicher und sicherer Datenaustausch stattfinden. Governikus COM Tauri
bindet Verzeichnisdienste wie das DVDV oder SAFE, siehe Kapitel 7.3, an. Auch eine Integration
weiterer LOsungen, wie z. B. Governikus COM Despina, ist moglich, siehe Kapitel 6.4.2.

Governikus COM Tauri ist Bestandteil der ,,Anwendung Governikus“°. Diese ist ein Produkt des IT-
Planungsrates.®® Betrieb bzw. Pflege und Fortentwicklung der Anwendung sollen so auf Dauer
gewabhrleistet sein.

6.4.2 XTA-Server

In komplexen E-Government-Anwendungen kann eine Aufteilung zwischen fachlichen IT-Verfahren
und einer spezialisierten Transport-Infrastruktur vorteilhaft sein. Folglich ist nur zwischen den
Rechenzentren der 6ffentlichen Verwaltung eine standardkonforme Kommunikation gewahrleistet.
Die restliche Kommunikation erfolgt Gber proprietare (nicht standardisierte) Schnittstellen.

Durch XTA soll dieses Problem gelést werden. XTA-Webservices standardisieren die
Datenlibermittlung. Dadurch wird eine Vereinheitlichung der Schnittstellen zwischen Fachverfahren
und Transportverfahren erreicht.

Die ,,Anwendung Governikus” bietet mit Governikus COM Despina eine IT-Losung eines XTA-
Servers, welche die Kommunikation zwischen Fach- und Transportverfahren realisiert. Governikus
COM Despina als XTA-Server ermoglicht einen einfachen Zugang zur OSCl-Infrastruktur, da DVDV-
basierende OSCI-Anwendungsszenarien unterstitzt werden, siehe Kapitel 6.4.1 und Kapitel 6.4.2.
Auch eine auf Peppol-basierende AS4-Kommunikation soll ab Ende 2021 méglich sein, siehe Kapitel
6.3.17, 6.4.4 und Kapitel 7.3.3.52

“62  Diese ist ein Produkt des

Governikus COM Despina ist Bestandteil der ,Anwendung Governikus
IT-Planungsrates.®® Dadurch sollen Betrieb sowie Pflege und Fortentwicklung der Anwendung auf

Dauer gewahrleistet sein.

%8 Siehe https://www.governikus.de/sichere-kommunikation/com-tauri/

9 Siehe https://www.governikus.de/it-planungsrat/anwendung-governikus/
80 Siehe https://www.it-planungsrat.de/produkte-standards/produkte

61 Sjehe https://www.governikus.de/sichere-kommunikation/com-despina/
62 Siehe https://www.governikus.de/it-planungsrat/anwendung-governikus/
83 Siehe https://www.it-planungsrat.de/produkte-standards/produkte
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6.4.3 REST-basierter Datentransport

Ziel ist es, mittels aktuell gédngigen Standards und Datenaustauschformaten (REST/JSON) eine
Infrastruktur fiir einen einfach umsetzbaren Datentransport zu erméglichen.

Der FIT-Connect Zustelldienst®® erginzt bereits etablierte Transportinfrastrukturen (z. B. OSCI-
Intermediare und DVDV). Er stellt in Zusammenspiel mit dem FIT-Connect Routingdienst eine
alternative Infrastruktur fir den Transport von Antragsdaten vom Online-Dienst bis hin zur
zustindigen Fachbehdérde dar. Der Datentransport erfolgt Ende-zu-Ende verschliisselt.®

Der FIT-Connect Zustelldienst befindet sich noch in der Umsetzung (Stand Oktober 2021).

6.4.4 eDelivery AS4 Zugangspunkt

Die eDelivery-Infrastruktur®® der Connecting Europe Facility (CEF) stellt neben OSCI/XTA und FIT-
Connect einen weiteren sicheren Kanal zum Datentransport dar. Verwendet wird das AS4
Kommunikationsprotokoll zur sicheren Ubertragung von Dokumenten und Daten auf
elektronischem Weg (iber das Internet oder ein privates Netzwerk. Zum Senden und Empfangen
von Daten verbinden sich die entsprechenden Teilnehmer (private sowie 6ffentliche Organisationen
verschiedener Branchen) mit AS4 Zugangspunkten. Somit kann ein sicherer Austausch zwischen
heterogenen Systemen geschaffen werden (Interoperabilitdt). Eingesetzt wird die eDelivery

157, Peppol erméglicht Handelspartnern elektronische Dokumente

Infrastruktur z. B. bei Peppo
(Bestellungen, Rechnungen) iber das Netzwerk auszutauschen, siehe auch Kapitel 6.3.3 und Kapitel

7.3.3.

6.5 Gruppierung Elektronische Identitat

Der elD-Server dient der Identifizierung der Birger im Kontext des elektronischen
Identitatsnachweises, siehe Kapitel 6.3.1. Der elD-Server tibernimmt

- die Kommunikation mit den Komponenten der Public Key Infrastructure (PKI)®® sowie dem
elD-Client der Burgerin/des Biirgers,

- die Speicherung des Berechtigungszertifikats in einem sicheren Schliisselspeicher, siehe
Kapitel 6.3.13,

64 Siehe https://www.fitko.de/projektmanagement/fit-connect

85 Sehe https://docs.fitko.de/fit-connect/docs/

%6 Siehe https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/eDelivery
57 Siehe https://peppol.eu/what-is-peppol/

68 Siehe https://de.wikipedia.org/wiki/Public-Key-Infrastruktur
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- die Steuerung des Prozessablaufs des elektronischen Identitdtsnachweises und
- die Bereitstellung des Ergebnisses an den Formularserver der Behorde.

Es gibt verschiedene Betriebsvarianten eines elD-Servers. Weitere Informationen befinden sich in
der technischen Richtlinie zu elektronischen Identitditen und Vertrauensdiensten im E-
Government.®® Aktuell gibt es drei Anbieter fir elD-Server in Deutschland (Stand Oktober 2021).7°

7 Domane: Infrastruktur fir Interoperabilitat

Im Kontext dieser Domane liegt der Fokus auf notwendigen IT-Losungen fiir eine Sicherstellung der
bundesweiten und ggf. auch EU-weiten Interoperabilitat.

IT-Lésungen fir Interoperabilitdt sind grundsatzlich notwendig, da es sowohl landesinterne
(regionale) als auch zentrale (bundesweite, EU-weite) Losungen gibt. Es muss sichergestellt werden,
dass diese integrierbar sind und das Zusammenspiel medienbruchfrei funktioniert. Dies soll tiber
Interoperabilitatslosungen geschehen. Das EU-Interoperability Framework’® dient als Grundlage fiir
die Definition des Begriffs Interoperabilitit. Von den Interoperabilititsebenen (rechtlich,
organisatorisch, semantisch und technisch) wird hier in erster Linie die semantische und technische
Interoperabilitat betrachtet.

7.1 Gruppierung Verwaltungsleistungen & Online-Dienste

Informationen Uber Verwaltungsleistungen, Online-Dienste und Zustandigkeiten werden
deutschlandweit in zentralen Verzeichnissen verwaltet. Nur so kénnen Verwaltungskunden sich
Uber alle Verwaltungsportale hinweg deutschlandweit informieren. Die gleiche Herausforderung
muss auf EU-Ebene gemaR EU-Verordnung 2018/1724 (SDG) sichergestellt werden. Dartiber hinaus
ist fir die jeweiligen zu digitalisierenden Verwaltungsleistungen eine gemeinsame
Informationsbasis hinsichtlich Informationen, Datenfelder und Prozesse notwendig. Dieses Kapitel
umfasst die hierfiir erforderlichen IT-L6sungen.

7.1.1 \Verzeichnisse (Leistungsbeschreibungen, Datenfelder und Prozessbeschreibungen)

Grundlagen fir ein Verwaltungsverfahren sind

89 Siehe https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizie-
rung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr03107/TR-03107 node.html

70 Sjehe https://www.bmi.bund.de/Webs/PA/DE/verwaltung/technik/elD-server/eid-server-node.html

1 Siehe https://ec.europa.eu/isa2/eif de
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- die Leistungsbeschreibung (aus Kundensicht),
- das Formular zur Antragsstellung (Informationsangabe) und
- der Prozess, welcher durch den Antrag (oft iber ein Formular) ausgelost wird.

Fiir diese drei Bereiche gibt es jeweils ein Verzeichnis mit Beschreibungen (Leistungen, Datenfelder,
Prozesse). Realisierungen dieser Verzeichnisse stellen die FIM’? Repository Bausteine dar.

Die FIM stellt Behorden aller Verwaltungsebenen standardisierte, direkt nutzbare Informationen fir
Verwaltungsleistungen gemalR Baukastenprinzip bereit. Dadurch wird vermieden, dass
Verwaltungen ihre Informationen zu ihren Verfahren selbst erstellen. Die Informationen resultieren
aus dem Bundesrecht. Die jeweiligen Baukasten/Bausteine entsprechen den drei genannten
Grundlagen (Leistungen, Formulare/Datenfelder, Prozesse):

- FIM Repository Baustein Leistungen: Der FIM Baustein ,Leistungen” liefert
(Stamme-)Informationen zu Verwaltungsleistungen.

- FIM Repository Baustein Datenfelder: Der FIM Baustein ,Datenfelder” informiert Gber
notwendige Datenfelder in Formularen.

- FIM Repository Baustein Prozesse: Der FIM Baustein ,Prozesse” beinhaltet die
Stammprozesse des Gesetzesvollzugs.

Zu jedem FIM-Baustein gibt es einen Katalog, welcher Leistungen, Datenfelder und Prozesse
verknipft und ihnen eine eindeutige Identifikation zuweist.

Durch einheitliche Datenstrukturen fir Formulare und standardisierte Prozessvorgaben fiir den
Verwaltungsvollzug soll der Aufwand fiir Ubersetzung und Implementierung rechtlicher Vorgaben
sinken.

Gemal Entscheidung 2018/40 des IT-Planungsrats sind fir Verwaltungsportale im Portalverbund
die Inhalte der FIM-Bausteine (Féderales Informationsmanagement) zu verwenden und die
Qualitatsanforderungen der GK (Geschafts- und Koordinierungsstelle) FIM einzuhalten.

72 Siehe https://www.bmi.bund.de/DE/themen/moderne-verwaltung/verwaltungsmodernisierung/foerder-
ales-informationsmanagement/foerderales-informationsmanagement-node.html, https://fimportal.de/do-
kumente
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7.1.2 Sammeln, Suchen & Finden

Entsprechend der Entscheidung 2018/40 des IT-Planungsrats sind die Verwaltungsportale der
Lander Uber das Portalverbund Online-Gateway (PVOG)” verbunden. Das PVOG ist ein Produkt des
IT-Planungsrats.”* Durch dieses Produkt wird somit das Element ,Sammeln, Suchen & Finden”
realisiert.

Das PVOG ermoglicht den Informationsaustausch zwischen den Verwaltungsportalen der Lander
und somit die Interoperabilitdt der Portale. Die Datenbestdnde (Informationen zu angebotenen
Leistungen, Links zu Online-Diensten und Zustandigkeiten) aller Portale werden landeribergreifend
ausgetauscht. AuRerdem werden diese aktualisiert, sodass Uber jedes Portal alle
Leistungsbeschreibungen gefunden und die Online-Dienste aufgerufen werden kénnen.

Das PVOG wird zudem regionale Parameter haben, die notwendig sind, wenn Online-Dienste nach
dem ,Einer fir Alle/Viele“-Prinzip (EfA-Prinzip) umgesetzt werden.”® Mit Hilfe des PVOG soll ein EfA-
Online-Dienst alle notwendigen Informationen bekommen, damit er

- (1) den Online-Dienst mit einem Wappen der zustiandigen Behorde versieht,

- (2) regionale Besonderheiten kennt, wie z. B. regionale Gebiihren,

- (3) den regionalen Bezahldienst findet und anspricht,

- (4) Zertifikate flr eine sichere, verschliisselte Antragsstellung bekommt sowie
- (5) die technischen Adressen fiir die Zustellung erhalt.

Die notwendigen Anpassungen des PVOG werden aktuell (Stand Oktober 2021) fixiert.

7.1.3 EU-Datensammlung

Die Realisierung einer EU-Datensammlung ist das europaische Common Data Repository.

Diese Datensammlung wird zur Synchronisation von Inhalten auf dem YourEurope Portal eingesetzt.
Das Common Data Repository sucht Informationen zu Verwaltungsleistungen auf den
verschiedenen Portalen der EU-Mitgliedstaaten und stellt diese automatisch zusammen.
Aufwandige, manuelle Verfahren zur Erstellung und Veroéffentlichung von Inhalten auf dem
YourEurope-Portal werden somit vermieden.

3 Siehe https://www.it-planungsrat.de/foederale-zusammenarbeit/ozg-umsetzung, https://onlinezugangs-
gesetz.de/Webs/OZG/DE/umsetzung/ozg-infrastruktur/portalverbund/portalverbund-node.html

74 Siehe https://www.it-planungsrat.de/produkte-standards/produkte

7> Siehe z. B. hier https://www.onlinezugangsgesetz.de/Webs/OZG/DE/umsetzung/nachnutzung/efa/efa-
node.html
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Das Common Data Repository wird ergdnzend dazu eingesetzt, um Feedback der EU-Blirger zu
sammeln, siehe Kapitel 7.5.1.

Eingehende Daten, wie z. B. Feedbackdaten werden im Common Data Repository gesammelt und
im EU-Dashboard mit einem entsprechenden Rollen-Rechte-Konzept geschitzt dargestellt.

7.2 Gruppierung Nutzerkonten
Zur Schaffung der Interoperabilitit der Biirgerkonten gibt es den FINK Metadatenserver’®.

Der FINK Metadatenserver liefert auf Anfrage Informationen lber die Nutzerkonten Bund und
Lander. Dadurch werden Schnittstellen, die in den FINK-Spezifikationen definiert sind, nutzbar
gemacht.

Der FINK Metadatenserver liefert ebenfalls Information zur Kommunikation mit Basisdiensten.
Konkret wird somit die Interoperabilitat von Postfachern verschiedener Teilnehmer ermoglicht.

7.3 Gruppierung Technische Adressverzeichnisse

Um einen sicheren Datentransport zu ermdoglichen, werden in Deutschland verschiedene zentral
betriebene Verzeichnisse eingesetzt. Diese enthalten die technischen Adressen und Zertifikate,
damit Daten verschllsselt Ubertragen werden kénnen. Im Folgenden werden die hierflr
notwendigen IT-Losungen beschrieben.

7.3.1 Dienste- und Teilnehmerverzeichnis der Verwaltung

Das Deutsche Verwaltungsdiensteverzeichnis (DVDV)”’ realisiert das Dienste- und
Teilnehmerverzeichnis der Verwaltung und ermdglicht einen deutschlandweit sicheren sowie
rechtskonformen Datenaustausch. Das DVDV ist ein Produkt des IT-Planungsrats.”

Damit Antragsdaten sicher zur zustandigen Fachbehorde transportiert werden, verwaltet das DVDV
deren technischen Adressen und Zertifikate. Das DVDV kann angesprochen werden und liefert fir
eine Anfrage die entsprechenden Informationen.

76 Siehe https://www.it-planungsrat.de/fileadmin/beschluss/2020/Beschluss2020-42 FINK Interope-
rable Servicekonten Technischer Abschlussbericht.pdf

7 Siehe https://www.itzbund.de/DE/itloesungen/standardloesungen/dvdv/dvdv.html

78 Siehe https://www.it-planungsrat.de/produkte-standards/produkte
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7.3.2 EGVP-Verzeichnis (Justiz)

Bei Verwendung der EGVP Kommunikationsinfrastruktur zur Datentibermittlung (z. B. eBO Client als
IT-Lésung eines EGVP Clients fiir Blirger und Organisationen, siehe Kapitel 4.2, in Kombination mit
EGVP Server, siehe Kapitel 5.5) ist die Verwendung eines EGVP-Verzeichnisses notwendig.

Der Verzeichnisdienst der Justiz’® wird durch die IT-Ldsung SAFE (Secure Access to Federated E-
Justice/E-Government) realisiert. SAFE ist eine Anwendung des IT-Planungsrats.?® Der SAFE-
Verzeichnisdienst umfasst Gerichte, juristische Personen, Anwalte und Notare in Deutschland. Den
jeweiligen Postfichern wird eine SAFE-ID zugeteilt, (iber welche diese adressiert werden kénnen.®!

Die Lander konnen eigene SAFE-konforme Verzeichnisdienste aufbauen und in die EGVP-
Infrastruktur integrieren.®

7.3.3 eDelivery Verzeichnis-Lokalisierung

In einer eDelivery Infrastruktur, wie z.B. der Peppol-Infrastruktur®®, wird ein zentrales
Registrierungssystem zur Adressierung verwendet, der Service Metadata Locator (SML). Die fur
einen Datenaustausch bendétigten Informationen stehen in untergeordneten Verzeichnissen, den
Service Metadata Providern (SMP), siehe Kapitel 7.3.4. Im Service Metadata Locator ist festgelegt,
welcher SMP verwendet werden soll, um die Informationen zu einem bestimmten Teilnehmer
herauszufinden. Alle in einem SML eingetragenen SMPs (und AS4 Zugangspunkte, siehe Kapitel
6.4.4) gelten als vertrauenswiirdig. Als zentrales Registrierungssystem und Quelle fir
vertrauenswiirdige Infrastrukturkomponenten, tragt der SML wesentlich zur Interoperabilitat der
eDelivery Infrastruktur bei. Der Peppol SML wird zentral fiir alle Teilnehmer EU-weit betrieben.

7% Neben dem Verzeichnisdienst der Justiz, welcher EGVP-Postficher der Justiz und der Verwaltungsbehér-
den umfasst, gibt es weitere EGVP-Verzeichnisdienste, welche ebenfalls iber IT-Losungen verfiigen (SAFE-
konform). Diese werden im Kontext der foderalen IT-Landschaft nicht dargestellt. Siehe https://egvp.jus-
tiz.de/behoerdenpostfach/Voraussetzungen/index.php

80 Siehe https://justiz.de/laender-bund-europa/elektronische kommunikation/grob-und-feinkon-
zept/safe_fachkonzept.pdf;jsessionid=3398FCDD56FA7A744C5F66FF89BD202C

81 Siehe https://www.kdn.de/fileadmin/user upload/7 Veranstaltungen/2020-06-29 Leitfaden beBPo.pdf
82 Siehe https://bebpo.hessen.de/wissen/safe-secure-access-federated-e-justicee-government

8 Siehe https://peppol.eu/what-is-peppol/
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https://bebpo.hessen.de/wissen/safe-secure-access-federated-e-justicee-government
https://peppol.eu/what-is-peppol/
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7.3.4 Registerdatennavigation

Werden Daten nach dem Once-Only-Prinzip abgefragt, ermittelt die Registerdatennavigation mit
Hilfe eines zentralen Verzeichnisses die fir die jeweiligen Registerdaten zustiandige Behorde. Es
wird dann eine Navigation zur ermittelten Behorde eingeleitet, die die Daten originar halt.

Wie das zentrale Verzeichnis umgesetzt wird ist noch nicht entschieden. Denkbar ist eine
Erweiterung des DVDV, die Nutzung der Verwaltungsdaten-Informationsplattform (VIP) (Destatis)®*
oder der Einsatz der nach dem IDNrG zu erstellenden Registerlandkarte. Auch die Einfihrung einer
ganzlich neuen Komponente stellt eine Alternative dar.®

7.3.5 EU-weite Registerverkniipfung (OOTS)

Gemals dem Once-Only Prinzip sollen Blirgerinnen und Blirger sowie Organisationen Daten nur noch
einmalig an 6ffentliche Verwaltungen tGibermitteln. Laut EU-Verordnung 2018/1724 (SDG)% soll dies
auf EU-Ebene durch das Once-Only Technical System (OOTS oder OOP-System) bis Ende 2023
ermoglicht werden. Dazu ist ein Aufbau von zentralen Verzeichnisdiensten durch die Europaische
Kommission und nationalen technischen Komponenten notwendig, um eine automatisierte EU-
weite Registerverkniipfung zu gewihrleisten.®” Die notwendige Durchfiihrungsverordnung befindet
sich derzeit in Abstimmung.

7.4 Gruppierung Integration, Entwicklung & Mitnutzung

Damit Entwickler innerhalb und aullerhalb der offentlichen Verwaltung mdglichst einfach einen
Beitrag zur Digitalisierung leisten kdnnen, ist es wichtig, dass sie an zentraler Stelle relevante
Informationen erhalten kdnnen. Dies umfasst Informationen zu Softwarelésungen, Schnittstellen,
bereits verfligbaren und wiederverwendbaren Programmen sowie auch zu bereits umgesetzten
EfA-Online-Diensten. Die hierfiir erforderlichen IT-Lésungen werden im Folgenden beschrieben.

84 Siehe https://www.destatis.de/DE/Themen/Staat/Buerokratiekosten/VIP/vip.html

8 Siehe https://www.it-planungsrat.de/fileadmin/beschluesse/2021/Beschluss2021-05 Registermodernisie-
rung.pdf

8 Siehe https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32018R1724&from=EN

87 Siehe https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/Once+Only+Initiative%3A+Towards+Cross-
Border+Connectivity
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7.4.1 API zu Verzeichnisdiensten und Basisdiensten

Eine API zu Verzeichnisdiensten und Basisdiensten stellt die FIT-Connect Routing-API® dar, die vom
FIT-Connect-Routingdienst realisiert wird.

Der FIT-Connect Routingdienst ermittelt bundesweit fiir einen gestellten Antrag die zustandige
Fachbehorde und die technischen Verbindungsparameter. Die technischen Verbindungsparameter
umfassen die technische Adresse fiir die Zustellung sowie die Zertifikate fiir eine verschlisselte,
sichere Antragsstellung. Der FIT-Connect Routingdienst soll auRerdem verwendet werden, um EfA-
Online-Diensten regionale Informationen der zustandigen Fachbehdrde zu geben, siehe Kapitel 6.2.
Das sind Informationen Uber regionale Parameter wie z. B. Wappen und regionale Gebiihren sowie
Informationen Uber den regionalen Bezahldienst.

Der FIT-Connect Routingdienst halt keine eigenen Daten, sondern sendet Anfragen an andere
zentrale Verzeichnisse. Zur Ermittlung der zustandigen Behorde wird das Portalverbund Online-
Gateway genutzt, siehe Kapitel 7.1.2. Die technischen Verbindungsparameter werden im DVDV
abgerufen, siehe Kapitel 7.3.1.%°

Der FIT-Connect-Routingdienst befindet sich Stand Oktober 2021 noch in der Entwicklung.

7.4.2 Portal fiir Online-Dienst Entwickler

Mangelnde Transparenz der Rahmenbedingungen fir die Losungsentwicklung und fehlende
relevante Entwicklungsinformationen sind Herausforderungen fir die Entwickler von Online-
Diensten und sonstigen Anwendungskomponenten. Ein Portal fiir Online-Dienst Entwickler kann
diese Herausforderungen adressieren, indem Informationen gebiindelt und aufbereitet werden.*

Der Beschluss 2020/44 des IT-Planungsrates sieht mit der Umsetzung des féderalen
Entwicklungsportals (FITKO) die Realisierung einer entsprechenden IT-Lésung vor.9! Derzeit
vorhanden ist bereits ein API-Portal der FITKO, das Zugang zu verschiedenen API-Spezifikationen
gibt. Perspektivisch ist geplant, dass das API-Portal durch das foderale Entwicklungsportal abgeldst
wird.%?

8 Siehe https://www.fitko.de/projektmanagement/fit-connect

8 Siehe https://docs.fitko.de/fit-connect/docs/

% Sjehe https://www.it-planungsrat.de/fileadmin/beschluesse/2020/Beschluss2020-
44 FIT Connect Ziele der Plattform.pdf

9 Siehe https://www.it-planungsrat.de/beschluss/beschluss-2020-44

9 Siehe https://fit-connect.fitko.de/
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7.4.3 Marktplatz EfA-Online Dienste

Wie in Kapitel 6.2 beschrieben, soll im OZG-Kontext das Nachnutzungsmodell , EfA” bevorzugt
verwendet werden. Zur einfachen Nachnutzung von EfA-Online-Diensten ist die Nutzung eines
Marktplatzes sinnvoll.

Der FIT-Store® wurde im Auftrag des IT-Planungsrat als IT-Lésung fur einen Marktplatz von EfA-
Online umgesetzt.* Der FIT-Store ist ein Produkt des IT-Planungsrats.® Er soll die Nachnutzung von
EfA-Online-Diensten vereinfachen und standardisieren. Bund und Ldandern kénnen im FIT-Store
Leistungen zur Verfligung stellen, welche dann wiederum von Bund und Ldandern gekauft werden
kdnnen. Um dies zu ermdglichen, beruht der FIT-Store auf standardisierten AGB und Vertragen.

Derzeit (Stand Oktober 2021) sind noch keine Leistungen im FIT-Store eingestellt.

7.4.4 Open Source Plattform

Mit einer Open Source Plattform wird es einfacher, landertbergreifend Open Source Software
wiederzuverwenden und gemeinsam weiterzuentwickeln. Sie bietet Funktionen zur Suche nach
passenden Open Source Losungen (Losungsverzeichnis), Ablage und Verwaltung von Quellcode
(Code Repository) sowie zur Kollaboration (Entwicklungsumgebung mit Diskussionsforum,
Ticketsystem, etc.) an.

Die Umsetzung der Open Source Plattform ist Teil der Umsetzung des Konzepts der Deutschen
Verwaltungscloud-Strategie (DVS). Die Strategie wurde im Oktober 2020 durch den IT-Planungsrat
beschlossen.’® Der Start der Umsetzung erfolgt zundchst im Rahmen eines Pilotprojekts, das
gemeinsam durch Bund und Lander durchgefiihrt wird (Stand Oktober 2021).

7.5 Gruppierung Nutzeranalyse

Um die foderale IT-Architektur optimieren zu kdnnen, missen Portale Feedback vom Nutzer
einholen. Ziel ist es, das Nutzerverhalten zu verstehen, um daraus Optimierungsbedarfe zu
identifizieren und entsprechende MaRnahmen einzuleiten. Die erforderlichen IT-L6sungen werden
im Folgenden beschrieben.

% Siehe https://www.fitko.de/fitstore

% Siehe https://www.it-planungsrat.de/der-it-planungsrat/aufgaben
% Siehe https://www.it-planungsrat.de/produkte-standards/produkte
% Siehe https://www.it-planungsrat.de/beschluss/beschluss-2020-54

Version 1.0


https://www.fitko.de/fitstore
https://www.it-planungsrat.de/der-it-planungsrat/aufgaben
https://www.it-planungsrat.de/produkte-standards/produkte
https://www.it-planungsrat.de/beschluss/beschluss-2020-54

(1]
Dokumentation: Foderale IT-Landschaft IT'PIan u ngsrat

Domadne: Infrastruktur fiir Interoperabilitdt Digitale Zukunft gestalten

7.5.1 Feedback-Komponente

Portale verfiigen gemaR der EU-Verordnung 2018/1724 (SDG) und Durchfiihrungsverordnung (EU)
2020/1121 Uber eine Losung, Feedback der Verwaltungskunden zu erheben. Auch Online-Dienste
bieten Funktionalitdten fir Feedback der Verwaltungskunden an.

Die nationale Feedback-Komponente dient der Interoperabilitdt der verschiedenen Portale und
Online-Dienste auf kommunaler, Landes- und Bundesebene. Das Nutzerfeedback soll so
zusammengefiihrt werden. Die Nationale Feedback Komponente kann Feedbackdaten (iber
verschiedene Methoden erheben, verarbeiten, auswerten und an die EU-Datensammlung gemafR
den Anforderungen der EU-Verordnung 2018/1724 (SDG) und Durchfuhrungsverordnung (EU)
2020/1121 senden. Fur Informationen liber die EU-Datensammlung und tiber die entsprechende IT-
Losung der EU ,,Common Data Repository” siehe Kapitel 7.1.3.

7.5.2 Statistik-Komponente

Portale konnen gemaR der EU-Verordnung 2018/1724 (SDG) und Durchfihrungsverordnung (EU)
2020/1121 Informationen Uber das Nutzungsverhalten der Verwaltungskunden sammeln. Dies
resultiert in verschiedene Statistiken. Auch Online-Dienste sammeln vergleichbare Nutzungsdaten.
Die genauen Anforderungen der zu erhebenden Statistikdaten fiir Online-Diensten sind seitens der
EU noch nicht definiert (Stand Oktober 2021).

Die EU SDG Statistik-Komponente dient zur Sicherstellung der Interoperabilitdt der verschiedenen
Statistikfunktionen der Portale und Online-Dienste auf EU-Ebene. Die nationale Statistik-
Komponente kann statistische Daten von den Landern empfangen, verarbeiten und an die EU-
Datensammlung gemiB den Anforderungen der EU-Verordnung 2018/1724 (SDG) und
Durchfiihrungsverordnung (EU) 2020/1121 senden. Die Nationale Statistik-Komponente befindet
sich in der Umsetzung beim ITZBund.

7.6 Gruppierung elektronische Identitaten

Auf Grundlage der elDAS-Verordnung® muss eine Interoperabilitit fiir Nutzerkonten der EU-
Mitgliedstaaten sichergestellt sein, d. h. eine Identifizierung muss EU-weit moglich sein. Damit
missen entsprechende Lésungen dieser Lander dhnliche Funktionalitdten analog zum deutschen
elD-Server bieten.

97 Siehe https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32014R0910&from=DE
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7.6.1 elDAS Node EU-Mitgliedstaaten

Auf Grundlage des elDAS-Netzwerks sind nationale elD-Systeme integrierbar. Dies macht es fir
Verwaltungskunden in der EU moglich, eine nationale elD fiir Online-Dienste in anderen EU-Landern
zu verwenden.®® Um dies aus technischer Sicht zu erméglichen, muss jeder EU-Mitgliedsstaat einen
elDAS-Node implementieren. Dieser muss mit dem elDAS Netzwerk verbunden werden.*®

Nutzerkonto Bund ist als Beispiel fiir einen elDAS-Node in Deutschland aufgefiihrt. Auch elDAS
Nodes einiger anderer EU-Staaten sind bereits im Einsatz. Somit ist eine grenziibergreifende
Nutzung der Online-Dienste fiir diese Lander mdglich. Wahrend in Deutschland eine eigene
Implementierung in Betrieb ist, wird in Italien die von der EU bereitgestellte Standard-CEF-elD
Beispielimplementierung genutzt.1®

7.6.2 Identitditsmanagement

Ein registertibergreifendes Identitatsmanagement  wird durch eine  eindeutige
Identifikationsnummer fir Personen und Unternehmen ermoglicht. Die Identifikationsnummer
dient der registeriibergreifenden Zuordnung der Verwaltungsdaten zu einer Person bzw. zu einem

101

Unternehmen. Fiir Personen soll eine Identifikationsnummer™* auf Basis der sogenannten Steuer-

102 auf

ID vergeben werden. Fir Unternehmen soll eine bundeseinheitliche Wirtschaftsnummer
Grundlage der Wirtschafts-ldentifikationsnummer nach § 139c der Abgabenordnung eingefiihrt
werden. Durch das Identitdtsmanagement konnen Verwaltungsdaten von Personen und
Unternehmen gepflegt, bereitgestellt und auf Inkonsistenzen geprift werden.’®® Damit der
Datenabruf automatisiert erfolgen kann, sind fiir Personen und Unternehmen unterschiedliche IT-
Losungen geplant:

- Personen: Das Identitdtsdatenabrufverfahren (IDA) ermoglicht den Abruf von

104

Identifikationsnummern und sonstigen Basisdaten'®® beim Bundeszentralamt fiir Steuern

(BZst). Nur berechtigte Stellen kdnnen Daten abrufen. Das IDA bietet eine entsprechende

9 Siehe https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/elD+for+You

9 Siehe https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/elD

100 Sjehe https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/Country+overview

101 Sjehe https://www.buzer.de/Identifikationsnummer-Gesetz.htm

102 Siehe https://www.bundestag.de/dokumente/textarchiv/2021/kw23-de-register-unternehmensbasisda-
ten-donnerstag-843436

103 Sjehe IT-PLR Beschluss 2021/05 https://www.it-planungsrat.de/fileadmin/beschluesse/2021/Be-
schluss2021-05 Registermodernisierung.pdf

104 Siehe §4 (2) IDNrG https://www.buzer.de/4 Identifikationsnummer-Gesetz.htm
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Schnittstelle fir die registerflihrenden Behoérden. Das BVA verantwortet die Umsetzung des
Identitatsdatenabrufverfahren.

- Unternehmen: Es soll ein zentrales Register fir Unternehmensbasisdaten (Basisregister)
errichtet werden, das alle wirtschaftlich titigen Einheiten in Deutschland mit ihren
Stammdaten und einer bundeseinheitlichen Wirtschaftsnummer erfasst. Das Basisregister
wird beim Statistischen Bundesamt (Registerbehérde) errichtet und betrieben. Domane:
Fachdatenhaltung und -verarbeitung

7.7 Fachverfahren

Ein Fachverfahren ist eine IT-Unterstitzung fir die Sachbearbeitung, um Funktionen der Verwaltung
zu erbringen. Ein Fachverfahren wird oft, orientiert an der Zustandigkeit, in Bundes-, Landes- oder
kommunalen Rechenzentren betrieben. Fachverfahren gibt es sowohl als Individualentwicklungen
als auch als Standardlésungen, die bei mehreren Bundesldandern/Kommunen im Einsatz sind. Im
Rahmen der OZG-Einfilhrung miissen die Fachverfahren angepasst werden, damit sie die
Antragsdaten vom Antragssteller digital empfangen konnen. Dabei miissen sie die Daten in den
beschlossenen Fachdatenstandards verarbeiten und Nachrichten tber die
Datentransportinfrastruktur empfangen konnen, siehe Kapitel 6.4.

7.8 Register

Ein Register ist eine strukturierte Sammlung von Informationen fiir einen festgelegten Zweck. Sofern
Register digital und nicht papierbasiert gefiihrt werden, kdnnen Fachverfahren Informationen in
Registern lesen und verandern. Digital geflihrte Register sind entweder Teil eines Fachverfahrens
oder werden als eigenstdandige IT-L6sungen betrieben.

GemdR dem ,Gesetz zur Einfihrung und Verwendung einer Identifikationsnummer in der
dffentlichen Verwaltung” (Identifikationsnummerngesetz, IDNrG)!% miissen ausgewihlte Register
die Identifikationsnummer als zuséatzliches Ordnungsmerkmal zu Personendaten speichern. Diese
51 personenbezogenen Register sind in der Anlage zum IDNrG aufgelistet. Darliber hinaus miissen
die registerflihrenden Stellen bestimmte, im Gesetz aufgelistete, Basisdaten durch die beim
Bundeszentralamt fiir Steuern gespeicherten Daten ersetzen und nach fachlichem Bedarf aktuell
halten. Weitere 6ffentliche Stellen sollen die Identifikationsnummer und die weiteren Basisdaten

105 Sjehe https://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzei-
ger BGBI&start=%2F%2F%2A%5B%40attr id=%27bgbl121s0591.pdf%27%5D# bgbl %2F%2F*%5B%40at
tr id%3D%27bgbl121s0591.pdf%27%5D 1632945460458
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zum Zwecke der Erbringung von Verwaltungsleistungen nach dem Onlinezugangsgesetz abrufen,
wenn dazu eine anwendbare Rechtsgrundlage vorliegt.

Die fiir die 51 personenbezogenen Register verantwortlichen Stellen sind verpflichtet, die IDNr
innerhalb von flnf Jahren nach Inkrafttreten des IDNrG zu speichern. Das Gesetz soll in Kraft treten,
wenn die technischen Voraussetzungen gegeben sind.

8 Domane: Aktenhaltung und Dokumentenverwaltung

8.1 E-Akte

Die E-Akte bildet die behordliche Schriftgutverwaltung elektronisch ab und beschreibt somit die
elektronische Aktenfiihrung. Die elektronische Akte dient zur Zusammenfassung von Vorgangen
und/oder Dokumenten, wobei diese durch Metadaten beschrieben werden.

Die E-Akte kann somit aktenrelevante E-Mails, sonstige elektronisch erstellte Unterlagen und
gescannte Papierdokumente umfassen. Durch die E-Akte ist eine vollstiandige Information tber die

Geschaftsvorfille eines Sachverhalts moglich.1%

8.2 E-Vorgangsbearbeitung (dokumentenbasierter Workflow)

Durch E-Vorgangsbearbeitung werden dokumentenbasierte behérdliche Geschaftsprozesse digital
unterstiitzt. Basis hierfiir sind die Schriftgliter der E-Akte.

9 Domadne: Querschnittskomponenten

Querschnittskomponenten sind fachliche IT-Losungen der internen Verwaltung, die
ressortlibergreifend eingesetzt werden. Betrachtet werden Querschnittskomponenten, die
angesprochen werden miussen, um digitale Antrage der Verwaltungskunden zu behandeln.

9.1 Haushaltssystem

Aufgrund der Existenz von kostenpflichtigen Verwaltungsdienstleistungen kénnen durch die Online-
Dienste, siehe Kapitel 6.2, aus Sicht von Bund und Landern Einnahmen verzeichnet werden. Dies
muss in den Haushaltssystemen von Bund und Landern abgebildet werden.

106 Siehe Organisationskonzept elektronische Verwaltungsarbeit, Baustein E-Akte: https://www.verwaltung-
innovativ.de/SharedDocs/Publikationen/Organisation/e_akte.pdf;jsessio-
nid=C5AAD2F9C6010D11B4A413E83F677DB5.2 cid332? blob=publicationFile&v=2
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10 Anhang - Grundlagen fiir die Modellierung

Fiir eine eindeutige Notation der Architektur-Darstellungen wird Archimate Version 3.1. eingesetzt
und um TOGAF erganzt. Unten wird die in diesem Dokument verwendete Notation beschrieben und
begriindet.

10.1 Verwendete Notation fiir die Modellierung der IT-Landschaft

Archimate und TOGAF werden von der Open Group herausgegeben, sind offene Standards und
somit o6ffentlich verfiigbar. Sie ergdnzen sich gegenzeitig. Archimate nimmt explizit Bezug auf
TOGAF:

- Archimate ist eine Notation fiir eine prazise Beschreibung von Unternehmensarchitekturen.
Sie ist eine geeignete Modellierungssprache auf Ebene der Unternehmensarchitektur und
verwandt mit UMLY, Archimate enthilt keine Beschreibung wie man Architekturen
gestaltet. Eine Beschreibung der Archimate Notation befindet sich im Anhang, siehe Kapitel
10.3.

- Im Gegensatz zu Archimate beschreibt TOGAF den Prozess wie man Architekturen gestaltet
und umsetzt. Das Kernstiick von TOGAF ist die ADM (Architecture Development Method).
Ab Version 9 enthdlt TOGAF auch ein inhaltliches Modell, das ,Content Architecture
Framework”. In TOGAF wird eine Differenzierung zwischen ,Architekturbausteinen”
(,,Architecture Building Blocks“) und ,L&sungsbausteinen” (,Solution Building Block”)
vorgenommen. Aus Sicht der Architektur kann ein einzelnes Element in unterschiedlichen
Auspragungen vorliegen. Es kann sich um die Beschreibungen von benétigten Fahigkeiten
handeln. Es kann sich aber auch um konkrete Loésungen handeln, die diese Fahigkeiten
umsetzen. Im ersten Fall spricht man in TOGAF von Architekturbausteinen. Diese
Architekturbausteine beschreiben die Anforderungen an die Architektur fachlich funktional.
Die Umsetzung dieser Anforderungen fihrt schliefRlich zu konkreten, zu entwickelnden oder
zu beschaffenden IT-Losungen, den Losungsbausteinen. Architekturbausteine und
Losungsbausteine sind somit Architekturergebnisse. Beide beschreiben die Aspekte einer
Architektur als benétigte oder umgesetzte Fahigkeiten. Der deutsche Begriff
Losungsbaustein kann missverstanden werden. Stattdessen wird im vorliegenden
Dokument der Dbereits etablierte Begriff ,IT-LOsung” verwendet. GemalR
,Rahmenarchitektur IT-Steuerung Bund“®  stellt  eine IT-Lésung  ,die
informationstechnische Realisierung eines definierten Leistungsumfangs an IT-

107 Sjehe https://de.wikipedia.org/wiki/Unified Modeling Language
108 Sjehe https://www.cio.bund.de/SharedDocs/Publikationen/DE/Architekturen-und-Standards/rahmenar-
chitektur itsteuerung bund grundlagen download.pdf? blob=publicationFile
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Unterstitzung durch ein (technisches) System dar”. Die hier verwendete Modellierung wird
um diesen Aspekt ergdnzt, d.h. sie unterscheidet explizit zwischen der
Beschreibung/Spezifikation von Elementen (vgl. ,,Bezahldienst”) und IT-L6sungen, also. der
konkreten Umsetzung der Elemente (vgl. ,ePayBL"). Im féderalen Kontext ist diese Trennung
sehr hilfreich. Es ist notwendig, die Beschreibung der Elemente (Architekturbausteine) zu
modellieren; auch wenn in den Landern fiir die gleiche Funktionalitdt unterschiedliche IT-
Losungen betrieben werden. In Archimate kann diese Trennung durch ,realize”-Pfeilen
erfolgen. Das Modell kann somit visualisieren welche IT-Losungen welche
Architekturbausteine realisieren.

Archimate lasst zu, dass von den in der Archimate-Spezifikation verwendeten Farben abgewichen
wird. Es ist daher moglich Architekturbausteine von IT-Lésungen fachlich zu unterscheiden. TOGAF
verwendet fiir IT-Lésungen (Solution Building Blocks) die Farbe Lila (RGB%: 187, 124, 141). Dieses
Lila wird somit auch bei der Archimate-Modellierung der IT-Lésungen der féderalen IT-Landschaft
verwendet. Fir die Architekturbausteine hingegen wird das Standardfarbschema von Archimate
angewendet.

Zusammengefasst erfolgt die Modellierung der IT-Landschaft unter Berlcksichtigung folgender
Regeln:

- Modellierung mit Hilfe der Archimate-Notation. Ziel ist eine prazise Modellierung der
foderalen IT-Architektur auf Grundlage eines etablierten, offenen Standards.

- Verwendung des Begriffs , Architekturbaustein” fir die Beschreibung (Spezifikation) von
Elementen. Ein Architekturbaustein ist noch nicht herstellerspezifisch. Er beschreibt die
grundlegenden Funktionalitditen sowie Beziehungen zu anderen Architekturbausteinen.
Anfangs besteht er aus einem Namen sowie einer groben Beschreibung und wird im Laufe
der Architekturarbeit weiter ausdetailliert.

- Verwendung des Begriffs ,IT-Losung” (vgl. Losungsbaustein/Solution Building Block in
TOGAF) fiir realisierte Software und Technologien. Beispiele fiir IT-Losungen sind das DVDV
und ePayBL.

- Verwendung von ,realize“-Pfeilen gemadR Archimate-Notation zur Trennung von
Architekturbausteinen und IT-Lésungen.

- Nutzung des Farbschemas aus dem TOGAF Content Architecture Framework (RGB: 187,
124, 141) um IT-Lésungen zu modellieren. Dies dient dazu, IT-Losungen als solche klar
erkennbar darzustellen.

109 RGB = Rot, Griin Blau-Farbraum, siehe z. B. https://www.rapidtables.com/web/color/RGB_Color.html
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Der Begriff ,Dienst” wird in diesem Kontext nicht genutzt, um Architekturbausteine von IT-LOsungen
zu trennen. Der Begriff wird haufig missverstanden und ist mehrfach belegt. Sofern erforderlich,
kdnnen Dienste weiterhin modelliert werden. Voraussetzung hierfiir ist, dass die Verwendung strikt
den Definitionen in Archimate folgt. Somit ist die Modellierung von Anwendungsdiensten,
Geschaftsdiensten und Technologiediensten zuldssig.

Nicht alle Archimate-Elemente kdnnen sinnvoll in Architekturbausteine und IT-Lésungen getrennt
werden. So wird Archimate z. B. auch genutzt, um Geschéaftsprozesse, Akteure und Rollen zu
modellieren. Abbildung 3 enthalt ein Metamodell fiir die Modellierung der IT-Landschaft, welches
die oben aufgefiihrten Regeln beriicksichtigt. Zudem enthalt es rechts eine Auflistung der
Elementtypen in Archimate, flr die eine Trennung zwischen Architekturbaustein und IT-L6sung
sinnvoll ist.

Elementtypen in Archimate mit
den Varianten ,Architektur-
baustein” und ,IT-LGsung”

Diese Varianten sind
nur flir einer
Teilmenge aller
Elementtypen in

Archimate sinnvoll Application Layer:
Application component
Application collaboration
Application interface

Beschreibt das Element
(ist eine Spezifikation)

Element A

Architekturbaustein

Technology Layer:

Ist die physische Node

<I_

Realisierung eines
Elements (Nutzung TOGAF
Farbschema fiir ,Solution

Building Block”)

Device

System software
Technology collaboration
Technology interface

Bedeutung des Pfeils nach
Archimate:
LArchitekturbaustein und
LT-Lésung” sind
Spezialisierungen von
,Element”

Nutzung Archimate
Notation und
standard Archimate
Farbschema

Bedeutung des Pfeils nach
Archimate:
IT-L6sung ,realisiert”
Architekturbaustein

Abbildung 3: Metamodell fiir die Modellierung der IT-Landschaft

Die Farben der Elemente der IT-Landschaft geben ergdnzend Hinweise auf den aktuellen Status der
Konzeption Dabei Architekturbausteine und IT-L6sungen
unterschiedliche Regeln fiir die Farbgebung:

und Umsetzung. gelten fir

- Ein Architekturbaustein ist entweder spezifiziert oder konzeptionell offen. Fiir spezifizierte

Architekturbausteine ist der Funktionsumfang zumindest grob dokumentiert. Fir
konzeptionell offene Bausteine liegen keine Dokumente vor, die den Funktionsumfang
beschreiben. Fiir offene Bausteine ist auRerdem nicht abschliefend geklart, inwieweit der
Baustein in der IT-Landschaft korrekt modelliert ist. Der Baustein ist somit nicht formell
beschlossen. Nicht ausspezifizierte/konzeptionell offene Bausteine werden in der IT-
Landschaft weil} gefarbt. Ausspezifizierte Bausteine richten sich nach den Standardfarben

der Archimate-Notation.

- Eine IT-LOosung ist entweder produktiv im Einsatz oder erst in Planung bzw. Umsetzung. Ist
die IT-Losung lila gefarbt, befindet sich diese produktiv im Einsatz. Dies folgt dem
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Farbschema fiir Solution Building Blocks in TOGAF (RGB: 187, 124, 141). Geplante und in
der Umsetzung befindliche IT-L6sungen werden grau gefarbt (RGB: 224, 228, 232).

Zusammengefasst gilt folgende Farblogik fiir die Elemente in der IT-Landschaft, siehe Abbildung 4.

Farblogik fiir Application component, Application collaboration, Application interface, Node, Device,
System software, Technology collaboration, Technology interface

‘ 1 [ Architekturbaustein (spezifiziert): Eine Beschreibung und Spezifikation des Elements liegt
vor (Standard Archimate Farbschema)

| Architekturbaustein (unspezifiziert): Das Element ist konzeptionell offen oder nicht
beschlossen (wei)

IT-Lésung (in Produktion): In Produktion befindliche Anwendungen und Technologien
I (Farbschema fiir Solution Building Block - TOGAF)

] IT-Lésung (geplant): Geplante oder in der Umsetzung befindliche Anwendungen und
‘ Technologien (grau)

Farblogik fiir alle andere Elemente

" Eine Trennung in Architekturbaustein und IT-Lésung ist nicht sinnvoll, z. B. bei
Geschiftsprozessen, Rollen etc. (Standard Archimate Farbschema)

Abbildung 4: Farblogik fiir die Elemente in der IT-Landschaft

Wichtig: Die IT-Landschaft umfasst eine vollstandige Auffliihrung der Architekturbausteine, sofern
diese im Umfang der foderalen IT-Architektur enthalten sind, siehe Kapitel 2.3. Im Gegensatz dazu
werden IT-L6sungen nur bei deutschlandweiter Relevanz dargestellt. Landesspezifische IT-Lésungen
sind somit nicht Teil der foderalen IT-Landschaft. Das foderale Architekturboard empfiehlt den
Landern, landesspezifische IT-Landschaften als separate Modelle zu erstellen. Diese sollten die
vorliegende IT-Landschaft ergdnzen, siehe Kapitel 2.2.

10.2 Begriffserlauterung
Folgende Begriffe werden in diesem Dokument verwendet:

- Architekturbaustein: Ein Architekturbaustein beschreibt/spezifiziert ein Element. Er ist von
der konkreten Umsetzung unabhangig, siehe Kapitel 10.1 und der Erlduterung zu IT-Lésung
folgend.

- Domadne: Eine Domane gruppiert Elemente der IT-Architektur nach bestimmten Kriterien.
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- Element: Ein Element ist ein abstrakter Begriff, der eine in Archimate modellierte Einheit
beschreibt. Elemente kénnen in allen Kern-Archimate-Layern bestehen, d. h. Business,
Application und Technology.!'° Fiir die Beschreibung der verwendeten Archimate-Elemente
siehe Anhang Kapitel 10.5. Fir folgende Elemente in Archimate erfolgt eine getrennte
Betrachtung von Architekturbausteinen und IT-Lésungen: Application Component,
Application Collaboration und Application Interface, Node, Device, System Software,
Technology Collaboration und Technology Interface.

- IT-Lésung: Eine IT-Lésung realisiert einen oder mehrere Architekturbausteine.** [T-
Losungen werden in Archimate modelliert, siehe Kapitel 10.5 und Abbildung 3.

- IT-Landschaft: Eine IT-Landschaft ist eine visuelle Darstellung aller relevanten vorhandenen
oder geplanten Elemente. Sie ist Ausgangspunkt flr darauf aufbauenden IT-Architekturen.

- Plattform: Eine Plattform ist ein System, welches aus Elementen der Archimate-Layer
»Application” und ,Technology” besteht. Die Elemente in der Plattform funktionieren im
Zusammenspiel und sind in dieser Hinsicht getestet sowie erprobt. Eine Plattform dient zur
Entwicklung, Ausfiihrung und dem Betrieb von Applikationskomponenten.!*? Eine Plattform
stellt verschiedene unterstiitzende IT-Lésungen zur Verfligung. Diese kénnen von allen
Anwendungskomponenten, die auf dieser Plattform laufen, genutzt werden.
Laufzeitumgebungen fir den Betrieb von Anwendungskomponenten sowie Hilfsdienste und
Werkzeuge fir die Erstellung von Anwendungskomponenten sind eingeschlossen. Die
Plattform stellt eigene unterstlitzende IT-L6sungen zur Verfligung. Sie kann auch externe IT-
Losungen nutzen, welche von allen Applikationskomponenten, die auf dieser Plattform
laufen, genutzt werden kdnnen.

Sonstige Begriffe, wie z. B. Portale, sind Teil der IT-Landschaft und werden ab Kapitel 4
beschrieben. AuBerdem umfasst das Glossar des féderalen Architekturboards weitere Begriffe.!*3

110 Betrachtet werden die Core-Elements in Archimate und nicht die Layer ,Strategy”, ,,Implementation &
Migration” sowie ,,Motivation”

111 pefinition in Anlehnung an Rahmenarchitektur IT-Steuerung Bund, siehe
https://www.cio.bund.de/SharedDocs/Publikationen/DE/Architekturen-und-Standards/rahmenarchitek-
tur_itsteuerung bund grundlagen download.pdf? _blob=publicationFile

112 pje Definition ist aus dem folgenden Buch abgeleitet und auf die Archimate-Notation ausgerichtet: ,Soft-
ware-Architektur Grundlagen — Konzepte — Praxis” von O. Vogel et. al.

113 Das Glossar wird aktuell (Stand Oktober 2021) im féderalen Architekturboard erarbeitet.
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10.3 Verwendete Archimate-Elemente

In Abbildung 5 werden die Archimate Elemente erldutert, die bei der Modellierung der aktuellen
Version der foéderalen IT-Landschaft verwendet werden.

Business Layer

Geschaftsrolle CD Eine Geschadftsrolle stellt die Verantwortung fiir eine bestimme
Aufgabe dar.

Ein Geschaftsobjekt stellt Informationen dar, die geschaftlich

Geschiiftsobjekt relevant sind.

Eine Reprasentation ist ein physisches Objekt, das Informationen

Reprasentation . - . e .
P eines Geschiftsobjekts enthalt wie z B. der Personalausweis.

Application Layer

Anwendungs- (3 Eine Anwendungsfunktion stellt ein automatisiertes Verhalten dar,

funktion das von einer Anwendungskomponente ausgefiihrt werden kann.

Anwendungs- £ ] Eine Anwendungskomponente fithrt Anwendungsfunktionen aus.
komponente Anwendungskomponenten kdnnen sowohl eine vollstiandige als

auch ein Teil einer Anwendung sein.

Ein Datenobjekt reprasentiert Daten, die fiir die automatisierte

Datenobjekt Verarbeitung strukturiert sind.
Technology Layer
Ein Node ist eine Rechnerressource (Software oder Hardware), auf
Node der Software gespeichert und/oder ausgeftihrt wird.
Gerat E Ein Gerdt ist eine Spezialisierung eines Nodes und beschreibt eine

physische Rechnerressource auf der Software bereitgestellt und/
oder ausgefiihrt wird.

Abbildung 5: Verwendete Archimate-Elemente
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10.4 Beziehungen (Relationships)

ArchiMate nutzt flir eine Beschreibung der Beziehungen zwischen den Elementen eine Notation,
die mit UML verwandt ist. Die in der Modellierung der foderalen IT-Landschaft verwendeten
Beziehungen sind in Abbildung 6 dargestellt.

Beziehungen (Relationships)

B | Serving (Unterstiitzung): A unterstiitzt B.
A I (Beispiel: Applikationsserver unterstiitzt
Anwendung.)
A =] B =] Spezialization (Spezialisierung): A ist eine
—D besondere Auspragung von B. (Beispiel:

Moped ist eine Spezialisierung von Fahrzeug.)

A = B Access (Zugriff): A schreibt Daten in B.
---"--------i:‘b
A 2] B Access (Zugriff): A liest Daten von B.
-i -------------
A =] B ] Realization (Realisierung): A realisiert B.
[> (Beispiel: Software realisiert Spezifikation.)
A g o — B1 g] Composition (Zusammensetzung): A besteht

aus den Komponenten B1 und B2.

A 2] B | Association (Assoziation): A hat eine
Beziehung zu B. Diese ist nicht néher
spezifiziert.

Abbildung 6: Archimate Beziehungen
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10.5 Architekturbausteine und IT-L6sungen

Wie in Kapitel 10.1 beschrieben, weicht die féderale IT-Landschaft teilweise von der Standard

ArchiMate Farbgebung ab. Abbildung 7: Architekturbausteine und IT-L6sungen beschreibt die
verwendete Farbgebung flr Architekturbausteine und IT-Lésungen.

Architekturbausteine

-0

Version 1.0

Architekturbaustein
(spezifiziert):

Eine Beschreibung und
Spezifikation des
Elements liegt vor; die
Umsetzung des
Elements ist
beschlossen.

Mutzung Standard
Archimate Farbschema

Architekturbaustein
(unspezifiziert):

Das Element ist
konzeptionell offen
oder nicht beschlossen

Farbe: WeiB

IT-Lésungen

IT-Lésung (in
Produktion):

In Produktion
befindliche
Anwendungen und
Technologien

MNutzung TOGAF-
Farbschema fir
“Solution Building
Block"

O | IT-Lésung (geplant):
Geplante oder in der
Umsetzung befindliche
Anwendungen und
Technologien

Farbe: Grau

Abbildung 7: Architekturbausteine und IT-L6sungen



