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1 Versionsubersicht

Version Datum Autorln Erlauterung
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OZG-Referenzmodell zur OZG-Leistung ,,Breitband-Portal"

2 Kurzbeschreibung

Die Leistung ,Breitband-Portal® ermdglicht den digitalen medienbruchfreien
Verwaltungsprozess Zustimmung einer Leitungsverlegung oder —anderung von
Telekommunikationslinien auf 6ffentlichen Verkehrswegen von der Anfrage inklusiver einem
Verwaltungsworkflow bis zur Bescheiderstellung.

Mit dem Online-Dienst kdnnen die erforderlichen Antragsdaten und Anlagen samt relevanter
Geodaten Uber standardisierte Schnittstellen an Fachverfahren mittels xBreitband, xTrasse
und FitConnect (ibertragen werden. Alternativ steht zur Ubertragung der Daten eine
Postkorbldsung zur Verfiigung.

3 OZG Referenzmodell

Verkniipfungen zur Prozesslandkarte und Prozessen (iber die PICTURE-Prozessplattform.
Verknlpfung zur FIM-Modellierung Uber die PICTURE-Prozessplattform.

DZG-| eiziung "Zustimmung zur Leilungsverlegung nach § 127 Abs_ 1,2, 3, 6, 7, 3 TKG"

Genehmigung zur
Leitungsveriegung
ist erforderfich

Abs

Kemprozess
1.TP Antragsiel-
lung -
Roli-Out-Stufe 0

H Z

i

Kernprozess 2.
TP Sachbearbei-

fung -
Roll-Out-Stufe 0

H &#

"dustimmung zur Leltungsverlegung nach § 127

O G-Leistung

THG"

Anfragsvorgang
ist abgeschliossen
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Anleitung zum Registrierungsservice
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Anleitung zum Registrierungsservice EKDME'

1 Allgemeiner Hinweis

Der Wegebaulasttrager mochte die OZG-Leistung "Zustimmung zur Leitungsverlegung nach § 127 Abs.
1,2, 3,6,7, 8 TKG" nutzen. Um fur die digitale Antragsbearbeitung in der verwendeten Software civento
freigeschaltet und als Mandant angelegt zu werden, muss sich jeder Wegebaulasttrager einmalig
registrieren.

Im Folgenden wird der Registrierungsprozess in Form einer Anleitung dargestellt.

2 Erste Schritte

Zu Beginn ist folgender Link aufzurufen: https://portal-civ-efa-gs.ekom21.de/civ-efa-bb-
gs.public/start.html?0e=00.00.BB&mode=cc&cc key=Selfservice.

Um den Prozess der Registrierung zu starten, ist zwingend zu bestdtigen, dass eine Berechtigung
besteht, Wegebaulasttrager nach § 127 Abs. 1 TKG zu sein. Falls notwendig besteht die Mdglichkeit,
die Sprache zu wechseln.

KoM
’ — @ Sprache

ﬁ Memane -‘ s B m | Deutsch
A Aecks O} civento

Informationen zum
Wegebaulasttrager Sprach-

einstellungen

Informationen zum Wegebaulasttrager

Mit * gekennzeichneta Felder sind Pflichtieldar

© Hinweis iber Zustimmungsberechtigung n

D Ich bin berechtigt Wegebaulasttrager nach § 68 Abs. 3 TKG a.F. / 127 Abs. 1 TKG n.F. zu sein.*

erforderlich
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Anleitung zum Registrierungsservice EKDMEI

3 Kontaktdaten ausftllen

Nach der Bestdtigung der Zustimmungsberechtigung sind die folgenden Angaben wahrheitsgemaR
auszufiillen.

Im Feld ,Regionalschliissel" ist die Eingabe des Regionalschliissels der Kommune, Stadt oder des
Landkreises erforderlich.

SRR T r Sind
[I;.'.-'.'. des Wagata Lragars”

Adresse

zwolfstellige Nummer
ohne Leerzeichen

Optionale Eingabe einer
Civento Referenz-ID
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Anleitung zum Registrierungsservice EKDMEI

4 Validierung der E-Mail

Nachdem Sie Ihre Kontaktdaten eingetragen haben, ist im nachsten Schritt IThre E-Mail-Adresse zu
validieren. Tragen Sie in diesem Schritt die PIN ein, die Ihnen an Ihre angegebene E-Mail-Adresse
versendet wurde.

Informationen zum °V:ll|durunu der E-Mail
Wegebaulasttriger

Validierung der E-Mail

o Bitle prifen Sae das E-Mail-Postfach Ihrer angegebensen E-Mail-Adrésse und geben Sie den FIN aus der E-Mail in das untén siehende Feld ain Falls Sie

keine E-Mail erhalten taben, prifen Sie bitte thren Spam-Ordner oder karrigleren Sie agf ihre E-Mail-Adresse dul der vorherigen Maske

Bitte geben Sie Nier (e BN aus der E-Mail 8in®

PIN aus E-Mail
eingeben

Bitte klicken Sie auf Weier, um die FIN zu vahdieren und mit der Eingabe der westeren Daten fortzufahren

5 Passwort vergeben

Nach der Validierung Ihrer E-Mail-Adresse ist die Vergabe eines Passworts erforderlich. Dabei sind die
Sicherheitsrichtlinien der Passwortvergabe zu beachten.

Informationen zum o Valldierung der E-Mall o Passwart
Wegebaulastirager

Passwort
Zugangsinformationen

@ it Hitle eines von ihnen gewahien Passwortes kannen Sie im Anschiuss 3uf den Konfigurationsservice zugraden. Ihr Passwort muss mindestens acht

Zeichen lang sein und solite Zifern und Buchstaben enthalten

- Passwon Wiederhotung®

Passwort
vergeben
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Anleitung zum Registrierungsservice EKDME'

6 Zusammenfassung

Nach Vergabe eines Passworts erhalten Sie eine Ubersicht iiber Ihre eingegebenen Daten. Bestitigen
Sie die Daten mit dem Button , Absenden".

Intarmationen zum o Validisrung der E-Mail a Passwort °
Wegebaulastiriger

= Zysammenfassung u

Angaben zum Wegebaulasttriger

Hier werden Ihre Daten
zusammengefasst

7 Herunterladen relevanter Dokumente

Mit der Bestatigung des Buttons ,Absenden" wird Ihr Antrag zur Registrierung als Wegebaulasttrégers
erstmalig gepriift. Bitte laden Sie alle Dokumente herunter und schlieBen Sie im Anschluss das Fenster.
Des Weiteren erhalten Sie die Dokumente separat per E-Mail an die von Ihnen angegebene
E-Mail-Adresse.

ou.u:r:n-.-—n der E-Mail olu_uwnr o °\'I9:fn|_‘:nk fiir Ihren Antrag

Vielen Dank fir lhren Antrag

n kann

diese AVV bestatigen kennen

Wit winschen inen noch ainen schbnan Tag und freuen uns auf die Zusammenarbeit

Dateinams

i
=

1
I
2
i
|4

Bitte alle Dokumente
herunterladen

[

.
!
4

1§

nmier 3
Sie konnen dieses Fenster nun schiiefien
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Anleitung zum Registrierungsservice EKDME'

8 E-Mail empfangen

Durch das ,Absenden" Thres Antrags erhalten Sie eine E-Mail. Im Anhang der E-Mail befinden sich alle
relevanten Dokumente. Betdtigen Sie den Link in der E-Mail und melden Sie sich in civento mit der
Kennung und dem in Schritt 5 vergebenen Passwort an.

AVV und Bestitigung des SPF-Records

terauftrage 2021 pdf

2G-Lelstung Bretthandausbau Stand 0

Ergaenzende Infarmationen zur AV OZG-Leistung Breithand Stand 12.05.2020,pdi

Sehr geehrte Damen und Hemren,
Im Anhang befindet sich der Avftragsverarbeitungsvertrag (AVV) zwischen Thnen und der ekom21 KGRZ Hessen.
Bitte melden Sie sich unter folgendem Link anund bestitigen Sie sowoll den AVY, alz auch den Eintrag des SPF-lecords,

Ebense kénnen Sie dabei hren ldento-Zugang for dis Anlage lwer Mitarbeiter beantragen,

Tink: hilps:portal-viv-cla-gs.ckom2 Ldedci v-cla-bh-gs. public/start him] Poe—00.00. BB & minde—cedee_key-SelfserviceFortsel

Hier klicken

Kennung fiir den
nachsten Schritt

Mil freundlichen

O Zugangsdaten eingeben

Durch das Aufrufen des Links in der E-Mail 6ffnet sich ein Fenster zu civento. Sie werden aufgefordert,
Thre Kennung aus der in Schritt 8 erhaltenen E-Mail und das in Schritt 5 vergebene Passwort einzugeben.

°;_'.u;=r~u
Zugang

Mit * gekennzeichnete Falder sind Plichiekder

Zugangsdaten

- Eingabe dar it

Passuort . Kennung aus der E-Malil

in Schritt 8

Passwort aus Schritt 5
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Anleitung zum Registrierungsservice EKDME'

10 AWV bestatigen

Nachdem Sie Ihre Zugangsdaten eingegeben haben, werden Sie aufgefordert, den
Auftragsdatenverarbeitungsvertrag (AVV) zu akzeptieren. Bitte lesen Sie den AVV griindlich durch.
Diesen haben Sie sich in civento in Schritt 7 heruntergeladen. Wenn Sie das Herunterladen versaumt
haben, finden Sie ebenso eine Ausfertigung des Vertrages in der Ihnen zugestellten E-Mail, die ebenso
Thre Kennung enthélt.

°_?uu::-.. °\|’ell'n; it
s it Waafiguralanasemvise Autiragsdatenverarbeitung

Vertrag zur Auftragsdatenverarbeitung

Zwingend erforderlich ‘

11 Idento21-Zugang

Info: Wenn Sie als Wegebaulasttriger zu einer Verwaltungseinheit unterhalb des Landes
Hessen gehoren, folgt die Weiterleitung mittels eines separaten Tabs auf idento21. Die Schritte
12-15 sind in vergleichbarer Form in idento21 durchzufiihren. Nach der Nutzung von idento21
konnen Sie die Registrierung in civento ab Schritt 16 fortfiihren. Bei der Nichtnutzung von
idento21 koénnen Sie die Registrierung ab Schritt 12 fortfiihren.

Informationen zu  idento21, sowie ein  Erklarungsvideo finden Sie auch hier:
https://www.ekom21.de/loesungen/idento21/

Die Weiterleitung zu idento21, konnte wie folgt aussehen:
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Anleitung zum Registrierungsservice EKDME'

Es offnet sich ein neuer Tab, wo Sie den Verfahrenszugang auf der Seite von idento21 digital beantragen
kdnnen,

©  Gerude Grunnelbach v Zugriffsberechtigung/Verfahrensrecht beauftragen

[ Logou
o Zugriffsberechtigung
amw Bleine Banulser

Fur welche{s} Werfahran soll der Benutzer Tugriff erhalien?

= 3 At
£ Offene Auftrage Ausgewshite verfahren
Digitalisierung

= Akilve Auftrige civenta {mil verschiedenen Prozessen) O

B Abgeschiossens Auffrage

to Antragseingangskorh

Doosoo

vento A08

Des Weiteren konnen Sie Einstellungen zu den Zugriffsberechtigungen verwalten und Nutzer im
idento21 unter Verwendung des neuen idento21-Antrags anlegen.

Welche Rechte sollen fiir das Verfahren civento (mit verschiedenen Prozessen) beantragt werden?

)i wahlen
Sachbearbeitung .. ~

Pflichtfeld

Prozesse fiir civento21

Breitband-Portal
ETiCntiels

wenn Mandant abweichend von Kunde (z.B. bei einer IKZ)

Schonwetter am Berg

nstanz

CIV-EFA-BB

Wenn Ihnen die civento-Instanz nicht bekannt ist, wenden Sie sich bitte an lhren Verfahrensbetreuer!

Bitte geben Sie hier die strukturelle Kennung der Organisationseinheit an, in der die Benutzerin/der Benutzer angelegt werden
soll.

00.00 *
00.00.B8|

Seahirets
Strukturelle Kennungen beginnen stets mit ' 00.00. ' und sind fiir Digitalisierungsbeauftragte in civento rechts oben einsehbar

Anmerkungen:

Eine weitere Option ware, dass der Wegebaulasttrager in Hessen liegt und gebeten wird einen idento21-
Zugang zu beantragen.
Sobald der Verwaltungseinheit per Post der Token und die Zugangsdaten zugesendet wurden, kann der
idento-Beauftragte bzw. die idento-Beauftragte den Verfahrenszugang digital beantragen und die
Nutzer unter Verwendung des neuen idento21-Antrags analog, wie in der Abbildung zuvor anlegen.
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Anleitung zum Registrierungsservice

exomMmezl

12 Auftrag Verfahrenszugang herunterladen

Im Anschluss an die Bestdtigung des AVV sind Sie aufgefordert, den Auftrag zum Verfahrenszugang
herunterzuladen. Dieser ist auszudrucken, zu stempeln und wieder einzuscannen. An spaterer Stelle ist

der bearbeitete Auftrag erneut hochzuladen.

Vertrag sur
ity ki Auliragsdatenverarbeitung

[ °Annrag - Vertahrenszugang

Auftrag - Verfahrenszugang Breitbandgenehmigung fir Fachadmin

Bitle laden Sie dieses Dokument runter und laden See p3 enterschrisben und gestempelt an spaterer Stelle wieder hoch

3 HERUNTERLADEN

Verfahrenszugang

herunterladen

WEITER

13 Auftrag zum Verfahrenszugang ausfiillen

Nach dem Herunterladen des Auftrags zum Verfahrenszugang Breitbandgenehmigung fiillen Sie diesen

aus. Bitte vergessen Sie das ,Stempeln™ nicht.

Verfahrenshenutzer (User)
[re— [Po—
Absender | Wunde (Auftraggeber] =

ekom21 - KGRZ Hessen Organisationscinbeit® 00.90.58 Cilenatl. Faw

Registrierungsstelle ==

KnorstraBe 30

34134 Kassel
Auftrag fiir das ek 21 civenlo - e

kom21-Kunde (Auft ber) Zugriffsherechtigung chvento-Module:

«"m. kil

- 2 Sachbearbeitung (Aufgaben von Prozessen mit Sachbearbetterwarkdlow im

i o evento-Backend strukturiert sbarbeiten)

Wachname pr—ry

ey Tekchun T OZG {Antrage aus dem OTG-Posthorb ais POF herunteraden)

Do,
An

Hiermit wir die O [ Lischa =F' Civ Zuweisen
emer Zugangs- und Zugnffsherechtigung fiir folgenden Benutzer:
Verfahrensbenutzer (User)” O Herr I Frau

name T Dinsiscne. |

Tebefon
vomame Lo
User-107

Stempeln nicht

vergessen
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Anleitung zum Registrierungsservice

14 Fachadministrator anlegen

Im Anschluss an das Herunterladen des Verfahrenszugangs werden Sie aufgefordert, den

Fachadministrator anzulegen. Bitte fiillen Sie alle geforderten Eintrége aus.

ohuu-u

ovmuu 2y
Aufiragsdatenverarheitung

Fachadministrator anlegen

e&uu:.m Verfahrensrugang °Fnu-.gdn:u:|;‘.|a‘.o| anlegen

it * gekennzeichnete Feiger sind Pichtfeides

Anmeoe”

o Bifte geben Sie cle Personendaten Ihves Fachagministraiors swecks Benutzeraniage an

E-Mail-Adresse des
zukliinftigen

Fachadministrators angeben

- Viarname*

| ~ Name*

E-Mai-Adresse”

Bestaligung der E-Mail-Adresse”

~ Tedefon

WEITER

15 Auftrag Verfahrenszugang hochladen

Nach der Anlage des Fachadministrators im System kdnnen Sie den ausgefiillten Auftrag zum

Verfahrenszugang hochladen.

Vertrag sur on.umau Verfahienazugang or.-.u:l.mmu.-uuual:.u anlegen °Au|ager|
Auftragsdatenveratbeitung
Mt * gekanroaschnete Fester sind PAchifaiser

Auftrag - Verfahrenszugang Breitbandgenehmigung fir Fachadmin®

nszugang Bredbandgenehmigung fir Fachadmin’ hoch

FOF Daisigralie maz 3 MB

* HOCHLADEM
WEITER

Verfahrenszugang
hochladen
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Anleitung zum Registrierungsservice

16 SPF-Record bestatigen

Nach dem Hochladen des Auftrags zum Verfahrenszugang werden Sie aufgefordert, den Sender Policy
Framework (SPF)-Record zu bestatigen.

° Anlagen ° SPF Record

o Auftrag - Verfahrenszugang

o Fachadministrator anlsgen

SPF Record

Mil * gekennzeichiete Felder sind Phichiteide:

F-Record

© Wozu dient ger SF

D ch habe den spl-Record engetragen”

Flir weitere
Informationen,
bitte ausklappen

17 Zusammenfassung

Im Anschluss an die Bestdtigung des SPF-Records erhalten Sie eine Zusammenfassung Ihrer

hochgeladenen Daten.

e Aniagen o SPF Record ° Zusammenfassung

o Fachadministrator anlegen

Zusammenfassung

Auftrag - Verd g Breitt gung fur Fachadmin e
Auftrag zum
Verfahrenszugang
= Zusammenfassung
A

ABSENDEN

Abschluss der
Registrierung
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Anleitung zum Registrierungsservice EKDME'

18 Abschluss Ihrer Registrierung

Hiermit haben Sie sich erfolgreich als Wegebaulasttréger registriert. Nach der Bearbeitung und
Priifung Ihrer Registrierung erhalten Sie eine E-Mail mit Informationen zum Konfigurationsservice.

o.ﬂn!agln o SPF Record °Zu1.u'||'|lnfa:su-—.g °w-|-n Dank
Vielen Dank
Viden Dank fir die Nulzung unseres Online Services
o

19 E-Mail zum Konfigurationsservice

Nach der Registrierung als Wegebaulasttrager erhalten Sie eine E-Mail mit den Zugangsdaten und einem
Link zum Konfigurationsservice. Im Konfigurationsservice stehen Ihnen weitere Optionen zur
Verwaltung zur Verfiigung.

WG: Weitere Pflege des Mandanten

Van: civ Pekomal.de = tof@ekomdl.de>
Gesendet:

An:

Batreff: Weiters Pllege des Mandanten

Sehr geehrte Damen und Herren,

sobald Ihr Mandant erstellt wurde, konnen Sie Ober unseren Konfigurationsservice weitere Angaben machen und lhre Daten gegebenenfalls Andern.
Den Kenfigurationsservice ereichen Sie tber folgenden Link:

descodece key=h SRrVIce

It/ portal-civ-efa-gs ekom2 | de/civ-efa-bb-gs, public/start. hmi Toe=00.00, BB 00, Dar&

Thre Mandantenstruktur lautet: 00.00.BB, 00 Dar
Diese brauchen Sie beim Logmn des Konfigurationsservice.

Link zum
Vielen Dank Konfigurationsservice

Zugangsdaten flir den
Konfigurationsservice
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Anleitung zum Konfigurationsservice

1 Versionsubersicht

Version Datum Autorln Erlauterung
Ver. 0.1 | 20.05.2022 | Elisaveta Chepasov | Erstellung Dokument
Ver. 0.9 | 21.06.2022 | Simon Sauerbier Priifung

Erstellt von / am: Chepasov, Elisaveta / Version: 0.9
20.05.2022

Geprft von / am: Sauerbier, Simon/ 21.06.2022 Status: Priifung

Genehmigt von / am: XX [ XX.xx.2022 Verantw.: FB

Seite 3| 13



Anleitung zum Konfigurationsservice exomMmezl

2 Hinweise

Der Wegebaulasttrager mochte weitere Angaben zu der Behdrde selbst, zu Standardauflagen
fur die Zustimmung zur Wegebaulast nach § 68 Abs. 3 TKG a.F. / § 127 Abs. 1 TKG n.F., den
zu beteiligenden Tragern offentlicher Belange usw. erstmalig, nachtréglich oder als Anderung
im System civento hinterlegen. Gleiches gilt fiir vorzunehmende Parameter- und
Vorgangseinstellungen und das verwendete Wappen der Behorde. Voraussetzung dafir ist,
dass der Wegebaulasttrager als Mandant in civento angelegt ist und ihm der Link zum
Konfigurationsservice vorliegt. Ist dies der Fall, kann die Eingabe in civento tber den Browser
erfolgen.

3 Erste Schritte

Nachdem Sie sich erfolgreich als Wegebaulasttrager registriert haben, erhalten Sie eine E-Mail
mit Zugangsdaten zum Konfigurationsservice.

WG: Weitere Pflege des Mandanten

Von: ¢ l 21.4e < B 21.de>
Gesendet:

An:

Betreff: Weitere Plloge des Mandanten

Sehr geehrte Damen und Herren,

sobuld lhr Mandant erstellt wurde, kdnnen Sie Ober unseren Konfigurationsservice weitere Angsben machen und Thre Daten gegebenenfalls ndern.
Den Konfigurationsservice emreichen Sie tber folgenden Link

Iittps.// portal-civ-efi-gs.ekom? | de'civ-efa-bb-gs. public/start, html Toe-00.00. BB, 00, Dar&mode~ccdce_kev=Munienanceservice

Thre Mandantenstrukiur lautet: 00.00.BB.00,Dar
Diese brauchen Sie beim Login des Koafigurationsservice,

Link zum
Vislen Dask. Konfigurationsservice

Zugangsdaten flir den
Konfigurationsservice
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Anleitung zum Konfigurationsservice exomezl

4 Authentifizierungs- und
Autorisierungsprufung

Zur Sicherstellung, dass der Konfigurationsservice nur vom registrierten Wegebaulasttréager
genutzt wird, findet eine Authentifizierungs- und Autorisierungspriifung mittels Benutzername
und Kennwort statt, die im Rahmen des vorgeschalteten Registrierungsprozesses von der
ekom?21 vergeben wurden.

Wenn Sie sich als Wegebaulasttrager nicht erfolgreich authentifizieren und autorisieren, wird
Ihnen diese Information automatisch angezeigt.

Nach erfolgreicher Authentifizierung und Autorisierung kdnnen Sie neue oder zusatzliche
Angaben zu der Behdrde, zu den Tragern offentlicher Belange und zu Standardauflagen im
Rahmen der "Genehmigung zur Leitungsverlegung nach § 68 Abs. 3 TKG a.F. / § 127 Abs. 1
TKG n.F." eingeben und in civento hinterlegen.

Mit * gekennzeichnete Felder sind Pflichtfelder

Zugangsdaten

Eingabe der Mandantenstruktur:*

- Passwort”

h

Aus der E-Mail

Passwort vergessen

Zu entnehmen

Bei der Registrierung
vergeben vy
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Anleitung zum Konfigurationsservice exKomMmezl

5 Startseite des Konfigurationsservice

Nachdem Sie Thre Zugangsdaten erfolgreich eingegeben haben, werden Sie auf die Startseite
des Konfigurationsservice (Hauptmenii) hingeleitet. Hier finden Sie eine Ubersicht der
Optionen zur Verwaltung der personlichen Einstellungen. Die kénnen Sie individuell anpassen.

~p— @ Sprache

g a £ “===n Konfigurationsservice .[“ 4|

Vorlagen s

Beschreibung- Bitle geban Sis Vorlagan wis Geo-Kaoordinaten, Impregsum. Wappan, Signatur und Verwaltungsgabiihr ain

> BEARBEITEN

Bearbeiten der
jeweiligen Einstellungen

Trager offentlicher Belange

Beschreibung: Bilte iragen Sie die geforderten Informationen zu den Trager offentlicher Belange ihres Wegebaulasitragers ein

—» BEARBEITEN

Datenschutz i

Beschreibung: Bille fragen Sie die geforderten Informationen zum Datenschulz ein

—> BEARBEITEN

Auflagenkatalog s

Beschreibung: Bitle fragen Sie die geforderten Informaticnen zu den varizblen Anforderungen und Auflagen ein. sofern Sie welche haben

- BEARBEITEN

@ ABSCHLIESSEN B ZWISCHENSPEICHERN

Im Weiteren werden die aufgezeigten Optionen:
e Vorlagen
e Trager offentlicher Belange
o Datenschutz und
¢ Aufgabenkatalog

detaillierter beschrieben.
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Anleitung zum Konfigurationsservice exKomMmezl

5.1 Verwaltung der Vorlagen

Unter der Option ,Vorlagen "haben Sie die Mdglichkeit Vorlagen fiir Geo-Koordinaten,
Impressum, Wappen, Signatur und Verwaltungsgebiihr einzustellen.

o Vorlagen

Vorlagen

1 * gekennzeichnele Felder sing PRIChITelder

- Signatur der E-Mails

Ihr Wegebaulastirager

impressum

Verwallungsgebihr

Bitte tragen Sie noch Langen- und Breitengrad Ihres Wegebaulasttragers ein. Die Werte kannen Sie unter anderem Ober hitps Ystevemarse orgficalllation php ermitteln

- Latituda* - Longituge* -

Hilfestellung

Vorlagen

ZURUCK ZUR UBERSICHT

Hier geht es zurlick zum

Hauptmendi

Ihr Logo konnen Sie im zweiten Schritt hochladen.

o Vorlagen ° Anlagen

Anlagen

BescheidLogo [ - |

Bitte laden Sie Ihr Logo hoch

Dateiformate JPG, PNG, JPEG, PDF Dateigrte max 3 MB

Ihre Date: * HOCHLADEN
2URUCK 2UR UBERSICHT WEITER

Zuriick zum Hauptmenli

Erstellt von / am: Chepasov, Elisaveta / Version: 0.9
20.05.2022

Geprft von / am: Sauerbier, Simon/ 21.06.2022 Status: Priifung

Genehmigt von / am: XX [ XX.xx.2022 Verantw.: FB

Seite 7 | 13



Anleitung zum Konfigurationsservice exKxomMzl

5.2 Trager offentlicher Belange

Unter der Option ,Trager o6ffentlicher Belange" kdnnen Sie Angaben zu den Trager der
offentlichen Belange machen.

Wenn Sie auf das ,+" klicken, 6ffnet sich ein weiteres Fenster, indessen konkrete Daten
eingetragen werden konnen.

o Trager offentlicher Belange

Trager offentlicher Belange

Scilten Sie keine Trager dffentlicher Belange haben, kdnnen Sie einfach auf "Weiter” klicken um wieder ins Hauptmend zu gelangen

Trager offentlicher Belange

TRAGER OFFENTLICHER BELANGE E-MAIL-ADRESSE

ZURUCK ZUR UBERSICHT

Trager affentlicher Belange bearheiten

= Tragen vlleeiichier Lelanye™

=L Pl Adresge®

MAFRHFHMEN ARRRFCHFN
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Anleitung zum Konfigurationsservice eKomMezl

5.3 Datenschutz

Unter der Option , Datenschutz" kénnen Sie eintragen, welche Personen ich Ihrer Behorde flr
den Datenschutz verantwortlich sind. Des Weiteren sind hierbei Datenschutzverantwortung
und Datenschutzbeauftragter zu trennen.

o Catanechutz

Datenschutz

Bille beachisn Sie, dess din datenschutsheauflragie - nd de calenschuizversriwartiche Person im Parial anpereigl werden, Die Konisils werden dafer als
ofzedle Armsprechpanis yerifSandichs

Datenschutzverantwortung

D Oegunisation [Firmas, Verem umd andere jrissche Personen|®

[

e o (]
- |
[
[
[

Posialzzhl | |r".'l".' |
BirabaPostiac | [N" | |—za'.nu—|

E-Mal-fdrasso” | [T:"E!.u"-l'...' Tl |

Bifio tagaert S hier die varanfaovtiiche Person ain

Catenschutzbeaufiragter

j| [ Crgemusation (Ferme, Yermn und andere jristschs Persanan®

[

[H e R
I |
[
[
[

Posfiakizhl | |_,:,,_. |
BlrmBaiFosta | [ Hr | [_‘J!n?l!ﬂ —|

E-Mal-Aoressa | [Tac!:'.-':'.."—c' |

BRie trages S miar Ihra®n Datensonulzime B rago®n. an

ZUROCK ZUR DRERSICHT WEITER
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Anleitung zum Konfigurationsservice exomMmezl

5.4 Auflagenkatalog

Unter der Option ,Auflagenkatalog® koénnen Sie Ihre Standardanforderungen fir die
Antragsbearbeitung hinzufiigen. Wenn Sie auf das ,+" klicken, 6ffnet sich ein weiteres Fenster,
indessen konkrete Daten eingetragen werden kénnen.

Variable Anforderungen
und Auflagen

Variable Anforderungen und Auflagen

Bitte fragen Sie Ihre Standardanforderungen ein, welche die Sachbearbeiterin‘der Sachbearbeiter bei der Anfragsbearbeitung auswahlen und dem Bescheid
hinzufugen kann (z. B. Bei Bauarbeitan an Schulen muss auf einen extra abgesicherten Ubergang geachtet werden). Sollten Sie keine vanablen Anforderungen und

Auflagen haben, konnen Sie einfach auf "Weiter™ klicken um wieder ins Hauptmenu zu gelangen

TTEL AUFLAGENTEXT

WEITER

ZURUCK ZUR UBERSICHT

Auflagen bearbeiten

~ Titel”

~ Auflagentext™

UBERNEHMEN ABBRECHEN
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Anleitung zum Konfigurationsservice exKxomMzl

6 Speichern der Einstellungen

Nachdem Sie die ersten Daten oder Einstellungen im System eingetragen haben, stehen IThnen
zwei Mdglichkeiten zur Verfiigung.

Falls Sie alle notwendigen Informationen eingefiigt haben, kénnen Sie durch den Button
»abschlieBen™ Ihre Einstellungen speichern und den Konfigurationsservice mit dem nachsten
Schritt beenden.

Wenn Ihnen noch Informationen fehlen und Sie die Daten zu einem spateren Zeitpunkt
Ubertragen mochten, kénnen Sie durch den Button ,Zwischenspeichern™ Ihre bisherigen
Einstellungen speichern und bei Bedarf den Konfigurationsservice weiterfiihren.

v 25 E.N:J.liti ) ) . @ Sprache
g ¥ =2 “=mem - Konfigurationsservice it [onmer 4
Vorlagen s

Beschreibung: Bitte geben Sie Vorlagen wie Geo-Koordinaten. Impressum, Wappen, Signatur und Verwaltungsgebiihr ein

—» BEARBEITEN

Trager &ffentlicher Belange /

Beschreibung. Bitle tragen Sie die geforderten Informationen zu den Trager &ffentlicher Belange ihres Wegebaulastiragers ein

= BEARBEITEN

Datenschutz /7

Beschreibung. Eitle tragen Sie die gefordenen Informationen zum Datenschutz ein

—> BEARBEITEN

Auflagenkatalog s

Beschreibung: Bitte tragen Sie die geforderien Informationen zu den variablen Anforderungen und Auflagen ein, sofern Sie welche haben

—> BEARBEITEN

@ ABSCHLIESSEN B ZWISCHENSPEICHERN

a ABSCHLIESSEN B ZWISCHENSPEICHERN
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Anleitung zum Konfigurationsservice exKomMmezl

7 Abschluss des Konfigurationsservice

Nachdem Sie Ihre Daten hochgeladen und gespeichert haben, kénnen Sie nun den Prozess
abschlieBen, indem Sie auf ,Weiter" klicken. Hier haben Sie zusatzlich die Mdglichkeit Ihre
Daten zusammenfassend einzusehen.

o Vielen Dank

Vielen Dank

|hre eingegebenen Daten werden erfolgreich entgegengenommen.
Wir winschen Ihnen einen schonen Tag und freuen uns auf die Zusammenarbeit!

Dateiname

Testbescheid mit Wappen

|4

Bitte klicken Sie auf Weiter um lhre Daten zu speichern.

ZURUCK ZUR UBERSICHT WEITER
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Auftragsverarbeitungsvertrag

,Digitale Genehmigung zur Leistungsverlegung nach § 127 Abs. 1 TKG" EKDME'

Auftragsverarbeitungsvertrag gemas Art. 28 DSGVO

Sehr geehrte Kundin, sehr geehrter Kunde,

dieser Auftragsverarbeitungsvertrag und der Auftrag Verfahrenszugang fiir das ekom21-Verfahren
~civento" bilden die Grundlage fiir unser gemeinsames Vertragsverhaltnis.

Die konkret zwischen Ihnen und uns vereinbarte Auftragsverarbeitung ergibt sich aus der Nutzung der
OZG-Leistung ,Digitale Genehmigung zur Leistungsverlegung nach § 127 Abs. 1 TKG" und des Auf-
tragsverarbeitungsvertrages.

Die Zustimmung fiir eine Leitungsverlegung nach § 127 Abs. 1 TKG wird erforderlich, wenn Betreiber
offentlicher Telekommunikationsnetze eine Telekommunikationslinie neu verlegen oder eine beste-
hende Telekommunikationslinie andern wollen (z.B. Richtungslinie einer vorhandenen Telekommunika-
tionslinie, die VergroBerung oder Verschiebung einer oberirdischen Telekommunikationslinie, die Ver-
mehrung, VergrdBerung oder Umlegung von Leerrohren, Kabelkanélen und Kabeln oder die Anderung
der Verlegungsart). Die Zustimmung bezieht sich auf Verkehrswege im Sinne von § 125 Abs. 1 TKG,
d.h. offentliche Wege, offentliche Platze, 6ffentliche Briicken und &ffentliche Gewasser.

Dies sind wichtige Vertragsunterlagen!
Auf gute Partnerschaft!
Ihre
ekom?21 KGRZ Hessen

VERFAHREN/PROJEKT:

CIVENTO OZG-LEISTUNG ,DIGITALE GENEHMIGUNG ZUR LEITUNGSVERLEGUNG NACH
§ 127 ABS. 1 TKG (0ZG-ID: 10725)"

— Verantwortlicher / nachstehend Auftraggeber genannt —

<civento-Eintrag des Anwenders>
<Adresse des Anwenders>

und

ekom21 — Kommunales Gebietsrechenzentrum Hessen
Carlo-Mierendorff-StraBe 11
35398 GieBen

— Auftragsverarbeiter / nachstehend Auftragnehmer genannt —

Stand: Februar 2022 Seite 1 von 8



Auftragsverarbeitungsvertrag

,Digitale Genehmigung zur Leistungsverlegung nach § 127 Abs. 1 TKG" EKDMZI

§1 GEGENSTAND UND DAUER DER VERARBEITUNG

(1) Gegenstand
Der Gegenstand der Verarbeitung gemaB Art. 28 Abs. 3 Satz 1 DSGVO ist die Civento OZG-

Leistung flir den Antrag auf Genehmigung des Breitbandausbaus. Von dem Gegenstand der Ver-
arbeitung sind solche Aufgaben umfasst, die der jeweilige Wegebaulasttrager als Verantwortlicher
(im Folgenden: der Auftraggeber) der ekom21 — KGRZ Hessen als Auftragsverarbeiter (im Fol-
genden: Auftragnehmer) erteilt, die in erganzenden Informationen zur Auftragsverarbeitung
»Civento OZG-Leistung Digitale Genehmigung zur Leistungsverlegung nach § 127 Abs. 1 TKG" als
Anlage zu diesen Auftragsverarbeitungsbedingungen (im Folgenden: Vertrag) festgelegt sind.

(2) Dauer

Die Dauer dieses Auftrags (Laufzeit) richtet sich nach der Laufzeit des Hauptvertrages und endet
nach Ablauf der Leistungsbereitstellung im Rahmen des Hauptvertrages.

Der Auftraggeber und der Auftragnehmer kénnen diese Vereinbarung jederzeit ohne Einhaltung
einer Frist kiindigen, wenn ein schwerwiegender VerstoB des Auftragnehmers oder Auftraggebers
gegen die Bestimmungen dieses Vertrages vorliegt. Insbesondere die Nichteinhaltung der in die-
ser Vereinbarung geregelten und aus Art. 28 DSGVO abgeleiteten Pflichten stellt einen schweren
VerstoB3 dar. Das Recht zur auBerordentlichen Kiindigung aus wichtigem Grund bleibt fiir beide
Parteien unberiihrt.

§ 2 KONKRETISIERUNG DES GEGENSTANDES DER VERARBEITUNG

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers gemaB
Art. 28 DSGVO auf Grundlage dieses Vertrages.

(2)  Art und Zweck der Verarbeitung

Art und Zweck der Verarbeitung durch den Auftragnehmer ergeben sich aus den erganzenden
Informationen zur Auftragsverarbeitung ,Civento OZG-Leistung Digitale Genehmigung zur Leis-
tungsverlegung nach § 127 Abs. 1 TKG" als Anlage zu diesem Vertrag.

(3) Art der personenbezogenen Daten

Die Arten der zu verarbeitenden personenbezogenen Daten ergeben sich aus den erganzenden
Informationen zur Auftragsverarbeitung ,Civento OZG-Leistung Digitale Genehmigung zur Leis-
tungsverlegung nach § 127 Abs. 1 TKG" als Anlage zu diesem Vertrag.

(4) Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung betroffenen Personen ergeben sich aus den erganzen-
den Informationen zur Auftragsverarbeitung ,Civento OZG-Leistung Digitale Genehmigung zur
Leistungsverlegung nach § 127 Abs. 1 TKG" als Anlage zu diesem Vertrag.

§3 RECHTMABIGKEIT DER VERARBEITUNG, I'iNDERl!_NG DES VERARBEITUNGSGEGEN-
STANDES UND DATENUBERMITTLUNG AN DRITTLANDER

(1) Fir die Beurteilung der RechtmaBigkeit der Verarbeitung gemaB Art. 6 Abs. 1 und Art. 9 Abs. 2
DSGVO fir die Wahrung der Rechte der betroffenen Personen nach den Art. 12 bis 22 DSGVO ist
allein der Auftraggeber als Verantwortlicher nach Art. 4 Nr. 7 DSGVO verantwortlich.

(2) Anderungen des Verarbeitungsgegenstandes und Verfahrensinderungen sind gemeinsam zwi-
schen Auftraggeber und Auftragnehmer abzustimmen und schriftlich oder in einem dokumentier-
ten elektronischen Format festzulegen.

(3) Datenverarbeitungen in einem Drittland bediirfen der vorherigen Zustimmung des Auftraggebers
und dirfen nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DSGVO erfillt
sind. Die Priifung, ob die Voraussetzungen der Art. 44 ff. DSGVO vorliegen, obliegt dem Auftrag-
geber.
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§ 4 WEISUNGSBEFUGNIS DES AUFTRAGGEBERS

(1) Der Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die Zugang zu personen-
bezogenen Daten hat, diirfen die vom Auftrag umfassten Daten ausschlieBlich entsprechend der
Weisung des Auftraggebers verarbeiten einschlieBlich der in diesem Vertrag eingeraumten Be-
fugnisse, sofern sie nicht durch das Recht der Union oder der Mitgliedstaaten hierzu verpflichtet
sind; in einem solchen Fall teilt der Auftragnehmer dem Auftraggeber diese rechtlichen Anforde-
rungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen
eines wichtigen ¢ffentlichen Interesses verbietet.

(2) Der Auftraggeber erteilt alle Auftrage, Teilauftrage und Weisungen in der Regel schriftlich oder
in einem dokumentierten elektronischen Format. Miindliche Weisungen sind unverziiglich schrift-
lich oder in einem dokumentierten elektronischen Format zu bestatigen.

(3) Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, wenn er der Meinung ist,
eine Weisung verstoBe gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die
Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber
bestdtigt oder gedndert wird. Der Auftragnehmer hat das Recht, die Durchfiihrung einer offen-
sichtlich rechtswidrigen Weisung zu verweigern.

§ 5 KONTROLLRECHTE DES AUFTRAGGEBERS

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer, Uberpriifungen beim
Auftragnehmer durchzufiihren oder durch im Einzelfall zu benennende Priifer durchfiihren zu las-
sen. Er hat das Recht, sich durch Stichprobenkontrollen zu den Ublichen Geschaftszeiten ohne
Stérung des Betriebsablaufs von der Einhaltung dieses Vertrages durch den Auftragnehmer in
dessen Geschaftsbetrieb zu liberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des
Auftragnehmers nach Art. 28 DSGVO Uberzeugen kann. Der Auftragnehmer verpflichtet sich, dem
Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen und insbesondere die Um-
setzung der technischen und organisatorischen MaBnahmen nachzuweisen.

(3) Der Nachweis solcher MaBnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen

durch

. die Einhaltung genehmigter Verhaltensregeln gemag Art. 40 DSGVO;

. die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemas Art. 42 DSGVO;
. aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z.B. Wirtschafts-

priifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren,
Qualitatsauditoren);

. eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-
Grundschutz).

§ 6 UMSETZUNG UND DOKUMENTATION DER TECHNISCHEN UND ORGANISATORISCHEN
MABNAHMEN DURCH DEN AUFTRAGNEHMER

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und er-
forderlichen technischen und organisatorischen MaBnahmen vor Beginn der Verarbeitung, insbe-
sondere hinsichtlich der konkreten Auftragsdurchfiihrung zu dokumentieren und dem Auftragge-
ber auf Verlangen zur Priifung zu libergeben. Soweit die Priifung/ein Audit des Auftraggebers
einen Anpassungsbedarf der technischen und organisatorischen MaBnahmen ergibt, ist dieser
einvernehmlich umzusetzen.
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(2) Der Auftragnehmer hat die Sicherheit der Verarbeitung gem. Art. 28 Abs. 3 Satz 2 lit. ¢, Art. 32
DSGVO herzustellen und die Sicherheit der personenbezogenen Daten gemaB Art. 5 Abs. 1 lit. f
DSGVO nachzuweisen. Insgesamt handelt es sich bei den zu treffenden MaBnahmen um MaB-
nahmen der Datensicherheit und zur Gewahrleistung eines dem Risiko angemessenen Schutzni-
veaus hinsichtlich der Vertraulichkeit, der Integritdt, der Verfligbarkeit sowie der Belastbarkeit
der Systeme. Dabei sind der Stand der Technik, die Implementierungskosten und die Art, der
Umfang und die Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit
und Schwere des Risikos fiir die Rechte und Freiheiten natirlicher Personen im Sinne von Art. 32
Abs. 1 DSGVO zu berticksichtigen.

(3) Die technischen und organisatorischen MaBnahmen unterliegen dem technischen Fortschritt und
der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate MaB-
nahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten MaBBnahmen nicht unter-
schritten werden. Wesentliche Anderungen muss der Auftragnehmer mit dem Auftraggeber in
dokumentierter Form (schriftlich, elektronisch) abstimmen. Solche Abstimmungen sind fiir die
Dauer dieses Vertrages aufzubewahren.

(4) Bei der Verarbeitung von personenbezogenen Daten durch die Beschaftigten des Auftragneh-
mers im Rahmen des mobilen Arbeitens am mobilen Arbeitsplatz (im &ffentlichen Bereich) und
am Heim- und hauslichen Arbeitsplatz (im geschiitzten Bereich) setzt der Auftragnehmer geman
Art. 32 DSGVO und der ISO 27001 geeignete technische und organisatorische MaBBnahmen des
Datenschutzes und der IT-Sicherheit um. Die geeigneten technischen und organisatorischen
MaBnahmen werden vom Auftragnehmer in der Form gewahlt und umgesetzt, dass sie in ihrer
Gesamtheit einen ausreichenden Schutz fiir die Informationssicherheit und fiir die Rechte und
Freiheiten fiir die betroffenen Personen bei der Verarbeitung ihrer personenbezogenen Daten
bieten.

Ferner unterliegt der Auftragnehmer der Pflicht, dass der Zugang zur Wohnung ihrer Beschaftig-
ten des Auftragnehmers fiir Kontrollzwecke (Priifung der Einhaltung der technischen und organi-
satorischen MaBnahmen beim mobilen Arbeiten) sichergestellt ist.

(5) Die Verarbeitung besonderer Kategorien personenbezogener Daten nach Art. 9 DSGVO ist am
mobilen Arbeitsplatz (im 6ffentlichen Bereich) durch die Beschéftigten des Auftragnehmers un-
tersagt.

(6) Die Verarbeitung personenbezogener Daten, die einen besonders hohen Schutzbedarf aufweisen,
ist sowohl am mobilen Arbeitsplatz als auch am Heim- und hauslichen Arbeitsplatz durch die
Beschaftigten des Auftragnehmers grundsatzlich untersagt. Dieses Verbot gilt fiir folgende Falle:

. Verarbeitung personenbezogener Daten im Zusammenhang mit Disziplinarverfahren,

. Verarbeitung personenbezogener Daten im Zusammenhang mit strafbaren Handlungen
und strafrechtlichen Verurteilungen nach Art. 10 DSGVO,

. Verarbeitung von personenbezogenen Daten von Vertrauens- oder Verbindungsleuten,

. Verarbeitung von personenbezogenen Daten im Zusammenhang mit Tarnkennzeichen,

Verarbeitung von personenbezogenen Daten von Personen, die einem Zeugenschutzpro-
gramm unterliegen,

° Verarbeitung von personenbezogenen Daten im Zusammenhang mit Verschlusssachen
nach dem jeweiligen fiir den Auftraggeber geltenden Sicherheitstiberpriifungsgesetz.

Personenbezogene Daten in den in diesem Absatz genannten Fallen diirfen am Heim- und haus-
lichen Arbeitsplatz (geschiitzter Bereich) durch die Beschaftigten des Auftragnehmers ausschlieB3-
lich in Ausnahmefallen verarbeitet werden, wenn zwingende Griinde im Zusammenhang mit Er-
eignissen vorliegen, die nicht vorhersehbar waren. Zwingende Griinde liegen z.B. bei duBerster
Dringlichkeit vor, wenn ein Zutritt zu den Dienstgebdauden des Auftragnehmers nicht méglich ist
oder bei VorsorgemaBnahmen zur Einddmmung von Pandemien. Die Entscheidung liber den Grad
der Dringlichkeit und dem Vorliegen eines Ausnahmefalls obliegt dem Auftraggeber. Ohne eine
vorherige Zustimmung des Auftraggebers ist die Verarbeitung personenbezogener Daten in den
genannten Fallen in diesem Absatz durch die Beschaftigten des Auftragnehmers am Heim- und
hauslichen Arbeitsplatz untersagt.
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(7) Der Auftragsverarbeiter verpflichtet sich, der/dem fiir den Auftraggeber zustandigen Landesbe-
auftragten fir Datenschutz und den von ihm eingesetzten Bediensteten Zugang zu den Arbeits-
rdumen gemaB Art. 58 Abs. 1 lit. f DSGVO und gegebenenfalls gemaB weiterer landesdaten-
schutzrechtlichen Bestimmungen zu gewahren und unterwirft sich deren/dessen Kontrolle gemaB
Art. 57 Abs. 1 DSGVO und gegebenenfalls gemaB weiterer landesdatenschutzrechtlicher Bestim-
mungen. Soweit Beschaftigte des Auftragnehmers personenbezogene Daten am Heim- am und
hauslichen Arbeitsplatz verarbeiten, ist der Zugang zu den Wohnungen der Beschaftigten des
Auftragnehmers vorher zwischen der/dem Landesbeauftragten fiir den Datenschutz und Infor-
mationsfreiheit und der von ihm eingesetzten Bediensteten abzustimmen.

§ 7 BERICHTIGUNG, LOSCHUNG UND EINSCHRANKUNG VON PERSONENBEZOGENER DA-
TEN DURCH DEN AUFTRAGNEHMER INFOLGE VON ANFRAGEN BETROFFENER PERSO-
NEN

Der Auftragnehmer darf personenbezogene Daten, die im Auftrag verarbeitet werden, nicht eigenméch-
tig, sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen, I6schen oder deren Ver-
arbeitung einschrénken. Soweit eine betroffene Person sich diesbeziiglich unmittelbar an den Auftrag-
nehmer wendet, wird der Auftragnehmer dieses Ersuchen unverziiglich an den Auftraggeber weiterlei-
ten.

§8 QUALITATSSICHERUNG UND SONSTIGE PFLICHTEN DES AUFTRAGNEHMERS

Der Auftragnehmer hat zusétzlich und unabhangig zu der Einhaltung der Regelungen dieses Auftrags
gesetzliche Pflichten gemaB Art. 28 bis Art. 38 DSGVO zu erfiillen. Insofern gewahrleistet er insbeson-
dere die Einhaltung folgender Vorgaben:

a) Schriftliche Benennung eines Datenschutzbeauftragten, der seine Tatigkeit gemaB Art. 38 und
Art. 39 DSGVO ausiibt; dessen jeweils aktuelle Kontaktdaten sind auf der Homepage des Auf-
tragnehmers leicht zuganglich hinterlegt.

b) Die Wahrung der Vertraulichkeit und Verschwiegenheit gemaB Art. 28 Abs. 3 Satz 2, Art. 29 und
Art. 32 Abs. 4 DSGVO. Der Auftragnehmer setzt bei der Durchfiihrung der Arbeiten nur Beschaf-
tigte ein, die auf die Vertraulichkeit und Verschwiegenheit verpflichtet und zuvor mit den fiir sie
relevanten Bestimmungen zum Datenschutz vertraut gemacht wurden.

C) Die Umsetzung und Einhaltung aller fiir diesen Auftrag erforderlichen technischen und organisa-
torischen MaBnahmen gemaB Art. 28 Abs. 3 Satz 2 lit. ¢, Art. 32 DSGVO.

d) Der Auftragnehmer arbeitet auf Anfrage mit der fiir den Verantwortlichen zustandigen Aufsichts-
behdrde bei der Erfiillung ihrer Aufgaben zusammen.

e) Die unverziigliche Information des Auftraggebers iber Kontrollhandlungen und MaBnahmen der
Aufsichtsbehérde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zustén-
dige Behoérde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Ver-
arbeitung personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt.

f) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehdrde, einem Ordnungswid-
rigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten
oder einem anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung bei dem Auftrag-
nehmer ausgesetzt ist, hat ihn der Auftragsverarbeiter nach besten Kraften zu unterstiitzen.

g) Sollten personenbezogene Daten, die durch den Auftragnehmer verarbeitet werden und durch
MaBnahmen Dritter (etwa durch Pfandung oder Beschlagnahme), durch ein Insolvenz- oder Ver-
gleichsverfahren oder durch sonstige Ereignisse geféhrdet werden, hat der Auftragsverarbeiter
den Auftraggeber unverziiglich zu verstandigen.

h) Nachweisbarkeit der getroffenen technischen und organisatorischen MaBnahmen gegeniiber dem
Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Paragraph 5 dieses Vertrages.

i) Unter Beriicksichtigung der Art der Verarbeitung und der ihm zur Verfligung stehenden Informa-
tionen unterstiitzt der Auftragnehmer den Auftraggeber bei der Einhaltung der in den Art. 32 bis
36 DSGVO genannten Pflichten.
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§9 UNTERAUFTRAGSVERHALTNISSE

(1) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verste-
hen, die sich auf den Gegenstand des Vertrages beziehen und durch weitere Auftragsverarbeiter
gemaB Art. 28 Abs. 2 DSGVO (Unterauftragnehmer) durchgefiihrt werden.

(2) Der Auftragnehmer ist verpflichtet, zur Gewahrleistung des Datenschutzes und der Datensicher-
heit der personenbezogenen Daten des Auftraggebers auch bei Unterauftragsverhaltnissen an-
gemessene und gesetzeskonforme vertragliche Vereinbarungen zu schlieBen sowie KontrollmaB-
nahmen zu ergreifen.

(3) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter gemaB Art. 28 Abs. 2
DSGVO) wie folgt beauftragen:

a) Der Auftraggeber stimmt der Beauftragung der unten genannten Unterauftragnehmer zu
unter der Bedingung eines Vertrages zwischen dem Auftragnehmer und jedem Unterauf-
tragnehmer nach MaBgabe des Art. 28 Abs. 2 bis 4 DSGVO.

b) Die Auslagerung auf Unterauftragnehmer und der Wechsel des bestehenden Unterauftrag-
nehmers ist zuldssig, soweit
o der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftrag-
geber eine angemessene Zeit vorab schriftlich oder in Textform anzeigt und
o der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber dem
Auftragnehmer schriftlich oder in Textform Einspruch gegen die geplante Auslage-
rung erhebt.

Erhebt der Auftraggeber Einspruch, gilt § 1 Abs. 2 entsprechend.

C) Unteraufragnehmer werden im Wege eines Vertrags oder eines anderen Rechtsinstruments
nach dem Unionsrecht oder dem Recht des betreffenden Mitgliedstaats dieselben Daten-
schutzpflichten auferlegt, die in diesem Vertrag zwischen dem Auftraggeber und dem Auf-
tragnehmer festgelegt sind, wobei insbesondere hinreichende Garantien dafiir geboten
werden miissen, dass die geeigneten technischen und organisatorischen MaBnahmen so
durchgefihrt werden, dass die Verarbeitung entsprechend den Anforderungen der DSGVO
erfolgt.

(4) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer
und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fiir eine Un-
terbeauftragung gestattet.

(5) Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der ausdriicklichen Zustimmung
des Hauptauftragnehmers (mind. Textform).

(6) Der Auftragnehmer haftet gegeniiber dem Auftraggeber dafiir, dass der Unterauftragnehmer den
Datenschutzpflichten nachkommt, die ihm durch den Auftragnehmer im Einklang mit diesem Ver-
trag auferlegt wurden.

§ 10 UNTERSTUTZUNGSPFLICHT DES AUFTRAGNEHMERS

(1) Angesichts der Art der Verarbeitung unterstiitzt der Auftragnehmer den Auftraggeber nach Még-
lichkeit mit geeigneten technischen und organisatorischen MaBnahmen dabei, seiner Pflicht zur
Beantwortung von Antragen auf Wahrnehmung der in Kapitel III der DSGVO genannten Rechte
der betroffenen Person nachzukommen.

(2) Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den Art. 32 bis 36
DSGVO genannten Pflichten: Sicherheit der Verarbeitung personenbezogener Daten, Meldung von
Verletzungen des Schutzes personenbezogener Daten und Benachrichtigung von betroffenen Per-
sonen bei Datenpannen, Datenschutz-Folgeabschatzung und vorherige Konsultationen. Hierzu
gehdren u.a.
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a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatori-
sche MaBnahmen, die die Art, den Umfang, die Umstande und Zwecke der Verarbeitung
sowie die Eintrittswahrscheinlichkeit und Schwere des Risikos fir die Rechte und Freiheiten
der betroffenen Personen beriicksichtigen und eine sofortige Feststellung von relevanten
Verletzungsereignissen ermdglichen;

b) die Verpflichtung, Verletzungen des Schutzes personenbezogener Daten unverziiglich an
den Auftraggeber zu melden;

C) die Verpflichtung, den Auftraggeber im Rahmen seiner Informationspflicht gegentliber dem
Betroffenen zu unterstiitzen und ihm in diesem Zusammenhang samtliche relevante Infor-
mationen unverziglich zur Verfligung zu stellen;

d) die Unterstiitzung des Auftraggebers fiir dessen Datenschutz-Folgenabschatzung nach
Art. 35 DSGVO;

e) die Unterstiitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der Auf-
sichtsbehérde nach Art. 36 DSGVO.

(3)  Fir Unterstiitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder auf ein Fehl-
verhalten des Auftraggebers zurlickzufiihren sind, kann der Auftragnehmer eine Vergiitung be-
anspruchen.

§11 LOSCHUNG UND RUCKGABE VON DATEN DURCH DEN AUFTRAGNEHMER

(1) Kopien oder Duplikate personenbezogener Daten werden ohne Wissen des Auftraggebers nicht
erstellt. Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ord-
nungsgemadBen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhal-
tung gesetzlicher Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder frither nach Aufforderung durch den
Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat der Auftragnehmer
samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse
sowie Datenbestdnde, die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem Auftrag-
geber auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Glei-
ches qilt fiir Test- und Ausschussmaterial. Das Protokoll der Léschung ist auf Anforderung vorzu-
legen. Satze 1 bis 3 dieses Absatzes finden keine Anwendung, sofern fiir den Auftragnehmer eine
Verpflichtung zur Speicherung der personenbezogenen Daten nach dem Unionsrecht oder dem
Recht der Mitgliedstaaten besteht.

Die Einrede des Zurlickbehaltungsrechts i.S.v. § 273 BGB ist hinsichtlich der verarbeiteten perso-
nenbezogenen Daten und der zugehdrigen Datentrager ausgeschlossen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaBen Datenverarbeitung
dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen tber
das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem
Auftraggeber ibergeben.

§ 12 HAFTUNG
(1) Fir die Haftung der Parteien gelten die Vorgaben des Art. 82 DSGVO.

(2) Die Parteien vereinbaren und gestatten der jeweils anderen Partei, Informationen aus diesem
Vertag zum Zweck der Abwehr von Anspriichen Dritter und zum Zweck des Nachweises, dass die
jeweilige Partei in keinerlei Hinsicht fir den Umstand, durch den ein Schaden eingetreten ist,
verantwortlich ist, zu nutzen.

(3) Der Auftragnehmer stellt den Auftraggeber auf erstes Anfordern von samtlichen Anspriichen frei,
die betroffene Personen gegen den Auftraggeber wegen der Verletzung einer dem Auftragnehmer
durch die DSGVO auferlegten Pflicht oder der Nichtbeachtung oder Verletzung einer vom Auftrag-
geber in diesem Vertrag oder einer gesondert erteilten Anweisung geltend machen.

Stand: Februar 2022 Seite 7 von 8



Auftragsverarbeitungsvertrag

,Digitale Genehmigung zur Leistungsverlegung nach § 127 Abs. 1 TKG" EKDMZI

(4) Die Parteien stellen sich jeweils von der Haftung frei, wenn/soweit eine Partei nachweist, dass sie
in keinerlei Hinsicht fiir den Umstand, durch den der Schaden bei einer betroffenen Person ein-
getreten ist, verantwortlich ist. Im Ubrigen gilt Art. 82 Abs. 5 DSGVO.

§ 13 GESCHAFTSGEHEIMNISSE

(1) Der Auftragnehmer behandelt Unterlagen und Informationen, die er im Rahmen des Vertrages
erhalt, vertraulich.

(2) Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhadltnisses erlangten Kenntnisse
von Geschéftsgeheimnissen und DatensicherheitsmaBnahmen des Auftragnehmers vertraulich zu
behandeln.

(3) Diese Verpflichtungen bleiben auch nach Beendigung dieses Vertrages bestehen.

§ 14 SCHLUSSBESTIMMUNGEN

(1) Anderungen und Ergédnzungen dieses Vertrages bediirfen der Schriftform oder eines dokumen-
tierten elektronischen Formats. Dies gilt auch fiir den Verzicht auf dieses Formerfordernis.

(2)  Sollten einzelne Bestimmungen dieses Vertrages ganz oder teilweise nicht rechtswirksam oder
nicht durchfiihrbar sein oder werden, so wird hierdurch die Giiltigkeit der jeweils librigen Bestim-
mungen nicht berihrt.

§ 15 GERICHTSSTAND

Fir alle Streitigkeiten aus diesem Vertrag, soweit nicht gesetzlich zwingend etwas anderes bestimmt ist,
wird der Gerichtsstand des Auftragnehmers vereinbart.

ANLAGEN

1. Erganzende Informationen zur Auftragsverarbeitung ,Civento OZG-Leistung Digitale Genehmigung
zur Leistungsverlegung nach § 127 Abs. 1 TKG"

2. Verfahrensiibergreifende technische und organisatorische MaBnahmen der ekom21 — KGRZ Hessen,
abrufbar unter (ekom-TOM, auch abrufbar unter www.ekom21.de/AVV)

3. Verfahrensspezifische technische und organisatorische MaBnahmen fiir die Bereitstellung von
Civento fir die Erstellung und den Betrieb von Prozessen zur elektronischen Vorgangsbearbeitung
(civento-TOM, auch abrufbar unter www.ekom21.de/AVV)

4. Unterauftragnehmer (Unterauftragsverarbeiter gemaB Art. 28 Abs. 2, 4 DSGVO)

Die aufgezahlten Anlagen stehen jederzeit in der aktuellen Fassung online zur Verfligung.
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Erganzende Informationen zur Auftragsverarbeitung EKD MEI

Erganzende Informationen zur
Auftragsverarbeitung

Civento OZG-Leistung ,Digitale Genehmigung zur Leitungsverlegung gemaB § 127 Abs. 1 TKG

1. Gegenstand der Verarbeitung

. Betrieb von Servern zur Bereitstellung der Civento OZG-Leistung ,Digitale Genehmigung
zur Leistungsverlegung nach § 127 Abs. 1 TKG" auf der Prozessplattform civento im
Rechenzentrum der ekom21

. Online-Erfassung von Antragen im ASP-Betrieb (Application Service Provider)

o Registrierung der Antragsteller und Zwischenspeicherung der Antragsdaten

o Gewahrung von Zugriffen auf die erfassten Antragsdaten liber den civento-Postkorb

. Installation von Updates und neuen Programmversionen der Prozessplattform ,civento®

2. Konkretisierung der Verarbeitung

2.1. Art und Zweck der Verarbeitung von personenbezogenen Daten

2.1.1. Art
. Erhebung
. Organisation
. Speicherung

. Uberpriifung
. Veranderung

. Verwendung und

. Ldschung von personenbezogenen Daten
2.1.2. Zweck
. Digitale Antragsstellung fiir die Genehmigung einer Leitungsverlegung

nach § 127 Abs. 1 TKG

2.2. Artder personenbezogenen Daten

2.2.1. Daten zum Antragsteller (Beschaftigte des Telekommunikationsunternehmens,
im Folgenden: TK-Unternehmen oder seiner Dienstleister, der im Auftrag des
TK-Unternehmens arbeiten)

o Name und Vorname des Antragstellers (Beschaftigte des TK-
Unternehmens oder seiner Dienstleister)

o Dienstliche E-Mail-Adresse und dienstliche Tel. Nr. des Antragstellers
(Beschaftigte des TK-Unternehmens oder seiner Dienstleister)

Dieses Dokument und die darin enthaltenen Informationen durfen ausschlieBlich fiir die Zwecke verwendet werden, fiir die sie
von ekom21 zur Verfligung gestellt wurden.

Weder dieses Dokument noch die darin enthaltenen Informationen diirfen ohne vorherige schriftliche Zustimmung der ekom21
verdffentlicht, weitergegeben oder in sonstiger Weise Dritten verfligbar gemacht werden.
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2.2.2.

2.2.3.

2.2.4.

2.2.5.

Organisation/Abteilung/Funktion des Antragstellers (Beschaftigte des TK-
Unternehmens oder seines Dienstleisters)

Dienstliche postalische Adresse des Antragstellers (Beschaftigte des TK-
Unternehmens oder seiner Dienstleister)

Daten im Rahmen der Authentifizierung:

»  Uber ELSTER-Organisationskonto: Name und Vorname des
Antragsstellers (Beschaftigter des TK-Unternehmens oder seines
Dienstleisters), die aus dem ELSTER-Zertifikat hervorgehen

= Uber idento21: Name und Vorname des Antragsstellers
(Beschaftigter des TK-Unternehmens oder seines Dienstleisters)

Weitere Daten im Antrag des Antragstellers und/oder in der Zustimmung des
Wegebaulasttragers

Aktenzeichen/Referenzkennnummer/Vertragsnummer

Name und Vorname des Beschéftigten weiterer Koordinierungsstellen im
Rahmen der Zustimmung nach § 127 Abs. 1 TKG

Dienstliche E-Mail-Adresse und dienstliche Tel. Nr. des Beschaftigten
weiterer Koordinierungsstellen im Rahmen der Zustimmung nach § 127
Abs. 1 TKG

Daten von den Beschaftigten der Trager o6ffentlicher Belange

Name und Vorname des Beschaftigten von den Tragern &ffentlicher
Belange (z.B. Wasser- und Naturschutzbehdrde)

Dienstliche E-Mail-Adresse und dienstliche Tel. Nr. des Beschaftigten der
Trager offentlicher Belange

Daten zum Bearbeiter der Genehmigung der Leitungsverlegung nach § 127
Abs. 1 TKG (Beschaftigter des Wegebaulasttragers)

Name und Vornamen des Beschaftigten des Wegebaulasttragers
Dienstliche E-Mail-Adresse des Beschaftigten des Wegebaulasttragers

Dienstliche Tel. Nr. und Fax-Nr. des Beschaftigten des
Wegebaulasttragers

Technische Daten, die bei Aufruf der ,civento-Plattform™ verarbeitet werden

Vorgangsart (Name der OZG-Leistung)

Vorgangs-ID und automatisch generierte ID, die miteinander verkniipft
werden

Eingangsdatum

Session Cookies

Serverlogfiles

Name der abgerufenen Webseite
Datei, Datum und Uhrzeit des Abrufs
Ubertragene Datenmenge

Meldung Uber erfolgreichen Abruf

Dieses Dokument und die darin enthaltenen Informationen durfen ausschlieBlich fiir die Zwecke verwendet werden, fiir die sie
von ekom21 zur Verfligung gestellt wurden.

Weder dieses Dokument noch die darin enthaltenen Informationen diirfen ohne vorherige schriftliche Zustimmung der ekom21
verdffentlicht, weitergegeben oder in sonstiger Weise Dritten verfligbar gemacht werden.
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. Browsertyp nebst Version
° Betriebssystem des Nutzers
. Referrer-URL (die zuvor besuchte Seite)

. IP-Adresse

Durch die Verkniipfung der Daten unter diesem Punkt 2.2.5 kann ein Personenbezug nicht
ausgeschlossen werden.

Im Rahmen der Durchfiihrung aller Aufgaben durch den Auftragnehmer nach Punkt 1
dieser erganzenden Informationen zur Auftragsverarbeitung ist der Zugriff auf personen-
bezogene Daten unter Punkt 2.2 nicht auszuschlieBen.

2.3. Kategorien der durch die Verarbeitung betroffener Personen

. Antragssteller (Beschaftigte des Telekommunikationsunternehmens oder seiner
Dienstleister)

o Beschaftigte des Wegebaulasttrager

o Beschaftigte weiterer Koordinierungsstellen im Rahmen der Zustimmung nach
§ 127 Abs. 1 TKG

o Beschdaftigte bei den Tragern offentlicher Belange

3. Technische und organisatorische MaBnahmen gemaf
Art. 32 Abs. 1 DSGVO

> Anlage: Verarbeitungsiibergreifende technische und organisatorische MaBnahmen
(ekom21-TOM), auch abrufbar unter www.ekom21.de/AVV

> Anlage: Verarbeitungsspezifische technische und organisatorische MaBnahmen fiir
civento (civento-TOM), auch abrufbar www.ekom21.de/AVV

4. Unterauftragnehmer (weitere Auftragsverarbeiter
gemal Art. 28 Abs. 2, 4 DSGVO)

> Anlage: Unterauftragnehmer

Dieses Dokument und die darin enthaltenen Informationen durfen ausschlieBlich fiir die Zwecke verwendet werden, fiir die sie
von ekom21 zur Verfligung gestellt wurden.

Weder dieses Dokument noch die darin enthaltenen Informationen diirfen ohne vorherige schriftliche Zustimmung der ekom21
verdffentlicht, weitergegeben oder in sonstiger Weise Dritten verfligbar gemacht werden.
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CIVENTO-TOM EKDMEI

VERARBEITUNGSSPEZIFISCHE TECHNISCHE UND ORGANISATORISCHE MABNAHMEN
DER EKOM21 — KGRZ HESSEN FUR DEN VERARBEITUNGSPROZESS

Bereitstellung der Digitalisierungsplattform ,civento" fiir die Erstellung und den Betrieb von Prozessen
zur elektronischen Vorgangsbearbeitung

GEWAHRLEISTUNG DER DATENMINIMIERUNG

Datenminimierung (Art. 5 Abs. 1 lit. ¢ DSGVO)
Speicherbegrenzung (Art. 5 Abs. 1 lit. e DSGVO)
Datenschutzfreundliche Voreinstellungen (Art 25 Abs. 2 DSGVO)

Ebene personenbezogene Daten

. Es werden ausschlieBlich verarbeitungsiibergreifende MaBnahmen ergriffen

Ebene technische Systeme und Dienste

) Reduzierung von Madglichkeiten der Kenntnisnahme vorhandener Daten (civento Rechte und
Rollenkonzept)

Ebene technische, organisatorische und personelle Prozesse

) Festlegung automatisierter Loschzyklen

GEWAHRLEISTUNG DER VERTRAULICHKEIT

Vertraulichkeit der Systeme und Dienste im Zusammenhang mit der Verarbeitung (Art. 5 Abs. 1 lit. f),
Art. 28 Abs. 3 S. 2 lit. b), Art. 29, Art. 32 Abs. 1 lit. b), Art. 32 Abs. 4, Art. 38 Abs. 5 DSGVO)

Pseudonymisierung und Verschlisselung (Art. 32 Abs. 1 lit. @), Art. 25 Abs. 1 DSGVO)
Belastbarkeit (Art. 32 Abs. 1 lit. b) DSGVO)
Behebung und Abmilderung von Datenschutzverletzungen (Art. 33 Abs. 3 lit. d), Art. 34 Abs. 2 DSGVO)

Ebene personenbezogene Daten

Protokollierung lesender Zugriffe

Ebene technische Systeme und Dienste

) Einschrankung von lesenden Zugriffsrechten auf IT-Systeme

) RegelmaBige Passwortwechsel

) Authentifikation mit Passwort

) Authentifikation tber Verzeichnisdienste

o Kontensperrung nach mehrmaliger Falscheingabe des Passworts
o Logische Mandantentrennung

) Trennung von Produktiv- und Testsystem

o Transportverschliisselte Dateniibertragung

Ebene technische, organisatorische und personelle Prozesse
) Implementierung eines sicheren Authentisierungsverfahrens

o Durchfiihrung eines Penetrationstests
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GEWAHRLEISTUNG DER VERFUGBARKEIT

Verfiigbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

Wiederherstellbarkeit (Art. 32 Abs. 1 lit. ¢ DSGVO)

Behebung und Abmilderung von Datenschutzverletzungen (Art. 33 Abs. 3 lit. d, Art. 34 Abs. 2 DSGVO)

VERFUGBARKEIT

Ebene personenbezogene Daten

) Einschrankung von Ldsch- und Veranderungsrechten

Ebene technische Systeme und Dienste

) Hardwareredundanz
. Dokumentation der Syntax der Daten
) Automatisches Benachrichtigungssystem bei Ausfall

Ebene technische, organisatorische und personelle Prozesse
) Vertretungsregelungen flir abwesende Mitarbeitende

) Reparaturstrategien und Ausweichprozesse
BELASTBARKEIT VON SYSTEMEN

Ebene technische Systeme und Dienste
) Lastausgleich (load balancing) der Server

o Lastausgleich (load balancing) der Dienste

Ebene technische, organisatorische und personelle Prozesse
o Penetrationstest
MABNAHMEN ZUR WIEDERHERSTELLUNG DER VERFUGBARKEIT
PERSONENBEZOGENER DATEN NACH EINEM PHYSISCHEN ODER TECHNISCHEN
ZWISCHENFALL
Ebene technische, organisatorische und personelle Prozesse

) Wiederanlaufplan fiir Verfahren
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GEWAHRLEISTUNG DER INTEGRITAT

Richtigkeit (Art. 5 Abs. 1 lit. d DSGVO)

Integritat (Art. 5 Abs. 1 lit. f, Art. 32 Abs. 1 lit. f DSGVO)

Fehler- und Diskriminierungsfreiheit beim Profiling (Art. 22 Abs. 3, 4i. V. m. ErwGr. 71 DSGVO)
Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

Behebung und Abmilderung von Datenschutzverletzungen (Art. 33 Abs. 3 lit. d, Art. 34 Abs. 2 DSGVO)
Angemessene Uberwachung der Verarbeitung (Art. 32, 33, 34 DSGVO)

Ebene personenbezogene Daten

) Einschrénkung von Schreib- und Anderungsrechten
) Protokollierung von schreibenden/ éndernden Zugriffen
o Protokollierung geanderter Daten

Ebene technische Systeme und Dienste

) Einschrankung von schreibenden Zugriffen und Konfigurationsmaoglichkeiten auf IT Systemen
. Differenzierte Berechtigungen fir unterschiedliche Transaktionen
. Plausibilitdtskontrollen bei der Datenverarbeitung

Ebene technische, organisatorische und personelle Prozesse
) Geordnete und dokumentierte Zuweisung von Berechtigungen und Rollen

) Festlegung des Sollverhaltens von Prozessen und regelmaBiges Durchfiihren von Tests zur
Feststellung und Dokumentation der Funktionalitdt, von Risiken sowie Sicherheitsliicken und
Nebenwirkungen von Prozessen

GEWAHRLEISTUNG DER NICHTVERKETTUNG

Zweckbindung (Art. 5 Abs. 1 lit. b DSGVO)

Ebene personenbezogene Daten

) Es werden ausschlieBlich verarbeitungsiibergreifende MaBnahmen ergriffen

Ebene technische Systeme und Dienste

) Einschrénkung von Verarbeitungs-, Nutzungs- und Ubermittlungsméglichkeiten

Ebene technische, organisatorische und personelle Prozesse

. Es werden ausschlieBlich verarbeitungsiibergreifende MaBnahmen ergriffen
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GEWAHRLEISTUNG DER TRANSPARENZ

Transparenz fiir betroffene Personen (Art. 5 Abs. 1 lit a, Art. 12 Abs. 1 und 3 bis Art. 15, Art. 34 DSGVO)

Rechenschafts- und Nachweisfahigkeit (Art. 5 Abs. 2, Art. 7 Abs. 1, Art. 24 Abs. 1, Art 28 Abs. 3 lit. a,
Art. 30, Art. 33 Abs. 5, Art. 35, Art. 58 Abs. 1 lit. a und lit. € DSGVO)

Angemessene Uberwachung der Verarbeitung (Art. 32, 33, 34 DSGVO)
Einwilligungsmanagement (Art. 4 Nr. 11, Art. 7 Abs. 4 DSGVO)

TRANSPARENZ

Ebene personenbezogene Daten

) Es werden ausschlieBlich verarbeitungsiibergreifende MaBnahmen ergriffen

Ebene technische Systeme und Dienste

) Dokumentation der Bestandteile der Verarbeitungstatigkeit  (Geschaftsprozesse,
Datenbestande, Datenfliisse und Netzpldne, genutzte IT-Systeme, Betriebsanlaufe,
Beschreibungen von Verarbeitungstatigkeiten, Zusammenspiel mit anderen
Verarbeitungstatigkeiten)

. Versionierung

Ebene technische, organisatorische und personelle Prozesse

) Es werden ausschlieBlich verarbeitungsiibergreifende MaBnahmen ergriffen

VERFAHREN REGELMABIGER UBERPRUFUNG, BEWERTUNG UND EVALUIERUNG
DER WIRKSAMKEIT DER TECHNISCHEN UND ORGANISATORISCHEN MABNAHMEN

Ebene technische Systeme und Dienste

o Protokollierung der Anmeldevorgange

. Protokollierung der Datenzugriffe

) Protokollierung von Léschvorgangen

o Protokollierung der Dateniibertragung tber Schnittstellen

) Protokollierung der Eingabe bei der Erhebung und Erganzung von Daten
o Protokollierung der Verénderung oder Korrektur von gespeicherten Daten
) Protokollierung von Konfigurationsanderungen
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GEWAHRLEISTUNG DER INTERVENIERBARKEIT

Ebene personenbezogene Daten

) Schaffung notwendiger Datenfelder, z.B. fiir Sperrkennzeichen, Benachrichtigungen,
Einwilligungen, Widerspriiche, Gegendarstellungen

o Operative Mdglichkeit zur Zusammenstellung, konsistenten Berichtigung, Sperrung und
Loschung aller zu einer Person gespeicherten Daten
Ebene technische Systeme und Dienste
) Deaktivierungsmdglichkeit ~einzelner Funktionalitditen ohne Mitleidenschaft fiir das
Gesamtsystem
Ebene technische, organisatorische und personelle Prozesse

. Es werden ausschlieBlich verarbeitungsiibergreifende MaBnahmen ergriffen
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VERARBEITUNGSUBERGREIFENDE TECHNISCHE UND ORGANISATORISCHE MABNAHMEN
DER EKOM21 — KGRZ HESSEN

Bereitstellung von IT-Produkten im Rechenzentrum der ekom21 — KGRZ Hessen

GEWAHRLEISTUNG DER DATENMINIMIERUNG

Datenminimierung (Art. 5 Abs. 1 lit. ¢ DSGVO)

Speicherbegrenzung (Art. 5 Abs. 1 lit. e DSGVO)

Datenschutzfreundliche Voreinstellungen (Art 25 Abs. 2 DSGVO)
PERSONENBEZOGENE DATEN UND TECHNISCHE SYSTEME

° Reduzierung von erfassten Attributen der betroffenen Personen
. Reduzierung von Mdglichkeiten der Kenntnisnahme vorhandener Daten
. Implementierung automatischer Léschroutinen abhangig von der Verarbeitungstatigkeit

ORGANISATORISCHE UND PERSONELLE PROZESSE
. Regelungen zur Kontrolle von Prozessen zur Anderung von Verarbeitungstétigkeiten

. Bevorzugung von automatisierten Verarbeitungsprozessen (nicht Entscheidungsprozessen),
die eine Kenntnisnahme verarbeiteter Daten entbehrlich machen und die Einflussnahme
begrenzen, gegeniiber im Dialog gesteuerten Prozessen

GEWAHRLEISTUNG DER VERTRAULICHKEIT

Vertraulichkeit der Systeme und Dienste im Zusammenhang mit der Verarbeitung (Art. 5 Abs. 1 lit. f),
Art. 28 Abs. 3 S. 2 lit. b), Art. 29, Art. 32 Abs. 1 lit. b), Art. 32 Abs. 4, Art. 38 Abs. 5 DSGVO)

Pseudonymisierung und Verschlisselung (Art. 32 Abs. 1 lit. @), Art. 25 Abs. 1 DSGVO)
Belastbarkeit (Art. 32 Abs. 1 lit. b) DSGVO)
Behebung und Abmilderung von Datenschutzverletzungen (Art. 33 Abs. 3 lit. d), Art. 34 Abs. 2 DSGVO)

VERTRAULICHKEIT
PERSONENBEZOGENE DATEN UND TECHNISCHE SYSTEME

° Spezifizierte, fir die Verarbeitungstatigkeit ausgestattete Umgebungen (Rechenzentrum der
ekom21)

. Schutz vor auBeren Einfliissen (Spionage, Hacking)

. Trennung der DV-Anlagen und Datentrager fiir besonders sensible Daten physikalisch
(Gesamtsystem) und logisch (Anwendung)

. Alarmanlage (auBerhalb der Geschaftszeiten und dauerhaft fiir einzelne Bereiche)

. Zugangskontrollsystem (Verwendung von Transponder mit Protokollierung)

. Videoiliberwachung von einzelnen Notausgangstiiren bei Bewegung

. Videoliberwachung in den Serverraumen des Rechenzentrums bei Bewegung und der
AuBenbereiche der Notausgange des Rechenzentrums

. Sicherheitsschldsser

. Unterteilung in Sicherheitszonen (separater SchlieBkreis flir Schlosser RZ-/Serverraum-Tiiren)

. Schliisselregelung (Zentrale Schliisselverzeichnisse je Standort mit MaBnahmen bei Verlust

des Schliissels)

. Einsatz eines SchlieBsystems fiir Gebaude und Geschaftsraume
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SchlieBsystem mit Transponder
SchlieBsystem mit Codesperre
Ausweispflicht (Mitarbeiterausweis mit Foto)

Personenkontrolle (Besucheriiberwachung durch Begleitung von Mitarbeitern,
Besucherausweise (sichtbar tragend) und Fiihren eines Besucherbuchs)

Bewegungsmelder im RZ-Bereich, Serverraum und teilweise vor Fluchttiiren
Einbruchhemmende Fenster und Turen
Auf Datenschutz verpflichtetes Personal

Festgelegte Reinigungszeiten (Reinigung der Raume durch externe Dienstleister wéhrend der
Arbeitszeit)

Beaufsichtigung von Wartungstatigkeiten externer Techniker durch autorisiertes Personal
Benutzerkonto fiir jeden Mitarbeiter

Passwortrichtlinie

Authentifikation mit Passwort

Authentifikation Uber Verzeichnisdienste

Regelungen beim Ausscheiden von Mitarbeitern

Sperren der Bootkonfiguration (BIOS, UEFI)

Automatische Abmeldevorgange

Kontensperrung nach mehrmaliger Falscheingabe des Passworts (Verzeichnisdienst)
Aufteilung der Administratorrechte unter verschiedenen Personen

Vergabe von Administratorrechten an minimale Anzahl Personen

Differenzierung administrativer Aufgaben (System- und Datenbankadministrationskonzept mit
abgestuften Administrationsrechten)

Datentragerverschliisselung (Clients)
Datentragervernichtung nach DIN 66399
Einsatz von Firewalls

Datenkommunikation iiber VPN-Tunnel (Ubertragung von Daten zu Kunden {iber Standleitung
oder VPN)

Einzelplatzverbindungen mit 2 Faktor-Authentifizierung (OTP, e-Token)

ORGANISATORISCHE UND PERSONELLE PROZESSE

Festlegung und Kontrolle organisatorischer Ablaufe, interner Regelungen und vertraglicher
Verpflichtungen (Verpflichtung auf Datengeheimnis, Verschwiegenheitsvereinbarungen)

RegelmaBige Schulungen der Mitarbeiter zum Datenschutz
ISO 27001 Zertifizierung auf Basis von IT-Grundschutz

Prozesse zur Verwaltung und zum Schutz der kryptografischen Informationen (Kryptokonzept)
fur Transportverschliisselung

Richtlinien und Handlungsanleitungen zur IT-Sicherheit (u.a. Leitlinie IT-Sicherheit, Richtlinie
Identity Management, Richtlinie IT Systeme und Netze)

Verpflichtung aller Mitarbeiter/innen auf das Datengeheimnis

RegelmaBige IT-Sicherheitsschulungen fiir die Mitarbeiter
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. MaBnahmen bei Verlust des Transponders

. Organisationsverfiigung Zutritts- und Zugangsregelungen des Unternehmensverbundes
KGRZ/ekom21

. Organisationsverfiigung Dienstausweis KGRZ

. Unterbringung von RZ und Maschinenraum im Keller

. Standortabhange Unterbringung von Serverraumen im Keller bzw. anderen Etagen

. Fernwartungskonzept zur Fernwartung von Software und Anwendungen

o Uberwachung der Remote Sessions
o Fernaufschaltung tber spezielle Anwendung inkl. Authentifizierung
o Systemadministrator vor Ort (Vier-Augen-Prinzip)

. Richtlinie Transportverschliisselung

. Regelungen fiir den Versand von Datentragern, Transport durch Bote/Kurier/fester Taxifahrer
gesichert in einem Transportkoffer, Dokumentation durch Riickgabeschein und Begleitschein

. Regelungen zur Datentragerentsorgung und deren Protokollierung (Richtlinie
datenschutzgerechte Datentragerentsorgung)

o Nutzung externer Datentragerentsorgung

o Schriftliche Auftragsvergabe fiir externe Datentrégerentsorgung

. Operative Handlungsanweisung Uberpriifung AD

. Nutzung eines zentralen Empfangsbereichs mit Besetzung wahrend der Geschaftszeiten,
weitere Zu- und Ausgange (ber alarmgesicherte Notausgange

. Handlungsanweisung Security Gateways

. Differenzierung administrativer Aufgaben

. Vier-Augen-Prinzip flir besondere Administratoren (Firewall, Core Switche)

. Schriftliche Regelungen der Befugnisse zur Eingabe, Kenntnisnahme, Veranderung und
Léschung von Daten gemaB Formular ,Antrag auf Verfahrenszugang"

. Organisationsverfiigung Beantragung und Anderung von Zulassungen der Kunden zu DV-
Systemen

. Arbeiten mit individuellen Benutzerkennungen (Identity Management)

PSEUDONYMISIERUNG UND VERSCHLUSSELUNG
PERSONENBEZOGENE DATEN UND TECHNISCHE SYSTEME

. Transportverschliisselte Dateniibertragung (im WAN21 der ekom21 als kundenspezifische
Zusatzleistung)

. Einsatz von selbstverschliisselnden Festplatten mit Kryptochip
. Verschliisselung der Daten auf Clients der ekom21
ORGANISATORISCHE UND PERSONELLE PROZESSE

° Richtlinie Transportverschliisselung

. Handlungsanleitung Transportverschliisselung
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GEWAHRLEISTUNG DER VERFUGBARKEIT

Verfiigbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

Wiederherstellbarkeit (Art. 32 Abs. 1 lit. ¢ DSGVO)

Behebung und Abmilderung von Datenschutzverletzungen (Art. 33 Abs. 3 lit. d, Art. 34 Abs. 2 DSGVO)

VERFUGBARKEIT
PERSONENBEZOGENE DATEN UND TECHNISCHE SYSTEME

Sicherungs- und Wiederherstellungskonzept
Automatisiertes Anfertigen von Datensicherungen
Aufbewahrung der Datensicherung in einem anderen Ort
Festgelegte Zustandigkeiten fiir die Datensicherung

Aufbewahren von Datentragern in gegen Elementarschaden gesicherten Behaltnissen
(Serverschrank)

Schutz vor auBeren Einfliissen (Schadsoftware, Sabotage, héhere Gewalt)

Redundanz von Hard- und Software sowie Infrastruktur abhangig von der
Verarbeitungstatigkeit (generelle Datenspiegelung (RAID), Gberwiegend virtuelle Server,
gespiegelte Speichersysteme fiir einige Systeme)

ORGANISATORISCHE UND PERSONELLE PROZESSE

[ )

Servicebeschreibung Rechenzentrum

System-Monitoring (24x7) durch Command Center inkl. Eskalationsprozess
Handlungsanweisung und Richtlinie Monitoring und Protokollierung
Datensicherungskonzept

RegelmaBiger Test der Datenwiederherstellung gemaB Richtlinie Datensicherung
Schriftliche Regelungen zum Einsatz von Datentragern und Datentragerkopien
Meldewege und Notfallplane

Aufbewahrung von Datentragern im Sicherheitsbereich

Penetrationstests fiir einzelne Verfahren

BELASTBARKEIT VON SYSTEMEN
PERSONENBEZOGENE DATEN UND TECHNISCHE SYSTEME

Lastausgleich (load balancing) der Netzwerkkomponenten

Automatische Skalierung virtueller Systeme

Unterbrechungsfreie Stromversorgung (redundant auf 2 getrennten Wegen)
Uberspannungsschutz

Klimaanlage in Serverraumen

Feuer- und Rauchmeldeanlagen

Klimatiberwachung (Raumtemperatur, Feuchtigkeit) in Serverraumen
Feuerldéscher / automatisches Léschsystem

Brandmelder
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. Automatisches Benachrichtigungssystem bei Erreichung der max. Auslastung

. IT-Komponenten verfiigen lber erforderliche Leistungsfahigkeit
. Schutz vor Wassereinbruch
. Schutz vor Hochwasser

. Automatisches Notrufsystem

ORGANISATORISCHE UND PERSONELLE PROZESSE

Technische Richtlinie Storage und Technische Handlungsanleitung Storage

VERFAHREN ZUR WIEDERHERSTELLUNG DER VERFUGBARKEIT PERSONENBEZOGENER
DATEN NACH EINEM PHYSISCHEN ODER TECHNISCHEN ZWISCHENFALL
ORGANISATORISCHE UND PERSONELLE PROZESSE

. Sicherungs- und Wiederherstellungskonzept

° Notfallplan zur Wiederinbetriebnahme von Servern und Diensten (Notfallhandbuch (inkl.
Wiederanlaufplane fiir ASP Anwendungen, Dienste, Netze, Server und Datenbanken)

. Notfallplan bei Kompromittierung oder Datenverlust

. Eskalationsprozedur und Kundenko

. mmunikation gemaB Leistungsschein Bereitstellung Infrastruktur

. Handlungsanweisung im Command Center zur Wiederherstellung der Verfiigbarkeit von
Verfahren

. Eskalationsprozess und Kundenkommunikation gemaf Leistungsschein Bereitstellung
Infrastruktur

GEWAHRLEISTUNG DER INTEGRITAT

Richtigkeit (Art. 5 Abs. 1 lit. d DSGVO)

Integritat (Art. 5 Abs. 1 lit. f, Art. 32 Abs. 1 lit. f DSGVO)

Fehler- und Diskriminierungsfreiheit beim Profiling (Art. 22 Abs. 3, 4 i. V. m. ErwGr. 71 DSGVO)
Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

Behebung und Abmilderung von Datenschutzverletzungen (Art. 33 Abs. 3 lit. d, Art. 34 Abs. 2 DSGVO)
Angemessene Uberwachung der Verarbeitung (Art. 32, 33, 34 DSGVO)

PERSONENBEZOGENE DATEN UND TECHNISCHE SYSTEME

° Einsatz von Virenschutzlésungen

. Verschliisselung der Internetprasenz

. Uberwachen und Protokollieren von Fernwartungsaktivititen

. Schutz vor auBeren Einfliissen (Spionage, Hacking) durch ein Intrusion Detection System
. Web Application Firewall (fiir einzelne Verarbeitungen)

. Packet Filter Firewall

o Automatisierte Updateprozesse fiir Betriebssysteme, Anwendungen und Dienste

o Regelung zum Umgang mit mobilen Datentrdgern

o Protokollierung der Datentibertragung auf Netzebene

o Protokollierung der AD Benutzerzugriffe auf Betriebssystemebene
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. Verhinderung von unbefugten Eingaben durch automatische Sperrung des Eingabebildschirms
nach einer vordefinierten Zeitspanne

ORGANISATORISCHE UND PERSONELLE PROZESSE
. Dokumentierte Zuweisung von Berechtigungen und Rollen fiir Verfahren
° Prozesse zur Identifizierung und Authentifizierung von Personen und Geratschaften

. Auswertung von Protokollen bei Bedarf

GEWAHRLEISTUNG DER NICHTVERKETTUNG

Zweckbindung (Art. 5 Abs. 1 lit. b DSGVO)

PERSONENBEZOGENE DATEN UND TECHNISCHE SYSTEME

° Es werden individuelle MaBnahmen fiir die einzelnen Verarbeitungstatigkeiten ergriffen
ORGANISATORISCHE UND PERSONELLE PROZESSE
° Getrennte Verarbeitung und Speicherung von Daten fiir unterschiedliche Zwecke (Trennung

durch Verfahren und Mandanten)

GEWAHRLEISTUNG DER TRANSPARENZ

Transparenz fur betroffene Personen (Art. 5 Abs. 1 lit a, Art. 12 Abs. 1 und 3 bis Art. 15, Art. 34 DSGVO)

Rechenschafts- und Nachweisfahigkeit (Art. 5 Abs. 2, Art. 7 Abs. 1, Art. 24 Abs. 1, Art 28 Abs. 3 lit. a,
Art. 30, Art. 33 Abs. 5, Art. 35, Art. 58 Abs. 1 lit. a und lit. e DSGVO)

Angemessene Uberwachung der Verarbeitung (Art. 32, 33, 34 DSGVO)
Einwilligungsmanagement (Art. 4 Nr. 11, Art. 7 Abs. 4 DSGVO)

TRANSPARENZ
PERSONENBEZOGENE DATEN UND TECHNISCHE SYSTEME
° Protokollierung von Administrationstatigkeiten, Auswertung der Protokolle bei Bedarf

. Protokollierung der Auf-/Abbau von VPN-Verbindungen, Zugriffe der Benutzer auf
Fachverfahren, versuchte RichtlinienverstéBe im Verzeichnisdienst, Auswertung nur bei Bedarf

ORGANISATORISCHE UND PERSONELLE PROZESSE

. Datenschutzmanagement

. regelmaBige DS Schulungen aller Mitarbeiter/innen

. Dokumentation von Verarbeitungstatigkeiten und -prozessen (Inventarisierung)

. Dokumentation der Vertrage mit den intern Mitarbeitenden, Vertrage mit externen

Dienstleistern und Dritten, von denen Daten erhoben bzw. an die Daten libermittelt werden,
Geschaftsverteilungsplane, Zustandigkeitsregelungen

. Satzung der ekom21 KGRZ Hessen und Entgelt- und Leistungsverzeichnis als anderes
Rechtsinstrument im Sinne von Art. 28 Abs. 3 DS-GVO fiir Auftragsverarbeitung

. Individuelle Vertrage zur Auftragsverarbeitung

. Strukturierte Erfassung der Lieferanten und Kunden, Priifung auf Umgang mit Daten

. Individuelle Vertrage zur Fernwartung

. Dokumentation von Widerspriichen

. Dokumentation der Quellen von Daten (je Verarbeitungstatigkeit) und des Umgangs mit
Datenpannen
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Benachrichtigung von Verantwortlichen und ggf. Betroffenen bei Datenpannen oder
Weiterverarbeitungen zu einem anderen Zweck

Nachverfolgbarkeit der Aktivitdten als verantwortliche Stelle zur Gewahrung der
Betroffenenrechte

Bereitstellung von Informationen Uber die Verarbeitung von personenbezogenen Daten als
Verantwortlicher an Betroffene

VERFAHREN REGELMABIGER UBERPRUFUNG, BEWERTUNG UND EVALUIERUNG DER
WIRKSAMKEIT DER TECHNISCHEN UND ORGANISATORISCHEN MABNAHMEN

PERSONENBEZOGENE DATEN UND TECHNISCHE SYSTEME

Automatisierte Auswertung der Protokolldaten

Protokollierung der Datentrégervernichtung

Videoliberwachung bei Zutritt zur Datenverarbeitungsanlage

Dokumentation der Ubergabeprozesse bei physischem Transport von Datentrdgern

Protokollierung des Zutritts zu Datenverarbeitungsanlagen oder Raumen in denen
Datenverarbeitung stattfindet

Protokollierung der sicheren Léschungen von Datentragern

Stichprobenartige Uberpriifung der Wirksamkeit bestimmter MaBnahmen

ORGANISATORISCHE UND PERSONELLE PROZESSE

Datenschutz-Produktiiberpriifung

Audit/Priifungen durch den DSB der ekom21
Incident-Response-Management

Besichtigung von Raumlichkeiten von Auftragnehmern
Priifung des Sicherheitskonzeptes von Auftragnehmern

Periodische Uberpriifung der Verarbeitungstitigkeiten und deren Technischer und
organisatorischer MaBnahmen

Jahrliche Uberwachung der Zertifizierung gemé&B ISO 27001 Grundschutz

RegelmdBige externe Audits

Jahrliche Notfalltests im Bereich Technik im Rahmen des Notfallmanagements BSI

Jahrliche Notfalltests fiir Verfahren im ASP-Betrieb im Rahmen des Notfallmanagements BSI
Monatliche Tests der Netzersatzanlagen

RegelmaBige Priifung auf Schwachstellen der IT-Sicherheit mit Bericht an die
Geschaftsfiihrung

RegelmaBige Erstellung von Testumgebungen aus Sicherungen fiir verschiedene Verfahren

Auswertung der Protokolle fiir Datentragersicherungen
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GEWAHRLEISTUNG DER INTERVENIERBARKEIT

PERSONENBEZOGENE DATEN UND TECHNISCHE SYSTEME
. Es werden individuelle MaBnahmen fir die einzelnen Verarbeitungstatigkeiten ergriffen
ORGANISATORISCHE UND PERSONELLE PROZESSE

. schriftl. bestellte/r behoérdliche/r Datenschutzbeauftragte/r und Vertreter/in

. Single Point of Contact fiir Datenschutzfragen

. dokumentierte Bearbeitung von Stérungen, Problembearbeitungen und Anderungen an
Verarbeitungstatigkeiten sowie an den technischen und organisatorischen MaBnahmen
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UNTERAUFTRAGNEHMER (WEITERE AUFTRAGSVERARBEITER) GEMAB ART. 28 ABS. 2, 4

DSGVO

Unterauftragnehmer
(Firma)

Anschrift

Land

Gegenstand der Verarbeitung

saascom GmbH

HeidelbergerstraBe 6
64283 Darmstadt

Deutschland

Softwareentwicklung und -pflege

Devoteam GmbH

GutenbergstraBe 10
64331 Weiterstadt

Deutschland

Umsetzung, Design, Support und
Fernwartung der
Digitalisierungsprojekte auf Basis
der Prozessplattform ,Civento"

Strange Consult GmbH

HerzogstandstraBe 5

82327 Tutzing

Deutschland

Umsetzung, Design, Support und
Fernwartung der
Digitalisierungsprojekte auf Basis
der Prozessplattform ,,Civento"

msg systems AG

Robert-Biirkle-Str. 1

85737 Ismaning

Deutschland

Prozessanalyse, Prozessdesign,
Prozessmodellierung und
Unterstiitzungsleistungen im
Projektmanagement im Rahmen
der OZG-Leistung ,,Digitale
Genehmigung zur Leistungs-
verlegung nach § 127 Abs. 1 TKG"
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[Hinweis an die Kommune: Bitte beachten Sie, dass sich Ihre
datenschutzrechtlichen Pflichten aus spezialrechtlichen Vorschriften ergeben
konnen, die individuell fiir Sie gelten. Bitte bringen Sie vor Zurverfiigungstellung
der nachfolgend gewiinschten Informationen in Erfahrung, welche
datenschutzrechtlichen Pflichten Sie als Kommune zu beachten haben (solche
spezialrechtlichen Datenschutzpflichten konnen sich zum Beispiel aus dem
individuell fiir Sie geltenden Satzungsrecht ergeben)]

Datenschutzerklarung

zur Verwaltungsleistung ,, 0ZG-Leistung Zustimmung zur Leitungsverlegung nach
§ 127 Abs. 1, 2, 3, 6, 7, 8 TKG (Breitband-Portal) entsprechend den geltenden
Datenschutzvorschriften."

1. Verantwortlicher der Datenverarbeitung

Wir nehmen den Schutz Ihrer Grundrechte sehr ernst und behandeln Ihre
personenbezogenen Daten mit gréBter Sorgdfalt.

Wir méchten Sie ausfiihrlich und transparent Uiber die Verarbeitung Ihrer
personenbezogenen Daten informieren. Die folgenden Hinweise sollen Ihnen einen Uberblick

dariiber geben, wie wir Thre personenbezogenen Daten verarbeiten, wenn Sie diesen Online-
Service nutzen.

Verantwortlich firr die Datenverarbeitung im Sinne von Artikel 4 Nummer 7
Datenschutzgrundverordnung (DSGVO) ist:

[...]

[Hinweis an die Kommune: Bitte hier den Namen und die Kontaktdaten der
zustandigen Kommune angeben]

Im Folgenden ,Verantwortlicher® oder ,wir* genannt.

2. Kontaktdaten des Datenschutzbeauftragten
[...]

[Hinweis an die Kommune: Bitte hier den Namen und die Kontaktdaten des fiir
die jeweilige Kommune zustandigen Datenschutzbeauftragten angeben]



3. Welche technischen Daten erfassen wir, wenn Sie Online-
Verwaltungsleistungen von uns aufrufen?

Wenn Sie Uber unsere Webseite einen Online-Service nutzen, werden auf den Servern
unseres IT-Dienstleisters ekom21 — KGRZ Hessen folgende technische Daten erfasst:

* Name der abgerufenen Webseite,

e Datei, Datum und Uhrzeit des Abrufs,

« Ubertragene Datenmenge,

» Meldung Uber erfolgreichen Abruf,

* Browsertyp nebst Version,

« Das Betriebssystem des Nutzers und
 Referrer URL (die zuvor besuchte Seite).

Die Daten werden in sogenannten Lodfiles (technische Protokolldateien) geschrieben und dort
fur eine Dauer von 90 Tagen gespeichert. Danach werden sie automatisch, unwiederbringlich
geldscht. Die in den Lodfiles gespeicherten Daten werden mit einer automatisch generierten,
technischen ID versehen. Diese ID verknipft sich mit einer Vorgangs-ID, die erzeugt wird,
wenn Sie unseren Online-Service nutzen. Dadurch kommt es zu einer Verkniipfung der Daten
in den Lodfiles mit den personenbezogenen Daten, die Sie uns im Rahmen des Online-Services
zur Verfiigung stellen. Der Zugriff auf die Lodfiles ist durch technische und organisatorische
MaBnahmen nur einem festgelegten Kreis von entsprechend angewiesenen Administratoren
méglich.

Des Weiteren erfassen die Server der ekom21 — KGRZ Hessen die IP-Adresse des anfragenden
Nutzers, die fiir eine Dauer von 7 Tagen in der Web Application Firewall (WAF) der ekom21 —
KGRZ Hessen gespeichert wird. Nach Ablauf von 7 Tagen wird die IP-Adresse des anfragenden
Nutzers automatisch und unwiederbringlich geléscht. Auch der Zugriff auf die WAF ist nur
einem festgelegten Kreis von entsprechend angewiesenen Administratoren maglich.

Angaben iiber die Zwecke der Verarbeitung und die Rechtsgrundlage:

Die Erfassung der obigen technisch notwendigen Daten dient dem Zweck, Ihnen die Nutzung
der Webseite in und des Postfaches technischer Hinsicht zu ermdglichen sowie die Stabilitat
und Sicherheit des Angebotes zu gewahrleisten. Diese Verarbeitung erfolgt auf Grundlage
des Artikel 6 Absatz 1 Buchstabe f DSGVO.

Die Speicherung der technisch notwendigen Daten in den Lodfiles und in der WAF sowie die
potenzielle Zugriffsmoglichkeit auf die Lodfiles und die WAF durch Administratoren dienen
dem Zweck, dass die Administratoren die bei der Nutzung eines unserer Online-Services
erfassten technischen Daten zur Kenntnis nehmen kénnen, um Fehlerursachen (zum Beispiel
eine fehlgeschlagene Antragsiibermittlung) zu identifizieren. Diese MaBnahme dient der
Sicherstellung des technischen Betriebes, soll gegeniiber dem Nutzer die Verfligbarkeit
unserer Online-Services gewahrleisten und erfolgt auf Grundlage des Artikel 6 Absatz 1
Buchstabe f DSGVO.

Die Verkniipfung der automatisch generierten technischen ID mit der Vorgangs-ID dient dem
Zweck, den Administratoren die Mdglichkeit einzuraumen, die bei der Nutzung eines unserer



Online-Services erfassten technischen Daten einem speziellen Nutzer zuzuordnen, um bei
einer Fehlermeldung hinsichtlich der Nutzung eines unserer Online-Services (zum Beispiel bei
einer fehlgeschlagenen Antragsiibermittlung) eine nutzerspezifische Fehlerursache zu
ermitteln und dem Nutzer anschlieBend geeignete technische AbhilfemaBnahmen
vorschlagen zu kdnnen (zum Beispiel Software-Optimierungen). Diese MaBnahme soll
gegeniiber dem Nutzer die Verfiigbarkeit unserer Online-Services gewahrleisten und erfolgt
auf Grundlage des Artikel 6 Absatz 1 Buchstabe f DSGVO.

Die Nicht-Erfassung der technischen Daten hatte zur Folge, dass wir Ihnen die Nutzung
unserer Online-Services nicht ermdglichen sowie technische Fehler, die Sie an der Nutzung
unserer Online-Services hindern, nicht identifizieren kénnten.

Ohne die Speicherung der technisch notwendigen Daten in den Lodfiles und in der WAF und
ohne den potenziellen Zugriff auf die Logfiles und die WAF durch Administratoren kénnten
die bei der Nutzung eines unserer Online-Services erfassten technischen Daten nicht zur
Kenntnis genommen werden, um Fehlerursachen zu identifizieren.

Die Nicht-Verknipfung der beiden IDs hatte zur Folge, dass wir bei einer Fehlermeldung
hinsichtlich der Nutzung eines unserer Online-Services (zum Beispiel bei einer
fehlgeschlagenen Antragsiibermittlung) keine nutzerspezifische Fehlerursache ermitteln
kdnnten.

4. Cookies

Bei Cookies handelt es sich um kleine Informationseinheiten, die von einer Webseite lokal im
Speicher Ihres Internet-Browsers auf dem von Ihnen genutzten Rechner abgelegt werden.
Sie enthalten sogenannte Identifier (zufallig generierte Identifikationsnummern), Uber die
der Server Anfragen Ihres Zugriffsgerdts eindeutig zuordnen kann. Auf diese Weise kann
grundsatzlich auch eine Anfrage einem bestimmten Nutzer zugeordnet werden.

Angaben iiber die Zwecke der Verarbeitung und die Rechtsgrundlage:

Bei der Nutzung eines Online-Services Uber unsere Webseite werden Session-Cookies fiir die
technische Bereitstellung und optimale Funktion der Webseite verwendet: Wir setzen
ausschlieBlich Session-Cookies im Zusammenhang mit der Nutzung unserer Webseite ein,

Bei der Nutzung eines Online-Services Uber unsere Webseite werden Session-Cookies fiir die
technische Bereitstellung und optimale Funktion der Webseite verwendet: Wir setzen
ausschlieBlich Session-Cookies im Zusammenhang mit der Nutzung unserer Webseite ein,

 [um Ihren Browser fiir die laufende Sitzung im Nutzerkonto Bund (NKB) oder auf dem
ELSTER-Unternehmenskonto oder auf unserer Webseite wiederzuerkennen,

¢ um Sie bei erfolgreicher Anmeldung von der Anmeldeseite fiir das Nutzerkonto Bund
(NKB) oder das ELSTER-Unternehmenskonto auf das eigentliche Nutzerkonto Bund
(NKB) oder das ELSTER- Unternehmenskonto zu leiten (Authentisierung am NKB,
ELSTER-UK)



e um eine automatische Abmeldung aus dem Nutzerkonto Bund oder dem ELSTER-
Unternehmenskonto bei Inaktivitat zu gewahrleisten (Log-Out-Cookie) und

e Sie gegenilber einem Fachverfahren (Verwaltungsleistung) gegebenenfalls zu
authentisieren (Authentisierung mit dem NKB und dem ELSTER-UK).

Die Cookies zur Wiedererkennung der Browser-Sitzung oder einer Inaktivitdt des Nutzers
werden mit Beendigung der Browser-Sitzung gel6scht.

Die Verarbeitung erfolgt auf Grundlage des Artikel 6 Absatz 1 Buchstabe e DSGVO in
Verbindung mit § 3 Absatz 1 Hessisches Datenschutz- und Informationsfreiheitsgesetz
(HDSIG).

Hinweis: Sie kdnnen sich mit jedem Internetbrowser anzeigen lassen, wenn Cookies gesetzt
werden und was sie enthalten. Abhangig davon, welchen Browser Sie verwenden, kénnen
Sie bereits in Ihrem Browser einstellen, ob Sie Cookies generell zulassen, ob Sie nur
bestimmte Cookies akzeptieren oder alle Cookies ablehnen wollen. Uber Ihren Browser
kdnnen Sie in der Regel auch einsehen, welche Cookies auf Ihrem Zugriffsgerat gespeichert
sind, und diese ganz oder teilweise I6schen.

Wenn Sie das Setzen der oben genannten Cookies ganz oder teilweise ablehnen, kann es
sein, dass Sie die aufgerufene Webseite nicht nutzen und damit online keinen Antrag auf
Erteilung einer Verwaltungsleistung stellen kdnnen.

5. Ubernahme Ihrer personenbezogenen Daten aus dem
Authentifizierungsprozess in das Verwaltungsverfahren

Um Ihnen als Nutzer die Bedienung unserer Webseite so einfach wie mdglich zu machen,
kénnen Sie die erforderlichen personenbezogenen Daten aus dem Authentifizierungsprozess
(Identifikation Uber das NKB und ELSTER- UK) fiir den Antrag auf Erteilung einer
Verwaltungsleistung verwenden.

6. Informationen iiber den Zweck der Verarbeitung Ihrer Antragsdaten und die
Rechtsgrundlage

Die Datenverarbeitung dient der Bearbeitung Ihrer Beantragung einer
Anliegerbescheinigung. Die Datenverarbeitung basiert auf einer gesetzlichen
Rechtsgrundlage und ergibt sich aus §127 Absatz 1,2,3,6,7,8 TKG.

Im Rahmen der Antragstellung ist es erforderlich, dass Sie uns bestimmte Daten zur
Verfiigung stellen. Dabei unterscheiden wir zwischen Pflichtangaben und freiwilligen
Angaben. Pflichtangaben sind fir die Antragstellung erforderlich und im Antragsprozess
entsprechend mit * gekennzeichnet. Machen Sie unvollstandige Pflichtangaben, kann Ihr
Antrag auf Erteilung der Verwaltungsleistung nicht bearbeitet werden. Die
Zurverfiigungstellung von freiwilligen Angaben ist nicht zwingend fir die Antragstellung
erforderlich, kann aber die Bearbeitung Ihres Antrages gegebenenfalls beschleunigen.

Kommentiert [A1]: Hinweis an die auRerhessische
Kommune: Sofern bei Ihrem Prozess ein anderes oder
weiteres Nutzerkonto angeschlossen wird, ist dieser Absatz
zwingend anzupassen!




7. Angaben iiber Empfinger von personenbezogenen Daten oder Kategorien von
Empfingern

_— -~ | Kommentiert [A2]: Hinweis an die Kommune: Bitte priifen
Sie, ob Sie dazu verpflichtet sind, die personenbezogenen

Sofern Sie eine Verwaltungsleistung beantragen, erfolgt eine Offenlegung Ihrer im Rahmen e 200 Waliere (EpEE e oy fiemi
des Antragsprozesses angegebenen personenbezogenen Daten gegeniiber unserer
Verwaltung, die Ihren Antrag bearbeitet.

Mit Antragstellung werden Ihre personenbezogenen Daten von den Servern unseres IT-
Dienstleisters und Auftragsverarbeiters ekom21 — KGRZ Hessen erfasst und verarbeitet,
sodass eine Offenlegung Ihrer personenbezogenen Daten gegeniiber der ekom21 — KGRZ
Hessen erfolgt. Die personenbezogenen Daten kdnnen unter Einhaltung der geltenden
Datenschutzvorschriften auch gegeniiber anderen IT-Dienstleistern offengelegt werden.

Falls Sie im Antrag fir die Erteilung der Verwaltungsleistung eine Zahlungsart wahlen,
werden Ihre Daten, die fir die Durchfiihrung des Bezahlvorgangs erforderlich sind, an
Zahlungsdienstleister Ubermittelt, die den Vorgang dieser gewahlten Zahlungsart abwickeln.

8./Angaben iiber die Speicherdauer

_— — 7| Kommentiert [A3]: Hinweis an die Kommune: Bitte priifen
Sie, welche speziellen Loschfristen beztiglich der

Die unter Ziffer 3. dieser Datenschutzerkldrung aufgefithrten Daten, bei denen es sich nicht atEgsdaten/peliel’
um die IP-Adresse handelt, werden nach Ablauf von 90 Tagen automatisch aus den Lodfiles
geldscht. Die IP-Adresse des anfragenden Nutzers wird nach Ablauf von 7 Tagen
automatisch und unwiederbringlich geléscht.

Die unter Ziffer 4. dieser Datenschutzerklarung genannten Session-Cookies zur
Wiedererkennung der Browser-Sitzung oder einer Inaktivitat des Nutzers werden entweder
mit Beendigung der Browser-Sitzung oder spatestens nach 30 Minuten geldscht.
Grundsatzlich werden die personenbezogenen Daten, die nach der Ziffer 6. dieser
Datenschutzerklarung verarbeitet werden, geléscht, wenn wir die Daten fir die Erfiillung
unserer gesetzlichen Aufgaben nicht mehr benétigen und der Léschung keine gesetzlichen
Aufbewahrungspflichten und -fristen entgegenstehen

l9- Ihre ReChtEL 7777777777777777777777777777777777777777777777777 _ - 7| Kommentiert [A4]: Hinweis an die Kommune: Bitte
beachten Sie, dass hinsichtlich der Betroffenenrechte noch
9.1 Recht auf Auskunft (Artikel 15 DSGVO) weitere spezialrechtliche Vorschriften einschlagig sein

kénnen. Bitte priifen!

Sie kdnnen Uber Ihre von uns verarbeiteten personenbezogenen Daten Auskunft verlangen.
In Ihrem Auskunftsantrag sollten Sie Ihr Anliegen soweit prazisieren, dass uns das
Zusammenstellen der erforderlichen Informationen maoglich ist. Bitte beachten Sie, dass Ihr
Auskunftsersuchen nach Artikel 15 DSGVO durch die Bestimmungen des Artikel 23 DSGVO
eingeschrankt sein kann.

9.2 Recht auf Berichtigung (Artikel 16 DSGVO)

Sollten die Sie betreffenden Angaben nicht (mehr) zutreffend sein, kénnen Sie eine
Berichtigung verlangen. Sollten Ihre personenbezogenen Daten unvollstandig sein, kénnen
Sie eine Vervollstandigung verlangen.



9.3 Recht auf Léschung (Artikel 17 DSGVO)

Sie kdnnen unter bestimmten Bedingungen die Léschung Ihrer personenbezogenen Daten
verlangen. Thr Anspruch auf Léschung hangt unter anderem davon ab, ob die Sie
betreffenden personenbezogenen Daten von uns zur Erfiillung unserer gesetzlichen
Aufgaben noch bendtigt werden oder ob einer Léschung Ihrer personenbezogenen Daten
gesetzliche Aufbewahrungsfristen und -pflichten entgegenstehen.

9.4 Recht auf Einschrankung der Verarbeitung (Artikel 18 DSGVO)
Sie haben unter bestimmten Bedingungen das Recht, eine Einschrankung der Verarbeitung
der Sie betreffenden personenbezogenen Daten zu verlangen.

9.5 Recht auf Widerspruch (Artikel 21 DSGVO)

Sie haben das Recht, aus Griinden, die sich aus Ihrer besonderen Situation ergeben,
jederzeit der Verarbeitung, die aufgrund von Artikel 6 Absatz 1 Buchstabe e oder f DSGVO
erfolgt, der Sie betreffenden personenbezogenen Daten zu widersprechen. Bitte beachten
Sie, dass Ihr Widerspruchsrecht aufgrund der Bestimmungen des § 35 HDSIG eingeschrankt
oder nicht austibbar sein kann, wenn die Verarbeitung Ihrer personenbezogenen Daten auf
Artikel 6 Absatz 1 Buchstabe e DSGVO gestiitzt wird. Bitte richten Sie Ihren Widerspruch an
den oben genannten Verantwortlichen der Datenverarbeitung.

9.6 Recht auf Beschwerde (Artikel 77 DSGVO)

Wenn Sie der Auffassung sind, dass wir bei der Verarbeitung Ihrer personenbezogenen
Daten datenschutzrechtliche Vorschriften nicht beachtet haben, kénnen Sie sich mit einer
Beschwerde direkt an die zustandige Aufsichtsbehdrde wenden.

Der Hessische Beauftragte fiir Datenschutz und die Informationsfreiheit (HBDI)
Postfach 3163

65021 Wiesbaden

Datenschutz Hessen.de

Telefon: +49 611 1408 - 0

Telefax: +49 611 1408 - 900 / 901

Wir behalten uns das Recht vor, diese Datenschutzerklarung jederzeit unter
Beachtung der geltenden Datenschutzbestimmungen zu dandern.




