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——JO Online-Antragstellung: Vom Onlinedienst zum Fachverfahren
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Antrag starten
Datenschutzbestimmungen (DSGVO)

Um fortzufahren missen Sie die Datenschutzbestimmungen akzeptieren D a t e n f o r m at e ?
.

| ich habe die Datenschutzbestimmungen (DSGVO) zur Kenntnis genommen und akzeptiert
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Nachweise?
- Sichere Antragsbearbeitung
Online-Formular Datentbermittlung? durch Sachbearbeiter:in




——JO FIT-Connect
Schwerpunkte des Projekts

Féderale Antragsdaten-
Ubermittlungsinfrastruktur

Foderales Entwicklungsportal

Skalierbare Infrastruktur zur
Ubermittlung von Antragsdaten an
Fachverfahren der Verwaltung

,Single Point of Truth” fur
Entwickler:innen von Online-
diensten und Fachverfahren
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——_JO Aktuelle Erprobung mit Go-Live-Verfahren

A 2

Metropolregion
Rhein-NVeckar

Universalprozess Wirtschaftsserviceportal Breitbandportal Schwerbehindertenausweis
Baden-Wirttemberg Nordrhein-Westfalen Hessen & RLP Niedersachsen

‘ Schrittweise Offnung fir weitere Verfahren geplant



——JO FIT-Connect

Ohne FIT-Connect
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Fachverfahren mussen
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und Standards implementieren
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——JO FIT-Connect

Ohne FIT-Connect
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——JO FIT-Connect
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Onlinedienst A

Onlinedienst B

Onlinedienst C

Onlinedienste werden 1x an FIT-Connect
angebunden und kénnen anschlieBend alle FIT-
Connect-fahigen Fachverfahren ansprechen
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FIT-Connect OSCI/XTA

Fachverfahren und virtuelle Poststellen werden 1x an FIT-
Connect angebunden und kénnen von allen Onlinediensten /
Verwaltungsportalen angesprochen werden
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——J)O Was leistet FIT-Connect?

FIT-Connect verbindet verschiedenste Standards und Produkte des IT-Planungsrats
zu nachnutzbaren Losungsmustern.

Servicekonten XOV

(FINK.ISK)

Payment APl — \CI), —
7S

Verwaltungs-PKI

OSCI/XTA

ﬁr

/ FIT-Connect \
Postfacher PVOG
(FINK_.PFISK) / \

DVDV FIM

Governikus



——J)O Was leistet FIT-Connect?

FIT-Connect senkt Abstimmungs- und Umsetzungsaufwande durch
Vereinheitlichung und Dokumentation von Prozessschritten der Antragsstellung.

!/

Dokumentationsportal.
https://docs.fitko.de/fit-connect/



https://docs.fitko.de/fit-connect/

——)O Was leistet FIT-Connect?

FIT-Connect etabliert einheitliche Losungsmuster und unterstitzt ein einheitlich
hohes IT-Sicherheitsniveau.

Einheitliche Vorgaben fiir
kryptographische Verfahren

-_
_

Ende-z.t.J-Ende- Autorisierung via OAuth 2.0 RSA-OAEP-256 @
Verschliisselung RSA-SAER—384

L

R

Ziel: Entlastung von Umsetzungsverantwortlichen




——_JO Zusammenfassung

Zielstellung OZG-Umsetzung: Online-Antrage sollen von der Antragsteller:in einfach,
standardisiert und schnell an die richtige Stelle (Verwaltung) Gbermittelt werden kénnen.

Flexibles und leistungsfihiges Routing

Infrastruktur, die es ermoglicht schnell flir ca. 2000-3500 Leistungen das Routing zu mehr als
10.000 moglichen Verwaltungsstellen herzustellen.

Breite und sichere Ahwendbarkeit

Die Antragsubermittlung muss unabhangig von den in den Landern bestehenden
Infrastrukturen funktionieren.

Ende-zu-Ende-Verschlisselung garantiert eine vertrauliche Ubermittlung.
Maschinenverstandliche Aushandlung von Fachdatenschemata

Schnelle und einfache Umsetzung
Starkung der Interoperabilitat von Onlinediensten und Fachverfahren
Unterstutzung von Entwickler:innen und Verfahrensverantwortlichen

I:> Unterstutzung durch Entwicklungskits (SDKs) und Veréffentlichung der
SDKs und Infrastrukturkomponenten unter offener Softwarelizenz (EUPL)
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—_JO Definition ,, Zustellpunkt”

Onlinedienst

Meldimg der jahrllchen

Grand wasserentqahmemenge

Sie machten Ihre jahrliche Grundwasserentnahmemenge melden?
Dann kénnen Sie die Meldung mit diesem Formular zur Bearbeitung freigeben.

Antrag starten
Datenschutzbestimmungen (DSGVO)
Um fortzufahren missen Sie die Datenschutzbestimmungen akzeptieren

| ich habe die Datenschutzbestimmungen (DSGVO) zur Kenntnis genommen und akzeptiert

icher Online-Zugang zu den Leistungen der Beharden. Melden
jedersachsen an und re h den Antrag online bei der
und Antworten zu lhren Antrégen
Zukunft schnell und digital in Ihr Servicekonto-Postfach zugestellt.

Online-Formular

Zustellpunkt

RN

—:0:.C—= ‘
FIT-Connect

Fachverfahren
Stadt Hanau

Zustellpunkt: Ubergabepunkt
eines Antrags an das
eingesetzte Fachverfahren der
Fachbehorde, d.h. das
adressierbare Ziel einer
Antragsiibermittlung
(,Briefkasten”)

Antragsbearbeitung
durch Sachbearbeiter:in



——_O Komponenten der FIT-Connect-Architektur (1/3)

Betreiber Onlinedienst -
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1. Konfiguration von
API-Clients

FIT-Connect

Self-Service-

Zustelldienst Routingdienst
Portal

1. Konfiguration vo.
API-Clients und .
O Ny Zustellpunkten

@I En N P Zustellpunkt
Ny il Fachverfahren

Zustandige Fachbehorde (IT-Dienstleister)




——J)O FIT-Connect Self-Service-Portal

FIT<O Dokumentstion  News Funktionalitaten des Self-
Service-Portal

4 Clients Zustellpunkt anlegen ) ) .

S P J Konfiguration von technischen

Benutzern (API-Clients)

Allgemein

Erstellung eines neuen Zustellpunktes mit entsprechender Konfiguration zum KO nfi g U ratio n VO n
Empfang von Einreichungen. .o
P Zustellpunkten fir den Empfang
von Antragen

MName *

Benachrichtigung

Um asynchron Benachrichtigungen erhalten, bitte eine glltige Callback-URL und
ein Geheimnis dafir angeben.

FUr Anbindungstests in der
Testumgebung ist eine freie
Registrierung im Self-Service-
Portal maglich.

Callback URL

Callback Secret

Kontaktdaten

Angaben zum Ansprechpartner des Zustellpunktes.

Organisation ™


https://docs.fitko.de/fit-connect/docs/getting-started/account

——_O Komponenten der FIT-Connect-Architektur (2/3)

Betreiber Onlinedienst -

@) Onlinedienst
@ | 100
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1. Konfiguration von
API-Clients

2. Abruf von Zustandigkeiten
und Parametrisierungs-
Informationen

FIT-Connect

Self-Service-

Zustelldienst Routingdienst
Portal

1. Konfiguration von
API-Clients und i
O Ny Zustellpunkten

QI En N P Zustellpunkt
Ny il Fachverfahren

Zustandige Fachbehorde (IT-Dienstleister)




——JO Routing auf Basis von FIT-Connect (1/3)

Antragsrouting erfolgt Uber sog. Zustellpunkte
Ein Zustellpunkt ist ein adressierbares Ziel einer Antragsiibermittlung (,Briefkasten”)

Zustellpunkte werden UGber ihre Destination-ID eindeutig identifiziert

EfA-Onlinedienst Fachverfahren

Sendendes System Zustellpunkt Empfangendes System




——JO Routing auf Basis von FIT-Connect (2/3)

Destination-IDs sind i.d.R. gebiets- und leistungsspezifisch
z.B. Leistung (FIM Leistungsschlissel) + geographische Angabe (z.B. ARS)

Die Ermittlung von Destination-1Ds kann aber zusatzlich prinzipiell tiber beliebige
Zustandigkeitsfindungsmerkmale erfolgen.

Geographische Angabe

identifiziert
Destination-ID > Zustellpunkt

-

z.B. Leistungsschliissel

z.B. ARS oder PLZ \

Leistungsspezifische Angabe



——JO Routing auf Basis von FIT-Connect (3/3)

Onlinedienst

Status: produktiv

ARS / PLZ und Adressierungsinformationen

Anfrage Antwort
Leistungsschlussel der zustandigen Fachbehérde

Routing API

FIT-Connect Routingdienst

Technische Verbindungsparameter Abbildung Verwaltungsleistung auf Destination-ID
_  Zertifikate Portalverbund anhand ARS + Leistungsschliissel

—  Fachdatenschemata Onlinegateway

Redaktionssysteme
(FIM Baustein

Leistungen)
FIT-Connect

Self-Service-Portal

/

[
|
d

Fachlich zustandige Fachbehorde



——_O Komponenten der FIT-Connect-Architektur (3/3)

Betreiber Onlinedienst -

@) Onlinedienst
@ | 100
= NN

1. Konfiguration von 3. Ubermittlung von
API-Clients Antragen

2. Abruf von Zustandigkeiten
und Parametrisierungs-
Informationen

FIT-Connect

Self-Service-Portal Routingdienst
e \ Routing API

1. Konfiguration von
API-Clients und

O Ny Zustellpunkten
Zustellpunkt

in
N!” E‘ e Fachverfahren

Zustandige Fachbehorde (IT-Dienstleister)

4. Abruf von Antragen




——JO Transportverschliisselung vs. Ende-zu-Ende-Verschliisselung

Transportverschliisselung

o* s ¥ VA

Nachricht wird jeweils auf dem Transportweg verschlisselt Gbertragen
Schitzt nicht vor unbefugtem Zugriff durch Uberbringer der Nachricht




——JO Transportverschliisselung vs. Ende-zu-Ende-Verschliisselung

Ende-zu-Ende-Verschliisselung

-

Nachricht wird so verschlisselt, dass nur Sender und Empfanger Zugriff auf den Klartext haben

Wichtig: Wer wird als Sender, wer als Empfanger definiert?



—JO FIT-Connect Dokumentationsportal
https.//docs.fitko.de/fit-connect/

FIT-Connect Dokumentation

Einfiihrung in FIT-Connect
Changelog

Glossar

Roadmap

Fehlerverhalten und Statuscodes

Grundlagen

APl-Specs v Schemata v  Kontakt / Hilfe Self-Service-Portal -

Zustandigkeitsermittlung

Versand von Einreichungen

Abruf von Einreichungen

Weiterftihrende Informationen

Impressum %

«

vViviviv]vVv

Einfilhrung in FIT-Connect

Willkommen im FIT-Connect-Dokumentationsportal der Féderalen IT-Kooperation (FITKO). Auf den folgenden Seiten
mochten wir einen Uberblick Gber die foderale Antragsdatentbermittlungsinfrastruktur FIT-Connect geben und die nétigen

Schritte zur Anbindung von Onlinediensten und Fachverfahren an FIT-Connect beschreiben.

Was leistet FIT-Connect?

Bei der Implementierung von Online-Diensten missen derzeit heterogene Antragsarchitekturen berticksichtigt werden, um
die medienbruchfreie Ubermittlung von Antragsdaten in die Fachverfahren der zustidndigen Behérde sicherzustellen. Dabei
muss zudem auf Basiskomponenten unterschiedlicher Verwaltungsebenen und Behdrden zugegriffen werden (bspw. auf
Payment- oder Nutzerkontenkomponenten). Zur Unterstttzung von Verfahrensverantwortlichen bei der Umsetzung von
Onlinediensten und der Anbindung von Fachverfahren steht mit FIT-Connect eine Infrastruktur zur Unterstitzung der
technischen Realisierung von Antragsprozessen zur Verfligung. Die entwickelte Losung vereinfacht nicht nur den
Datentransport von Onlinediensten zu Fachverfahren, sondern untersttitzt auch bei Umsetzung weiterer,
verfahrensunabhéngiger Anforderungen wie z.B. der Zustandigkeitsermittlung, der Aushandlung von Fachdatenschemata
und Riickkanaloptionen und der Ubermittlung von Bezahlinformationen. FIT-Connect schafft dazu eine einheitliche
Schnittstelle zur Anbindung von Onlinediensten an die zustdndigen Fachverfahren aller féderalen Ebenen und bietet
Losungsverantwortlichen fur Fachverfahren eine einfache Méglichkeit, ihre Software schnell und wirtschaftlich in lander- und

ebenenlbergreifende Antragsprozesse zu integrieren.


https://docs.fitko.de/fit-connect/

——JO Agenda

1. Was ist FIT-Connect?

2. Wie funktioniert FIT-Connect?
3. Foderales Entwicklungsportal
4. Anbindung an FIT-Connect




——JO Foderales Entwicklungsportal

Entwicklungsportal soll ein ,,Single Point of Truth” flr Entwickler:innen von Onlinediensten und
Fachverfahren werden
Fokus liegt nicht nur auf der FIT-Connect Antragsubermittlung

Infos zur Anbindung weiterer Basiskomponenten wie Nutzerkonten, Nutzung von Standards
wie FIM oder Architekturvorgaben werden ebenfalls bereitgestellt

Das Entwicklungsportal wird einheitliche Mindeststandards in der Entwicklungsunterstitzung
gewahrleisten und bestehende Portale / Repositories intelligent vernetzen

Ziel: Entwicklungsaufwande bei allen Beteiligten reduzieren und Umsetzungsprojekte im OZG-
Umfeld beschleunigen



—JO Fod. Entwicklungsportal: Erste Design-Skizzen fiir die Einstiegsseite

FIT<O Sences  Anvendungsile  Showcoses  Communiy semscen | Regatieren > Bulking the Simple ecosystem

Take collaboration to the next level with security *
and administrative features built for teams 72 Y
-

) o0 * L P " & Lisa Zinyeh shipped package 2.04 with a
Page 1 O O Building the Simple ecosystem Jerified signature.
Take collaboration 1o the next level with security v
. ninistrative feat r teams
https //entwicklungsportal.fitko.de N f . f and administrative features built for team:
einfach einfach
Uber das Portal  Anmelden / Registrieren Take collaboration to the next level with security .
FIT-Cennect ist eine Plattform, die die Vernetzung und Integration der IT-Systeme and administrative features built for teams.
Foderales der deutschen Verwaltung beschleunigt
Entwmklungsportal Projekte & Dienste Community Anwendungsfdlle Showcases

Forderale APl Module

Duis aute irure dolor in reprehenderit in voluptate velit esse cillum dolore eu fugiat
nulla pariatur excepteur sint occaecat cupidatat

In 10 Schritten zur XFall-API

Mit dem neuen Video-Tutorial wird die Anbindung an die XFall-API
einfacher denn je.

Headless CMS Headless CMS Headless CMS
Zum Tutorial Lorem ipsum dolor sit amet, consectetur Lorem ipsurn dol 1, consectetur Lorem ipsum dolor sit amet, consectetur
() Volle Video anschauen (7 min) EEL A 20 adipRckg it
Alle Inhalte durchsuchen E @ %
Headless CMS Headless CMS Headless CMS
Lorem ipsum dolor sit amet, consectetur Lorem ipsumn dolor sit onsectetur Loremn ipsum dalor sit amet, conss
adipiscing elit. adipiscing adipiscing elit.
Projekte und Dienste nach Thema Tutorials
) , Wie lauft das denn ab?
XFall-API in 10 Schritten =
Fit-Connect
E-Payment Antragstelung  Single EPayBL erklart = FIT<O Service APIs Ressourcen Newsletter
Sign On Routing-AP! ftorials. n sie Nevigkeiten Uber Fit-
impress oA cae Commsct Resscuren dirskt par £-Mail
) 1 Routing-API Sarerans e !
Alle Themen Alle Tutorials Submission-API glog
Support Comter
. . Birgerclient
P T = o veroese" 5 Design Phase

Lésungen nach Anwedungsfall fur lhr Comrignt 6 2021 FITKD
Serviceportal mit Antragstellung, Baden-Wiirttemberg & Development 7 Launch & Validate
SSO und E-Payment = Bayern !

Berlin

Brandenburg
Communityplattform mit Live-Chat .;') Bremen Simpla_packaga

Hamburg Powerful suite of tools

Hessen . .

. Duis aute irure dolor in reprehenderit in voluptate velit @
Alle Anwendungsfalle Mecklenburg-Vorpommern esse cillum dolore pariatur. Excepteur sint accagcat
cupidatat non proident, sunt in culpa. & Mark Miller requested access.




——JO Foderales Entwicklungsportal

Detailseiten konnen sofort erarbeitet werden. Bereits bestehende Umsetzungen:
https://docs.fitko.de/fit-connect/
https://docs.fitko.de/standards-und-schnittstellen/ (als PoC)
Weitere Inhalte zur Payment API und zum Zusammenspiel zw. FIM/XOV konkret geplant

Inhalte konnen ab sofort durch Dritte erstellt werden.
Wichtig dabei: Markdown-Format
Bei Interesse bitte via fit-connect@fitko.de melden!



https://docs.fitko.de/fit-connect/
https://docs.fitko.de/standards-und-schnittstellen/
mailto:fit-connect@fitko.de
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——_JO Ablauf der Anbindung an FIT-Connect

Festlegung Leistungsschliissel (LeiKa)
Besondere Relevanz im EfA-Kontext

Einigung auf Fachdaten-Schema mit Verantwortlichen von Onlinediensten und Fachverfahren
FIM oder XOV

Kldrung Authentifizierung/Willensbekundung der Antragsteller:in
Erforderliches Authentifizierungslevel (STORK-Level)
Technische Standards des genutzten Authentifizierungsdienstes (Servicekontos)

Registrierung von Clientzugangen fir die Testumgebung im Self-Service-Portal
Umsetzung der technischen Anbindung an FIT-Connect in der Testumgebung

Fir empfangende Systeme
Beschaffung von Verschlisselungszertifikaten aus der DOI-CA
Pflege der Zustandigkeitsinformation im Portalverbund



——JO Nutzung von FIT-Connect

e

‘ Testinfrastruktur: Frei nutzbar fur alle (steht seit August 2021 bereit)

\
‘ Produktivinfrastruktur Phase 1: Beschrankung auf initiale Projektpartner

|
‘ Produktivinfrastruktur Phase 2: Erweiterung der Projektpartner (ab Q1/2022)

[
‘ Produktivinfrastruktur Phase 3: Freie Nutzung (mit Nutzungsbedingungen) fir

Betreiber mit validierter Identitat (Q3/Q4 2022)

N

FIT<O

Vorstellung FIT-Connect



——_JO Zusammenfassung

Ruckfragen, Feedback & Informationsbedarf:

unterstutzt
Umsetzung von
Umsetzungs-
projekten

vereinfacht das
Zusammenspiel zw.
OD und FV

Es entstehen keine
Kosten durch die

g Nutzung
SES

Foderale
Antragsdaten-
ubermittlungs-

infrastruktur

Foderales
Entwicklungsportal

s

FIT-Connect

Testinfrastruktur
steht fur
Anbindungstests zur
Verfligung

Produktive Nutzung
ab Februar moglich

Inhalte flr das
Foderale
Entwicklungsportal
gesucht!

Erste Version steht in
Kirze zur Verfligung

ozg@fitko.de

Bei konkretem Interesse zur produktiven

Nutzung:
fit-connect@fitko.de

Weitere Informationen und technische

Dokumentation:
https://docs.fitko.de
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