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Ausgangssituation
und Ziele

Vorteile von Siegeln
in der Verwaltung



Siegellésungen - Uberblick
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Siegellosungen als Instrumente einer modernen Verwaltung.

Elektronische Siegel

Beweisen die Herkunft und
Unversehrtheit von

digitalen Dokumenten
nach eIDAS-VO

Visuelle Digitalsiegel

r@ E‘I
I_@ =x

Enthalten zusatzlich
Dokumenteninformationen in
kryptographisch abgesicherter Form
nach BSI-TR-03171
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Ausgangssituation
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Problemstellung und Losungsoption

«  Wenn Dokumente elektronisch gesiegelt,
sind, ist eine Prifung auf Echtheit nur
digital per PDF-Reader moglich

« Viele Dokumente wie z.B. Nachweise
werden weiterhin auf Papier ausgedruckt
oder physisch weitergegeben

Es entstehen Medienbrilche,
Unsicherheiten und Vertrauensverluste

EinfUhrung von visuellen Digitalsiegeln
auf Dokumenten in Form von 2D-
Barcode (QR-Code/Datamatrix)

Diese QR-Codes sind auf Papier und
Display verifizierbar

Sie ermoglichen eine nahtlose
Echtheitsprifung in analogen und
digitalen Prozessen

02.12.2025
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User Journey der Siegelprifung
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Wie erfolgt die Prufung der Siegel?

Ausstellen Priifen

ausgedruckt

Visuelles digitales Priiffung mit ZeSI-App

Siegel (VDS) Priifung des VDS von
kryptografisch und ausgedruckten Dokumenten

digital abgesichertes per ZeSI mobile App
visuelles Siegel _— offline

Frau

Erika Mustermann
Heidestr. 17
51147 KoIn

Az.: 1234/4567/89
01.01.2026

Verwaltungsdokument

Qualifiziertes elektronisches
Siegel (QSeal)
kryptografisch und

digital abgesichertes
elektronisches Siegel

Prifung mit PDF-Reader
Prifung des QSeal von
Digitalen Dokumenten

per PDF-Reader
online
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Vorteile —-
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Betrugspravention und einfache Prufung durch ZeSI

Absicherung von Schutz vor Beitrag zur Nutzerfreundliche
Verwaltungs- Manipulation und Verwaltungs- Verifizierung
dokumenten Betrug digitalisierung

Aufwertung von
Bescheiden mit einem
optischen Sicherheits-
merkmal.

Medienlbergreifende
Prifmadglichkeit: Digital,
Ausdruck, Kopie,
Display.

Verhinderung von
Dokumentenfalschungen
durch Schutz der
Authentizitat und
Integritat.

Verhindert monetaren
Betrug insbesondere in
der Nachnutzung.

Unterstitzung der
Ende-zu-Ende-
Digitalisierung von

Verwaltungsprozessen.

Sorgt fir mehr
Automatisierung &
Effizienz und dient als
Digitalisierungsschub.

Bereitstellung einer
leicht verstandlichen
und intuitiv nutzbaren
Pruf-App flr Behorden,
Unternehmen und
Blrger

Kostenlos in beiden App-
Stores verfugbar.

02.12.2025
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Rechtlicher Rahmen

Rechtliche und regulatorische
Anforderungen



Rechtlicher Rahmen
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Siegel im Kontext regulatorischer Anforderungen

r@ I%I_I
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Optisch verifizierbare
digitale Siegel
kryptographischer
Schutz von
Verwaltungsdokumenten

BSI TR-03171

v

Schriftformersatz:
durch qualifizierte
elektronische Siegel auf
Dokumenten

§ 9a 0ZG-AndG

§ 3a VwVfG

—_— I

4L

Zentraler Siegeldienst
ein zentraler Siegeldienst
wird vom Bund
bereitgestellt

§ 2a EGovG

©

Sicherheitsziel:
Gewahrleistung von
Herkunft und
Unversehrtheit
der Daten

08212228085
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ZeSI - Gesetzlicher Rahmen ~
bundesdruckerei.

Verwaltungsverfahrensgesetz

8

8§ 3a VwWVIG: Elektronisch Kommunikation
(1) [..].

(2) Eine durch Rechtsvorschrift angeordnete Schriftform kann [...] durch die elektronische Form ersetzt werden.
Der elektronischen Form genligt ein elektronisches Dokument, das mit einer qualifizierten
elektronischen Signatur versehen ist.

(3) Die Schriftform kann auch ersetzt werden
1. [..].
2. [...].
3. bei elektronischen Verwaltungsakten oder sonstigen elektronischen Dokumenten der Behdrde,
a. indem diese mit dem qualifizierten elektronischen Siegel der Behdrde versehen werden;
b. durch Versendung einer De-Mail-Nachricht nach § 5 Absatz 5 des De-Mail-Gesetzes [...].
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Grundlagen kompakt

Technologien und
Komponenten



Digitale Signaturen verstehen ~
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Die digitale Signatur sichert die Authentizitat, Integritat und
die Verbindlichkeit ausgetauschter Informationen

Schutz vor Manipulation Echtheit und Herkunft Bei Bedarf kann die
Uberprifbar Signatur durch einen
qualifizierten Zeitstempel
erganzt werden, der dem
Dokument eine rechts-

sichere Zeitangabe
Q 0 hinzufigt 0

Signiertes Dokument darf Nicht von einem Dokument
nicht (unbemerkt) auf ein anderes @
veranderbar sein (unbemerkt) Ubertragbar

Digitale Signaturen und digitale
Siegel basieren auf ahnlichen
Grundlagen.
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Vertrauensdienste im Vergleich ~
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Anwendungsfalle und juristische Wirkungen
Signaturen und Siegel

Signatur

juristische Wirkung WiIIensbekundung_einer naturlichen Person Herkunftsnachweis von einer juristischen Person
z.B. Vertragsunterzeichnung z.B. ausgehende Rechnung

Waeitere Sicherheitsziele Integritat und Authentizitat des Dokuments

Fortgeschritten digital personliche Identifizierung des Zertifikatsinhabers  Validierung der juristischen Person

(Behorde, Firma, Organisation,...)

 eingeschrankte Rechtswirkung (keine Beweislastumkehr)
Validierung abhangig von Prifsoftware

iee_ - - » Erweiterte Identifizierung « Erweiterte Validierung
Qualifiziert digital « Erfiillt Schriftformerfordernis « Vermutung der Unversehrtheit + Richtigkeit der Herkunftsangabe
+ Erfiillt Schriftformerfordernis bei Behérden (VwWVfG)

geprifte Signaturerstellungseinheit beim Unterzeichner oder VDA
Online-Abfrage der Giltigkeit von Zertifikaten (OCSP)
Beweislastumkehr

Langfristig validierbar




Elektronische Siegel
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( )
Seal ID =) Seal-me S
e - - - - A .. - A
Softtoken, fur die juristische Das fernausgeldste elektronische
Person Siegel fur die juristische Person
Fortgeschrittene Siegel Qualifizierte elektronische Siegel
—El . ens » Prozesse digitalisieren » Prozesse digitalisieren
Definition ) - . -
L ©  Sichert Herkunft und Integritat  Sichert Herkunft und Integritat
» Fortgeschrittenes Siegel auf Basis eines qualifizierten * Qualifiziertes elektronisches Siegel
oL Auspragungen Zertifikats « Immer inkl. qualifiziertem Zeitstempel
R0
O
« Schlissel als Softtoken in eigener Umgebung « Schlussel im Rechenzentrum des VDA
& TeChniSChe . NUtZlJng in Siegelanwendungen (Z. B. portlQ) . Nutzung in Siege|anwendungen (Z. B. port|Q)
P Voraussetzung « Einbindung per API in bestehende Infrastrukturen
und Workflows
Anwendun » Fortgeschrittenes Siegel * Qualifizierte elektronische Siegel erfillt
§ g « Anwendungsbeispiel: elektronischer Posteingang Schriftformerfordernis nach VwVfG
« Anwendungsbeispiel: Amtsblatt, Bescheide o.a.
. J

03.12.2025

Teil der Bundesdruckerei-Gruppe bd-.

14



Elektronische Siegel
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Siegel im Einsatz

—%

Fachverfahren

Behdrden(eigene)-Anwendung.
Integration der Siegel Uber
kundenspezifische Losung. Direkte
Anbindung (API) an seal-me madglich.

Q o

0/80

portiQ

Komfortable, schnelle Anbindung an
einen zentralen Siegel- und
Signaturworkflow. Konfigurierbar fir
kundenspezifische Schnittstellen.
Betrieb on premise oder in einer
(managed) Cloud.

m

r_
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ZeSI®

Verbindung von visuellen
Digitalsiegeln (VDS) und
qualifizierten elektronischen
Siegeln (QSeal)

03.12.2025
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ZeSI - Komponenten
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ZeSI ®: Siegeln & Priifen von Verwaltungsdokumenten

I .
0}|0
OlliE

L lm_l

Z2eSI® generator

Mit dem ZeSI generator kdnnen
visuelle Digitalsiegel (VDS) und
qualifizierte elektronische Siegel
(Qseal) erstellt und auf deutsche
Verwaltungsdokumente
aufgebracht werden.

!

&

[

ZeSI® registry

Die ZeSI registry verwaltet alle
relevanten Informationen fir die
Erstellung und Verifikation von
Visuellen Digitalsiegeln (VDS).

ZeSImobile eI
Wichtig: Vergleichen Sie stets die * GOOgIe Play
riifergebnisdaten mit den
ngaben lhres
rsprungsdokuments.
dhvos

# Download on the

[ ¢ App Store

ZeSI® mobile

Mit ZeSI mobile konnen Nutzende

deutsche Verwaltungsdokumente
einfach auf Echtheit prifen, indem
sie das VDS mit ihrem
Smartphone scannen.

03.12.2025
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ZeSI generator -
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ZeSI generator bietet Losungen fur viele Bedarfe

Anwendungsfall Kurzbeschreibung

Erzeugen von VDS VDS werden als Barcode-Bild generiert und einem Fachverfahren fur die
weitere Bearbeitung bereitgestellt.

Erzeugen von VDS und einbetten in VDS werden als Barcode Bild generiert und in einem zugelieferten PDF-
zugeliefertem PDF Dokument eingebettet.

Erzeugen von VDS und PDF und einbetten Neben den VDS werden auch PDFs erzeugt, in die das VDS eingebettet
in erzeugtem PDF werden. Diese mit einem VDS aufgewerteten PDF-Dokumente kdnnen
optional auch qualifiziert elektronisch gesiegelt werden.

Erzeugen und siegeln von PDF- PDF-Dokumente werden erzeugt und gesiegelt (ohne VDS)
Dokumenten ODER ODER
Siegeln von zugelieferten PDFs Zugelieferte PDF-Dokumente werden gesiegelt mit oder ohne VDS.

- mit/ohne VDS

03.12.2025 Teil der Bundesdruckerei-Gruppe bd-. 18



ZeSlI registry
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ZeSI registry ist zentraler Speicherort

Die ZeSI registry hostet und verwaltet alle relevanten
Informationen zur Erstellung und Verifikation eines VDS:

v Dokumentenprofile
v Siegelzertifikate

Die ZeSI registry ist im Gesamtsystem die ,Single Source of
truth™ und verwaltet alle relevanten Informationen flr den
ZeSI generator und ZeSI mobile.

Auch Kunden und Kundinnen mit eigener VDS-Generierung
bietet es die Mdglichkeit, die verwendeten Artefakte
(Dokumentenprofil & Zertifikate) zentral abzulegen und
somit die Prifung der erzeugten VDS durch andere zu
ermaglichen.

BSI TR-03171 & BSI TR-03137-1

03.12.2025 Teil der Bundesdruckerei-Gruppe bd-. 19



ZeSI mobile -
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ZeSI mobile ist die Prufkomponente

ZeSI mobile ist eine frei verfugbare App zur Prifung von VDS

auf Basis der BSI TR-03171 (nicht hoheitliche Dokumente) & TR- s
03137-1 (hoheitliche Dokumente), dem OZG 2.0, eIDAS 2.0, ~ o
Barrierefreiheitsstarkungsgesetz.

So funktioniert's:

1. Der Nutzende scannt mit Smartphone-Kamera das VDS.
2. Die App pruft das VDS auf Basis der vorgehaltenen ;

Informationen zum Dokumentenprofil, Zertifikat und VDS
spezifischen Prifinformationen.

3. Das Ergebnis der Priifung wird dem Nutzenden in der App —.—) LN @& Appstore

irekt angezeigt.
direkt angezeig y

Neben der Gultigkeit des Zertifikates werden auch die im VDS
enthaltenen Daten angezeigt. Dies ermdglicht dem Nutzenden
den Abgleich der VDS-Daten mit dem auf dem Dokument
aufgebrachten Daten.

Darstellung
2D-Barcode (QR- oder Datamatrix-Code)

Inhalt

Kryptografisch abgesicherte Dokumentendaten

03.12.2025 Teil der Bundesdruckerei-Gruppe bd-. 20
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Anwendungsbeispiele

Elektronische Siegel



Siegel & Signaturen - Elektronische Siegel ~
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Referenzen:
Elektronische Siegel (Auswahl)

Anwendungs-
beispiele

Gesetze
Amtsblatter
Baugenehmigungen

Zuwendungsbescheide

Impfzertifikate

gesiegelt von:
D-Trust GmbH
07.01.2025
16:10:58 UTC

by ZeSi generator

Dataport

Qualifizierte Siegelung flr die
Justizen der Lander

%

Bundesamt
flir Justiz

Qualifizierte Siegelung von
(veroffentlichten) Gesetzen

S

Bundesamt fur Migra-
tion und Fluchtlinge

Qualifizierte
elektronische Siegel
fur Zuwendungs-

bescheid £
escheide mﬁm

Stadt
Offenburg

Qualifizierte Siegel des
digitalen Amtsblatts

L

=]

Robert-Koch-
Institut

Elektronisches
Siegel flr digitale
Impfzertifikate

S

Stadt

Leipzig

Elektronische Siegel
fiur Baugenehmigungen

oo
[m]m]
oo

ooo
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Ausblick auf Webinar 2
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Referenz:
eWA als hochrelevante Verwaltungsdienstleistung

EEEEE
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Freie

MMMMM
EEEEE

ki
m

und Hanséstadl Hamburg
it Hamburg-Mitte:

rznnium Hareueg
Fachamt Eimmchnsnmazen

Hankiag, den 78082028

60316 Frankfurt am
Main
Baumweg 3

Anscht/adaress  LOTXOOTA7 iy,

Flr die Freie und Hansestadt Hamburg sind Visuelle Digitalsiegel im

Einsatz fur die elektronische Wohnsitzanmeldung:
« Adressanderungsaufkleber auf dem Personalausweis
« Wohnortkleber auf dem Reisepass

» Digitale Meldebestatigung

03.12.2025
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vielen Dank! bundesdruckerei

Anne Seidel Claudia Obermiiller

Produktmanagerin ZeSI Marketingmanagerin D-Trust
E-Mail: anne.seidel@bdr.de E-Mail: claudia.obermueller@bdr.de

ey

Oliver Fiedler
Director Business Development

E-Mail: oliver.fiedler@bdr.de
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