o0 (' DEUTSCHE
EIN PROJEKT DES IT-PLANUNGSRATS VERWALTUNGSCLOUD

Die Deutsche
Verwaltungscloud

Einblicke in das Umsetzungsprojekt DVC

Dr. Bernhard Krieger, Roland Stahl, Kathrin Horr, Philipp
Gartner, Simone Conrad

02.07.2024




6 DEUTSCHE
VERWALTUNGSCLOUD

Agenda

Einblicke in das Cloud-
Service-Portal

Einblicke in das initiale
Portfolio der DVC

Einblicke in das
Reifegradmodell der DVC

oo
EIN PROJEKT DES IT-PLANUNGSRATS



(’ DEUTSCHE
VERWALTUNGSCLOUD

01

Einblicke in das Cloud-Service-Portal
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Startseite des Cloud-Service-Portals

Oberer Teil der Startseite im Styleguide, mit Logo und Favicon

<« 2> C 2% csp de * | '
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Home Cloud-Services Uber die DVC Kontakt

Cloud-Services fur die offentliche Verwaltung.

Sicher und resilient.

Finden Sie Cloud-Services, die dem Standard der Deutschen
Verwaltungscloud-Strategie entsprechen.
Fir alle Ebenen der éffentlichen Verwaltung.
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Registrieren Uber das Cloud-Service-Portal
Antrag fur Registrieren — Aufruf Gber mehrere Mdglichkeiten — ein Formular
1. Auf der Startseite zentraler Aufruf 2. Uber den Header aufrufen
in der sogenannten Hero Section auf jeder Informations-Seite
&' VerwaLTuNGscLoUD

lhr Konto X

Anmelden l

Cloud-Services fur die 6ffentliche Verwaltung. In Ihrem Konto anmelden

Home Cloud-Services Uber die DVC Kontakt

Sicher und resilient.

Registrieren

Finden Sie Cloud-Services, die dem Standard der Deutschen

Verwaltungscloud-Strategie entsprechen.
Fiir alle Ebenen der offentlichen Verwaltung.

registrieren

[ X ]
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Reqistrieren — Formular

DEUTSCHE
(" VERWALTUNGSCLOUD

S S Formular zum Registrieren

Kunde im Blick
e ¥ Info zu Beginn
v' Eingabe der bendtigten Daten

v" Formale Bestatigung

Formular unterteilt in Bereiche (zu einzelnen Workflow-Schritten)
Perzanliche Angzben des Adminiztratars

* Registrierung: Hilfestellung und Erlauterungen zum Einstieg der
Antragsteller:innen ins Formular

* Angaben zu Ihrer Organisation: Name und Anschrift der Organisation

* Personliche Angaben des Administrators: Angaben zum

Ansprechpartner
0 + Checkboxen: Bestatigung und Zustimmung Datenschutzerklarung + AGB
:
oo ’

EIN PROJEKT DES IT-PLANUNGSRATS



6 DEUTSCHE

VERWALTUNGSCLOUD
Registrieren — Informationen zu Beginn des Formulars
Hilfestellung und Erlauterungen zum Einstieg des Nutzers ins Formular
Registrierung
Bitte prifen Sie vor der Registrierung intern, ob lhre Organisation aktuell Ober einen lokalen Identitdtsanbieter / Identitatsprovider (I1dP) an
das Cloud-Service-Portal (CSP) angeschlossen ist.
Bitte beantworten Sie folgende Frage, bevor Sie weitermachen:
Ist Ihre Organisation Gber einen lokalen Identitdatsanbieter / Identitatsprovider (IdP) an das Cloud-Service-Portal (CSP) angeschlossen?
* |a - Bitte kontaktieren Sie Ihren Organisationsadministrator und lassen sich Gber Ihre Organisation als Benutzer freischalten.
* Nein - Bitte flllen Sie das Registrierungsformular aus und senden lhren Registrierungsantrag ab.
¢ Unbekannt - Bitte filllen Sie das Registrierungsformular aus und senden Ihren Registrierungsantrag ab. Wir prifen fir Sie, ob lhre
Organisation bereits angebunden ist.
Angaben zu lhrer Organisation
Sie beantragen fur Ihre Organisation eine Registrierung im Cloud-Service-Portal. Bitte flllen Sie alle Pflichtfelder aus.
Organisation™®
Name der Organisation
[ X J
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Registrieren — Daten zur Organisation

Formular startet mit Pflicht-Angaben zur Organisation

Angaben zu lhrer Organisation

Sie beantragen fur Ihre Organisation eine Registrierung im Cloud-Service-Portal. Bitte fillen Sie alle Pflichtfelder aus.

Organisation®

Mame der Organisation

Stralis® Hausnummer®
Stralie Mr
Postleitzah|* Qrr*
PLZ ort

Bundesland*

02.07.2024 EIN PROJEKT DES IT-PLANUNGSRATS
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Registrieren — Daten zum Administrator

Formular fragt nach Ansprechpartner innerhalb Organisation

Personliche Angaben des Administrators

Sie registrieren sich als erste Person |hrer Organisation inklusive der Administrationsrechte fiir Ihre Organisation. Bitte flllen Sie folgende
Felder mit Inren persénlichen Angaben aus.™

Anrede®

Vaormame® Machname®

Vorname Machname

E-Mail*

E-Mail

Telefon®

Telefon
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Formular endet mit Angaben zur Bestatigung
Ich bestatige, dass ich fur meine Organisation als Person mit Administrationsrechten vertretungsberechtigt / bevollmachtigt bin.*
Mit der Registrierung beantragen Sie die Administrationsrechte fiir lhre Organisation im Cloud Service Portal. Bitte bestatigen Sie, dass Sie
fir Inre Organisation vertretungsberechtigt / bevollmachtigt sind.
Hinweis: Diese Person ist nach erfolgreicher Registrierung berechtigt, die Stammdaten ihrer Organisation zu verwalten und weitere
Personen hinzuzufigen.
Ich habe die Datenschutzerklarung zur Kenntnis genommen und die AGE gelesen und bin mit ihnen einverstanden.®
Oie mit einem 5tern {*) markierten Felder sind Pflichtfelder.
[ X J
02.07.2024 10
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Anmelden am Cloud Service Portal

Anmelden auswahlen — mehrere Moglichkeiten — Verlinkt auf eine zentrale Login-Maske

1. Auf der Startseite 2. Uber den Header
in der sogenannten Hero Section auf jeder Informations-Seite
I) DEUTSCHE
VERWALTUNGSCLOUD
. X
Home  Cloud-Services  Uber die DVC  Kontakt Ihr Konto

‘ Anmelden ' l

Cloud-Services fur die o6ffentliche Verwaltung. In Irer RERES 2nmelden

oder

Sicher und resilient.

Registrieren

Finden Sie Cloud-Services, die dem Standard der Deutschen
Verwaltungscloud-Strategie entsprechen. Neue Organisation
Fir alle Fhenen der 6ffentlichen Verwaltung. registrieren

' Registrieren
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Darstellung fir angemeldete Nutzende
Anzeigen werden angepasst
1. Anzeige der Startseite ist angepasst 2. Header enthélt weitere Anzeigen (Merkliste, Warenkorb)
(keine Schaltflachen fur Anmelden und Registrieren) Ihr Konto enthalt Informationen und ,Abmelden® ist vorbelegt
DEUTSCHE o
(' VERWALTUNGSCLOUD U & R
lhr Konto X

Home Cloud-Services Uber die DVC Kontakt
Ubersicht

Persdnliches Profil

Adressen

Cloud-Services fur die 6ffentliche Verwaltung.

Zahlungsarten

Sicher und resilient.

Bestellungen

Finden Sie Cloud-Services, die dem Standard der Deutschen
Verwaltungscloud-Strategie entsprechen.
Fiir alle Ebenen der 6ffentlichen Verwaltung. Abmelden

Vaon i T | 0=
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mit Filter, Suche, Sortierung und Produktkacheln zur Ubersicht
6 DEUTSCHE °
VERWALTUNGSCLOUD -

Home  Cloud-Services  Uberdie DVC  Kontakt
Cloud-Services
Cloud-Services

Filter Suchbegriff eingeben ... D Erstelldatum (neuste zuerst) v

Anbieter ~

Portfoliokategorie ~

Reifegrad v

Serviceart v

Speicherkapazitat v

Zahlweise “ SaaS-Testprodukt laaS-Testprodukt PaaS-Testprodukt

Preis v

o . Ich bin die Produktberschreibung Ich bin die Produktberschreibung Ich bin die Produktherschreibung
11,90 € 14,28 € 17,85 €
Reifegrad: 5 Reifegrad: 1
Details
Details Details
[ X J
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lhre Merkliste ist leer

Merkliste fir angemeldete Nutzerinnen und Nutzer
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Home Cloud-Services Uber die DVC Kontakt

Ilhre Merkliste

Ihre Merkliste ist leer.

Behalten Sie interessante Cloud Services im Auge, indem Sie sie zu lhrer Merkliste hinzufliigen

Gewilinschter Cloud-Service nicht dabei?

Melden Sie uns gerne lhren Bedarf!

Bedarf melden

02.07.2024 EIN PROJEKT DES IT-PLANUNGSRATS
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lhre Merkliste nutzen

Produkte zur Merkliste hinzufigen oder entfernen

1. Aus der Katalogseite (Produkt-Ubersicht) und

korrespondierender Zahler im Header

SaaS-Testprodukt

02.07.2024
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laaS-Testprodukt

®
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2. aus der Detailseite eines Produkts und

korrespondierender Zahler im Header
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Home Cloud-Services Uber die DVC Kontakt

Cloud-Services » Cloud-Service-Art » Infrastructure-as-a-Service (laas)

laaS-Testprodukt
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Anbieter 1

14,28 €

Preise inkl. Mw5t. zzgl. Versandkosten

In den Warenkorb

I Von der Merkliste entfernen

Predukitnummer: 510027
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Bedarf melden

Angemeldete CSP-Benutzer konnen lhren Bedarf an das Cloud-Service-Portal-Team melden

Gewilnschter Cloud-Service nicht dabei?

Melden Sie uns gerne lhren Bedarf!

Bedarf melden

Aufruf an mehreren Stellen
« Aufruf iber Merkliste e X O
« Aufruf in der Produkt-Ubersichts-Seite

Keine Suchergebnisse gefunden.
« Aufruf in der Suchergebnis-Anzeige, wenn keine
passenden Treffer gefunden wurden Melden Sie uns germe Inren Sedarf. —
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Bedarf melden - Formular

Einfach eintragen und absenden

Bedarf melden

Bitte beschreiben Sie lhren Bedarf so genau wie maglich.
MName des Cloud-Service
Mame eintragen
Hersteller des Cloud-Sarvice
Hersteller eintragen
Webseite des Herstellers
‘Webseite eintragen
Cloud-Service-Art
Cloud-Service-Art auswahlen
Cloud-Service-Kategaris
Cloud-Service-Kategorie auswahlen
Beschreibung des Badarfs®

Beschreibung eintragen

Die mit sinem Stern (¥) markiertan Felder sind PAichtfelder.
Datenschutzerklérung *

I:‘ Izh habe diz Datenschutzbestimmungen zur ¥enntniz genommen und erkenne sie an.

Bestatigung des Absendens im Portal

¢
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Vielen Dank fur Ihre Anfrage!

Die Anfrage wurde erfolgreich versendet und wird nun vom Cloud-5ervice-Portal-Team bearbeitet.

Absenden

02.07.2024
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Footer

Newsletter und Links auf weitere Informationsseiten

Anmeldung Newsletter

Bitte glltige E-Mail-Adresse eintragen * Absenden

_| Mit der Speicherung und Verarbeitung meiner perstnlichen
— Daten gemal der Datenschutzerklarung bin ich
einverstanden.*

Informationen Neuigkeiten Hilfe / Kontakt Servicetelefon

Die Deutsche Verwaltungscloud Termine und Veranstaltungen Kontakt 0123 4567 8910

Grundlagen und Beschliisse Haufig gestellte Fragen Mo. - Fr. 9:00 - 16:00 Uhr

GEE I EbE

Incident melden

© Copyright __ 2024 AGB Barrierefreiheit Datenschutz Impressum
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Einblicke in das initiale Portfolio
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Vorstellung initiales Portfolio

Die Portfoliokategorien ordnen das Cloud-Service Angebot

Fachverfahren Zentrale Dienste

Arbeit & Ruhestand
+ Bauen & Wohnen
* Bildung
+ Ein- & Auswanderung
+ Engagement & Hobby
* Familie & Kind
* Forschung & Férderung
» Gesundheit
+ Kammerleistungen

IT-Arbeitsplatz & Kollaboration Sicherheit & Identitat

Biroanwendungen
» elearning und Schulungen
+  Kommunikationslésungen
+ Kollaborationstools
* Projektmanagement
*  Wissensmanagement

Daten & generative Kl Entwicklungsplattformen & Testumgebungen

Blockchain und DLT

» Datenanalyse und Kl

+ Daten-Governance

* Fdderierte Datenrdume

* Robotic Process Automation
(RPA)

* Smart City Loésungen

28.06.2024

Mobilitat & Reisen
Querschnittsleistungen
Recht & Ordnung

Steuern & Zoll

Umwelt
Unternehmensfiihrung & -
entwicklung

Workflow-Automatisierung

Beschaffungsmanagement « Zahlungsabwicklung
Dokumentenmanagement

Finanzmanagement

Langzeitdatenarchivierung
Liegenschaftsmanagement
Organisationsmanagement

Personalmanagement

Prozessautomatisierung &

Prozessmanagement

Authentifizierung » Verschlisselung und
Digitale Signaturen Datenschutz
Identitdtsmanagement

Sicherheitstiberwachung und

-management

Security-Services

Content Management Plattformen

Systeme (CMS) * Portale und
Datenintegration und APIs Antragsmanagement
DevOps

DevSecOps und IT-
Automatisierung
Low Code/No Code
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Infrastruktur

Backup und Disaster Recovery
Betrieb von Fachverfahren
Hosting und Compute
Log-Management

Netzwerk und VPN

OpenSource und OpenCode
Serverless und Edge Computing
Speicherplatz und Datenbanken

20



Das Umsetzungsprojekt konnte erste Cloud-Services identifizieren

Auszug aus dem Portfolio

Auszug an Services an denen das Umsetzungsprojekt aktuell gemeinsam mit den Anbietern arbeitet

28.06.2024

Service

‘KI Gebaudeerkennung

Terminfinder

dDatabox

dEvent dDatabox Testzugang

DIPAS AusweisIDent Online
dMessenger Fernsignaturdienst sign-me

dOZ Certificate Service Manager
dReservierung Zentrale Siegelinfrastruktur (ZeSl)
Feedbacksammler Empfangsclient

Masterportal DiAs PIK Chassis

Hallenbuchungsplan

EIN PROJEKT DES IT-PLANUNGSRATS
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Ergebnisse der Umfrage zu TOP-Services

Die Umfrage zu den TOP Services gibt Aufschluss hinsichtlich des bedarfsorientierten Portfolios

TOP 10 Services Portfolio | TOP 10 Services (Beschaffung)
) - |
beBPo as a service KI-Tools
KI-Tool zum Ubersetzen von Texten | — LLM as a Service I
BundesMessenger beBPo as a service I
Digitales Whiteboard I ) .
Signatur-Lésung I
Virtual Machine as a Service I . —_—
j i |
Ausweisldent Online I rojectlracking
dDataBox I DataBox I
LLM as a Service | I OpenDesk I
Zugang zum V5-MNfD fahigen Netz des Bundes I Nextcloud IEE——
E i —
Kubernetes as a Service Chatbot
= L =L ZL L Bundesmessenger I
Geplante Beschaffung TOP 10 (Kommunen) TOP 10 (Landesbehorden)
16 30
37 14 25
26% 12 20
10
a 15
6 10
. 5
: 111
0 0
103 - ! I -3 o o 3 @ A . @ & 34
L : O @ (s - S & O S & o) S G GE Z e e o =
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Einblicke in das Reifegradmodell der DVC

oo
02.07.2024 EIN PROJEKT DES IT-PLANUNGSRATS




6 DEUTSCHE
VERWALTUNGSCLOUD

Einordnung des Reifegradmodells

Verlassliche Grundlage zur Einschatzung der Cloud-Services durch den Kunden

Das DVC-Reifegradmodell

fordert die Auswahl und Bereitstellung souveréaner Cloud-

Services

l’ DEUTSCHE
VERWALTUNGSCLOUD

sichert die objektive Einstufung und Vergleichbarkeit der
angebotenen Services
bietet eine Entscheidungshilfe fir Bund, Lander & Kommunen

in der Auswahl der passenden Cloud-Services

02.07.2024 EIN PROJEKT DES IT-PLANUNGSRATS 2



Elemente des Reifegradmodells

Die drei Elemente der Reifegradbestimmung

Die Ermittlung des Reifegrads erfolgt mit einer Selbstauskunft der

Anbieter auf drei Ebenen
1. Minimal-Kriterien: Definierter Standard als minimale Eintrittskriterien
2. HV-Benchmark: Betrachtung der Organisation
3. DVC-Stufenmodell: Betrachtung der Services

Die Bewertung erfolgt anhand zweier Fragebdgen

+ HV-Benchmark des Bundesamts fur Sicherheit in der Informationstechnik (BSI):

* Gesetzliche Grundlage fur Bundesverwaltung, nachnutzbar fur Lander und
Kommunen
+ DVC-Stufenmodell
+ Serviceorientiertes Reifegradmodell

» Plausibilitatspriufung der Selbstauskunft seitens DVC-Team (Projektphase)

e0sccccccsccccee
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Neuer Cloud-Service

Minimal-Kriterien

DVC Stufenmodell &
HV-Benchmark

Anzeige im CSP

DEUTSCHE
VERWALTUNGSCLOUD
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Dimensionen des DVC Stufenmodells

Fur jedes Kriterium gibt es definierte Stufen zu Einschéatzung des Services

Digitale Souveranitat

Kriterien:

* Leistungsort

*  Export von Kundendaten
+ Containerumzug

* Open Source

Informationssicherheit & Datenschutz

Kriterien:
*  Service-Verschlisselung

»  Transport-Verschlisselung .
. Backups Service & Support

«  Autorisierung Abrechnung Kriterien:

*  Authentisierung . . :
.  SBOM Kriterien: Servicezeiten
o »  Storung
*  Verbrauchsmonitoring _
+ Dokumentation SaaS

*  Verbrauchsreporting _

+ Dokumentation laaS/PaaS
+ Bestellprozess _

*  Verfugbarkeit

Funktionelles

Kriterien:
+  Skalierbarkeit
* AutoScaling
Dimensionen + Barrierefreiheit

DVC- *  Neuer Programmstand
Stufenmodell * Anpassung an Gesetzesstand
+ Bereitstellung SaaS

* Bereitstellung laaS

* Mandantentrennung

+ Datenschutz

oo
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Minimalkriterien fur die Bereitstellung von Services im CSP

Die Minimalkriterien bilden die Mindestanforderungen an einen Cloud-Service im CSP ab

Kriterium DVC

Beschreibung Minimalkriterium

¢
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Minimal-
kriterium

Stufenmodell

Neuer Programmstand

Neue Programmstande werden eine angemessene Zeit im Voraus inkl. Wartungsfenster angektindigt. (In
sicherheitsrelevanten Notfallen ist die angemessene Zeit deutlich reduziert. Eine Anktindigung muss dennoch
erfolgen)

Mandantentrennung

Der Service unterstitzt eine nach aktuellem Stand der Technik sichere Art der Mandantentrennung.

Bestellprozess

Der Service ist im Self-Service bestellbar.

Stérung

Fur den Service existieren dedizierte Kanale zur strukturierten Annahme von Stérungen.

Benutzerdokumentation

Eine Benutzer-Dokumentation fiir alle wesentlichen Funktionen ist vorhanden und fir Kunden des CSP online
verflgbar.

Transport-Verschlisselung

Alle Verbindungen zum Service sind gemafd BSI TR-02102 transportverschlisselt.

Backups

Im Service erfolgt ein regelmaRiges Backup der Kundendaten (inkl. Disaster Recovery).

Autorisierung

Der Service besitzt ein Autorisierungsverfahren.

Authentisierung Der Service besitzt ein Authentisierungsverfahren.
Datenschutz Der Service ist DSGVO-konform.
Leistungsort Die Speicherung und sonstige Verarbeitung von Daten des Kunden (einschlie3lich Metadaten) erfolgt

ausschlief3lich innerhalb der EU und des EWR sowie der Schweiz.

v
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Vielen Dank!

Jetzt Newsletter abonnieren unter
(im Footer)



http://www.deutsche-verwaltungscloud.de/

